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SEGURIDAD PERIMETRAL:

1.NAT:

Comprobacion de la seguridad perimetral a través de un NAT
(Laboratorio virtual)

Nuestro escenario sera el siguiente:

Esta practica la realizaremos haciendo uso del NAT del VMWARE, para ello en
primer lugar iremos a la pestaiia edit/virtual Network Editor para ver la
configuracion de nuestro nat:

10.2.8.39
MAT
equipo
servidor
MAT(Xp)
— e
-
1841
Routerd
A F 7
PC-PT PC-PT
PC1 PO
i i chado &l
equipo ubuntu equipo engan :
puesto en bridge WVMEMETS(MAT) Molinux
192.168.2.33 LTI
bridge
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En la pantalla podremos ver que nuestro NAT usa la direccion de red
10.2.8.0 /24 para la traduccién de las direcciones:

r ~
g Virtual Network Editor ﬁ
Name Type External Connection Host Connection ~ DHCP Subnet Address -
VMnetl Host-only - Connected Enabled 1592.168.220.0 B

VMnet2 Custom - - - 192.168.238.0

WMnet3 Custom - - - 192.158.23.0

YMnet4 Custom - - - 192.168.134.0 =
VMnet5 Custom - - - 192.168.47.0

VMnets Custom - - - 192.168.174.0

WMnet? Custom - - - 192.168.100.0 | 4
VMnetd Custom - - - 192.168.20.0 il
VMnet Information

() Bridged (connect YMs directly to the external network)

Bridged to: | Automatic Automatic Settings. ..

(@) MAT (shared host's IP address with YMs) MAT Settings...

() Host-only {connect WMe internally in a private network)

Connect a host virtual adapter to this network
Host virtual adapter name: ¥Mware Network Adapter YMnetd

Use local DHCP service to distribute IP address to VMs DHCP Settings. ..

Subnet IP: 0.2 .8 .0 Subnetmask: 255.255.255. 0

El cliente Molinux esta en VMnet 8 (NAT) que actua como un switch conectado
a equipo con el servidor NAT integrado.

Hardware | Options

. Device status
Device Summary
g | Connected
2 Memory 512MB =
B Processors 1 Connect at power on

(= Hard Disk {5CSI) 20 GB )
(5)CD/DVD (IDE)  Using file C:\Users\HP Pavilio... Netwerk connection
B Floppy Auto detect (7 Bridged: Connected directly to the physical network

& Network Adapter  Custom (VMret2) Replicate physical network connection state
@\USB Controller Fresent () MAT: Used to share the host's IP address
’e',' Sound Card Auto detect ) )
. Host-only: A private network shared with the host
Printer Present L
EDispIay Auto detect @) Custom: Spedific virtual network
[WMneta -]
YMnetd (Auto-bridging)
WMnet1 (Host-only)
VMnet2
VMnet3
VMnet4
VMnets
VMnets
YMnet7

YMnets (MAT
VMnet9

] [ Remove

Ok ][ Cancel ][ Help
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El Cliente XP, actia como NAT:

Hardware | Options
Device Summary Memory
— Specify the amount of memory allocated to this virtual
; Memory 512 MB machine, The memory size must be a multiple of 4 ME.
# Processors 1
leiHard Disk (IDE) 30 GB Memory for this virtual machine: 5125 MB
@CD,{D\:‘D (IDE) Using file F:\ssooVirtuales'T...
TS Network Adapter NAT D
@USB Controller  Present 16 6B
@) sound Card Auto detect
i & GE 4
Printer Present 4GB [E Maximum recommended memory
Boisplay Auto detect )
2cE (Memory swapping may
occur beyond this size.)
LeE 7092 MB
sizME | <
755 ME Recommended memory
128 MB 4 512MB
& MB
[ Guest OS recommended minimum
32 MB
123 ME
16 MB
EME
4 ME
[ Ok ] [ Cancel ] [ Help ]

El cliente Ubuntu que esta en modo Bridge es decir esta fuera del NAT.

Virtual Machine Settings " NI &= g
Hardware | Options i
Device Summary Memory

- Specify the amount of memory allocated to this virtual
o Memory 1024 MB machine, The memary size must be a multiple of 4MB,
1

# Processors

(e=iHard Disk (SCSI) 20GB Memary for this virtual machine: | 1024 = MB
(=)CO/OVD (IDE)  Auto detect
B Floppy Auto detect G

ElNetwork Adapter Bridged

15 GB
@USB Controller  Present
f 8GB 4
'tl" Sound Card Auto detect 4GB [E Maximum recommended memory |
@Prinh&r Present (Memory swapping may |
EDispIay Auto detect 268 occur beyond this size.) |
168 -4 7092 MB |
E12 MBE < |
255 ME <] Recommended memory
128 MB 512 MB
&4 ME
[ Guest OS recommended minimum
32 ME
256 MB
15 ME
&ME
4 MB

[ OK ][ Cancel ][ Help
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La practica sera la siguiente desde el cliente Molinux en VMnet8 (NAT)
realizaremos un ping al cliente Bridge(Ubuntu), de modo que nos tiene que
dejar:

root@molinux: /home/primoguijarro

Archivo Editar Ver Buscar Terminal Ayuda

64 bytes from 192.168.2.33: icmp_reg=4 ttl=128 time=0.507 ms
64 bytes from 192.168.2.33: icmp reg=5 ttl=128 time=0.577 ms
64 bytes from 192.168.2.33: icmp reg=6 ttl=128 time=0.540 ms
~C

--- 192.168.2.33 ping statistics ---

6 packets transmitted, 6 received, 8% packet loss, time 4999ms
rtt min/avg/max/mdev = ©.587/8.655/1.205/0.247 ms
root@molinux:/home/primoguijarro#|ping 192.168.2.33 |

PING 192.168.2.33 (192.168.2.33) 56(84) bytes of data.

64 bytes from 192.168.2.33: icmp_reg=1 ttl=128 time=0.877 ms
64 bytes from 192.168.2.33: icmp reg=2 ttl=128 time=0.549 ms
64 bytes from 192.168.2.33: icmp reg=3 ttl=128 time=0.527 ms
64 bytes from 192.168.2.33: icmp req=4 ttl=128 time=08.594 ms
~C

--- 192.168.2.33 ping statistics ---

4 packets transmitted, 4 received, 8% packet loss, time 3080ms
rtt min/avg/max/mdev = 0.527/0.636/0.877/0.144 ms
root@molinux: /home/primoguijarro# ping 192.168.2.33

PING 192.168.2.33 (192.168.2.33) 56(84) bytes of data.

64 bytes from 192.168.2.33: icmp req=1 ttl=128 time=1.07 ms

64 bytes from 192.168.2.33: icmp req=2 ttl=128 time=0.494 ms
64 bytes from 192.168.2.33: icmp_reg=3 ttl=128 time=0.512 ms
64 bytes from 192.168.2.33: icmp reg=4 ttl=128 time=0.528 ms

Sin embargo, si realizamos un ping desde el Ubuntu al Molinux, no nos debe
dejar, esto quiere decir que funciona correctamente la seguridad perimetral con
NAT.

primoguijarro@primoguijarro-desktop:~$ ping 10.2.8.40

PING 10.2.8.40 (18.2.8.48) 56(84) bytes of data.

tatistics ---
: e

5
8 received, 100% packet loss, time 19018ms
primoguijarro@primoguijarro-desktop:~% ping 18.2.8.48

PING 19.2.8.48 (18.2.8.40) 56(84) bytes of data.
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Ahora probaremos a realizar un ping desde otro equipo que esta fuera de red
gue tiene activado el NAT:

F |
B Ch\Windows\system32Z\cmd.exe - |£|E|i:—h]

Estado de los medios. . . . . . . . . - = medios desconectados
Sufijo DMS especifico para la conexidn.

C:~Users~niko>ping 192.168.230.171

Haciendo ping a 192_168.238.171 con 32 hytes de datos:
Renpueota desde 192.168.238.1: Host de destino inaccesible.
ezpera agotado para esta solicitud.
espera agotado para esta solicitud.
ezpera agotado para esta solicitud.

Estadisticas de ping para 192.168.230.171:
Pagquetes: enviados = 4, recibidos = 1, perdidos = 3

(759x perdidosd.
C:xUsers~niko>

Como era de esperar el ping ha fallado puesto que al estar activado el NAT los
equipos que no estan integrados en la red del NAT no pueden acceder a los
equipos con NAT.




Implantacién de técnicas de acceso remoto.
SEGURIDAD Y ALTA DISPONIBILIDAD Seguridad perimetral

2. Router frontera:

a) Planteamiento escenario CISCO Packet Tracert: esquema.

En este esquema podremos apreciar 2 empresas en la que él y entre dichas
empresas podremos apreciar un router que actia como router frontera entre
ambas empresas:

router
frontera

Router-FT ”
Router3 . e ==
Empresa

Router-]
RouterS

b) Realiza una comparativa entre los routers frontera atendiendo a las
opciones de seguridad perimetral (NAT,Firewall,DMZ,...etc)
Router DLINK: http://support.dlink.com/emulators/di604_reve

En este router podemos configurar varias opciones como son:

En primer lugar podremos implementar filtros en los que podremos bloquear ip,
direcciones mac, puertos, e incluso podremos de elegir el momento y el dia que
gueramos que se realice el filtrado:

m Advanced {5 Staius 'Hel

Filters

Filters are used to allow or deny LAN users from accessing the Internet.

Virtual Serves © IP Filters © URL Blocking
© MAC Filters © Domain Blocking

Applications
P IP Filters

Use IP Filters to deny LAN IP addresses access to the Internet.

1|15

Filters
oamemm—s | © Enabled © Disabled
Firewall .
Port | |
—
" DMZ Protocol Type |TCP [+]
Schedule © Always
I @ .
From time 90[3 : ‘OO,E AM[=] to [00[+] - [00[+] [AM[+]
day [Sun [+] to [Sun [+]
IP Filter List Apply Cancel Help
IP Range Protocol Schedule
. TCP 20-21 always B}
TCP 80 always i}
TCP 443 always ]
UDP 53 always 2]
TCP 25 always ]
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Otra opcidn de seguridad de este router en el firewall, aqui podremos permitir o
denegar ciertas direcciones de origen a un destino concreto con un protocolo y
unos puertos especificos y viceversa, al igual que lo que ocurria con los filtros
también podremos configurar si estas configuraciones se aplicaran en un dia
en concreto o siempre:

BT Advanced BRTE Status Help

Firewall Rules

Firewall Rules can be used to allow or deny traffic from passing through the DI-604.

Virtual Server ©) Enabled © Disabled

ug- |

Nams
Applications Action © Allow © Deny
Interface  IP Range Start IP Range End Protocol  Port Range
Source * |Z|
" Filters
Destination | * |Z| TCP |Z|
Firewall Schedule @ Always
© From time [00[=] : [00[=] [AM[+] to [00[~] : [00[=] AM[~]
E—
DMZ day | Sun [~] to | Sun [+]
9 OO
e
Applv Cancel HEIp
Action Mame Source Destination Protocol
Allow  Allow to Ping WAN port WAN,* WAN ICMP.8

Allow Remote Managment http Server WAM.* LAN 192 168.0.1 TCP,80-1080
Deny Default * LAMN * E
Allow Default LAN* **

Por ultimo podremos configurar una DMZ:

[ Home VTR Tools  Status Help

DMZ (Demilitarized Zone) is used to allow a single computer on the LAN to be exposed to
the Internet.

2

*Virtual Server
©) Enabled @ Disabled

IP Address 192 168 .0. 0
Applications

Filters a ) o

Apply Cancel Help

" Firewall

- BEE

" ZoneAlarm
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Router LINKSYS: http://ui.linksys.com/files/WRT54GL/4.30.0/Setup.htm

Este router nos ofrece varias opciones de seguridad, de las cuales podemos
destacar las siguientes:

En primer lugar podemos encontrar un cortafuegos, en el cual podemos realizar
varios tipos de filtros:

LINKSsYS®

A Division of Cisco Systems, Inc. Firmware Version : v4.30.0

Wireless-G Broadband Router WRT54GL

Security A Applications

Setup Wireless Security & Gaming Administration Status

Firewall | VPN

Firewall

Block WAN Requests

Firewall Protection : Enable

Firewall Protection : @ Enable ) Disable or disable the SPI firewall.
More...

Block Anonymous Internet Reguests
Fitter Multicast

Fitter Internet NAT Redirection

EO0EE

Fiter IDENT(Port 113}

Cisco SYSTEMS

Save Settings Cancel Changes

Tambien podremos realizar una serie de restricciones de acceso segun los
puertos que configuremos:

LINKSYS®

A Division of Cisco Systems, Inc. Firmware Version : v4.30.0

Wireless-G Broadband Router WRT54GL
Applications —
& Gaming Setup Wireless e ;ﬂ':::;"s Administration Status

Port Range Forward

Port Range Forward

Port Range Forwarding :
Port Range Certain appliu::atinns m;y require
to open specific ports in order
for it to function correctly.
Examples of these applications
include servers and certain

o to o Both |Z| 182.168.1.|0 D online games. When a reguest
for a certain port comes in from

Application

Start ‘ End ‘Pmtmnl‘ IP Address Enable

] to |0 Both |Z| 182.168.1.|0 ] the Internet, the router will route
the data to the computer you

i to |0 Both |Z| 192.168.1.|0 [ specify. Due to security
cONcerns, you may want to limit

[1} to |0 Both |Z| 192.168.1.|0 [} port forwarding to only those
ports you are using, and

a o o Both |Z| 18218210 &l uncheck the Enable checkbox
after you are finished.

0 to o Both[+] 1s2.188.1.]a ]| More...

0 o |o Both[+] 192.188.1.0 B

0 to o Both[+] 1s2.188.1.]a ]|

0 to o Both[+] 1s2.188.1.]a ]|

0 to o Both[+] 1s2.188.1.]a ]|

Cisco SYSTEMS
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También podremos configurar una DMZ:

LINKSYS®

A Division of Cisco Systems, Inc. Firmware Version : v4.30.0

Wireless-G Broadband Router WRT54GL
Applications =~
& Gaming Setup Wir Security ;ﬂ’;ﬁ:‘gns Administration Status

Port Range Forward ! DMZ

DMZ : Enabling this option will

) Enable @ Disable expose your router to the
) ) Internet. All ports will be
DMZ Host IP Address : 192.168.1. 0 accessible from the Internet

More...

Cancel Changes

Por ultimos podremos configurar unos parametros especificos con el objetivo

de evitar los ataques QOS
Applications =
& Gaming Setup e CUr . ;En:]ai:;ns Administration Status

@
' Enable @ Disable Two types of Quality of Servic

Upstream Bandwidth | Auto [i] Kbps features are available, Wired
QoS which controls devices
plugged in to the router with a

Etherne , and Wireless
Device Priority Priority MAC Address QoS which control devices that
Device name are wirelessly connected to the
Low 00| :|oo|:|oo|: |oof: 00| : |00 router.
Device name Wired QoS
Low 00| :|00f:|00|:|00|:(00|: |00
Device Priority : Vou may
specify priority for all traffic
on your netw
Ethernet Port Priority Priority Flow Control
Port 1 Low Enable
Port 2 Low Enable
ma
Port3 Low Enable
LAl
Port 4 Low Enable into. You may assign High or
Low priority to data traffic from
de connected on LAN
s _— ports 1 through 4.
Application Priority Optimize Gaming Applications
Priority Specific Port # Application Priority : You may

control your data rate with

Application Name

respect to the application that is
Low g consuming bandwidth. Check
Application Name Optimize Gaming
Low o Applications to autom:
allow common game ap
Application Name ports to have a higher priority.
P - r—— : o minh
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Router TP-LINK:
http://www.tplink.com/Resources/simulator/WR842ND(UN)1.0/index.ht
m

Las principales medidas de seguridad de este router son las siguientes:

En primer lugar podremos ver una seccion de seguridad bésica en la que
podremos activar un firewall, vpn o alg pudiendo en estos 2 ultimos activar o
desactivar ciertos protocolos:

Tp_l_INKH 300Mbps Multi-Function Wireless N Router

Model No. TL-WR842ND

* SPIFirewall - Stateful Packet Inspection (SPI) helps to prevent
Status cyber aftacks by tracking more state per session. It validates

. . that the traffic passing through the session conforms to the
Quick Setup Basic Security pratocol. SPI Firewall is enabled by factory default. If you want

all the computers on the LAN exposed to the outside world,

LD you can disable it

Network Firewall VPN - VPN Passthrough must be enabled if you want to allow VPN

Wireless tunnels using VPN protocols to pass through the Router.

SPIFirewal: @ Enable ) Disable

DHCP. « PPTP Passtrough - PPTP Passiiough. Pointto-Point

VPN Tunneling Protocol (PPTP) allows the Poin-to-Paint Pratocol
(PPP) 10 be tunneled through an IP network. To aliow PPTP

USB Settings VPN tunnels to pass through the Router, click Enable

5 + L2TP Passthrough - Layer Two Tunneling Protocol (L2TP) is

Ay PPTP Passthrough: @ Enable @ Disable the method used lo enable Paintto-Point sessions via the

Security L2TP Passthrough: L Internet on the Layer Two level. To allow L2TP tunnels to pass
through the Router, click Enable.

-B urity IPSec Passthrough: o s + IPSec Passthrough - Internet Protocol security (IPSec) is a
suite of protocols for ensuring private, secure communications

st e [sertinyj over Internet Protocol (IP) metworks, through the use of

- Local Management ALG cryptographic security services. To allow IPSec tunnels to

ass through the Router, click Enable.
- Remote Management P gl g

Rl HIREIG @ Enable @ Disable ALG - It is recommended to enable Application Layer Gateway (ALG)
TFIPALG: @ Enable - Disable because ALG allows customized Netwrk Address Translation (NAT)
Access Control ) traversal filters to be plugged info the gateway to support address and
P —— PN ) EEED port iranslation for certain application layer “coniralidata” protacals
vanced Routing RTSPALG: e such as FTP, TFTP, H323 efc
Bandwidth Control
andwidih Contro o FTPALG - To allow FTP clients and servers to transfer data
IP & MAC Binding across NAT, dlick Enable
== L « TFTP ALG - To allow TFTP dlients and servers to transfer data
ANERIRCLE across NAT, click Enable,
2 o W32 ALG - To allow Microsal clients_to

También encontramos unas opciones avanzadas de seguridad, aqui
podremos habilitar el ICMP y varias opciones mas:

TP-LINKC

Advanced Secu

wps Packets Statistics Interval {5 ~ 60): 10 [+] seconas

Status
Quick Setup

Network
Wireless DoS Protection:
DHCP

isable (= Enable

VPN Enable ICMP-FLOOD Attack Filtering

USB Settings ICMP_FLOOD Packets Threshold (5 ~ 3600): Packetsis

Forwarding

T Enable UDP-FLOOD Filtering

- Basic Securi
UDP-FLOOD Packets Threshold (5 ~ 3600): Packetsis
urity

- Local Management

Enable TCP-SYN-FLOOD Attack Filtering
- Remote Management

Parental Control TCP-SYN-FLOOD Packets Threshold (5 ~ 3600): Packetsis
Access Control
Advanced Routing lgnore Ping Packet From WAN Port
Bandwidth Control Forbid Ping Packet From LAM Port
IP & MAC Binding
Dynamic DNS -
Save | | Blocked DoS Host List E
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También encontramos opciones de seguridad locales en las que podremos
configurar varias direcciones mac permitiendo o denegando su acceso al router

TP-LINK'

Status

Quick Setup Local Management

WPS
Network
Management Rules

Wireless
DHCP @ Allthe PCs onthe LAN are allowed to access the Router's Web-Based Utility
VPN ) Onlythe PCs listed can browse the built-in web pages to perform Administrator tasks
USB Settings MAC 1:
Forwarding MAC 2:
LEELTL MAC 3:
- Basic Securi

ty MAC 4:
- Advanced Security

Your PC's MAC Address: Add

- Local Management
- Remote Management
Parental Control Save

Access Control

Advanced Routing

Bandwidth Control
IP & MAC Binding
Dynamic DNS

También podremos controlar el accesoa al router mediante listas de control de
acceso, ya sea a nivel de host o a nivel de direccion:

TP-LINKC

Quick Setup
Network
Wireless
DHCP [7] Enable Internet Access Control
VPN
USB Settings Default Filter Policy
Forwarding ) Allow the packets specified by any enabled access control policy to pass through the Router
Security @ Denythe packets specified by any enabled access control policy to pass through the Router
Parental Control Save 1
Access Control 1
- Rule
_Host ID Rule Name Host Target Schedule Enable  Modify
“Target 1 relax home parents weenken Edit Delete
- Schedule
Advanced Routing
Bandwidth Control [ Adamew.. |[ EnableAl |[ Disable Al |[ Delete Al |
IP & MAC Binding
Dynamic DNS D TelD |
System Tools
1 il b — Drovicuc Loyt Curentio | 1[] Page 5




Implantacién de técnicas de acceso remoto.

SEGURIDAD Y ALTA DISPONIBILIDAD Seguridad perimetral

Por ultimo como en los routers anteriores también podremos definir una DMZ:

TP-LINK'

Status

WPS
Network

Current DMZ Status: () Enable g Disable
Wireless
DMZ Host IP Address:

DHCP 0000

VPN

USB Settings Save
Forwarding

- Virtual Servers
- Port Triggering
-DMZ

-UPnP

Security
Parental Control
Access Control

Advanced Routing

Bandwidth Control
IP & MAC Binding

Dvnamic DN S
rando w.tplink.com...

Sperz

CONCLUSION

Como conclusiéon podemos decir que aunque los 3 modelos de router tienen un
gran abanico de opciones de seguridad, el que mas opciones de seguridad nos
permite en el TP-LINK, por lo tanto en mi opinidn este es el mejor router de los

3.
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3. DMZ:

a) Planteamiento de escenarios DMZ en Cisco (Packet Tracert):
esquemas.

En este esquema podremos ver una DMZ simple en la que se observamos una
zona de la empresa local, luego una zona de internet y por Gtimo una zona
desmilitarizada donde se situan los servidores de la empresa:

Internet

EMPRESA
—
-k T
"y
g,\ B eTEaET
d/”" Fouter2

Router-|

2950-24 Routerd
Switchl
oMz

—_—
PC-PT
PC2

sad 24PS

Itlla\fr Switch0

Server-PT Server PTServer BT
Server( Serverl  goiuern

Otro esquema mas complejo es el siguiente en el que entre el router frontera
de la empresa y otro router que es el que da acceso a la red a los equipos
encontramos la DMZ:

otra empresa
Empresa router =
frontera

. —

= ?_ e -.-l 4
9! Router-PT Router-PT = 25d-0.

Switch0 Routerd Router2

“
—PT

83|
(.
3|
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b)Planteamiento de escenarios DMZ en Linux (laboratorio virtual):
esquemas.

En este esquema podremos ver una DMZ simple en la que se observamos una
zona de la empresa local, luego una zona de internet y por Gtimo una zona
desmilitarizada donde se situan los servidores de la empresa:

2950-24
Switchl

- vmnet3

2950-
Switch2

Otro esquema mas complejo es el siguiente en el que entre el router frontera

de la empresa y otro router que es el que da acceso a la red a los equipos
encontramos la DMZ:

EMPRESA2

wmnet4
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4. VPN sobre red local

a) Instalacion de un servidor VPN en Windows XP.

En primer lugar nos dirigimos a inicio/todos los

nicolas

Internet
Internet Explorer

f-] Correo electrénico

Outlook Express

Simbolo del sistema

Asistente para transferencia
de archivos y configuracio.. |

“ MSN
Reproductor de Windows
Media

‘@ Paseo por Windows XP

(-‘}:‘ CryptoForge
=

1

+4 Inicio

Edicion  Wer

Todos los programas B

Favaritos

programas/comunicaciones/conexiones de red:
a ™ =

'S ]

T Activar Windows
@ Configurar acceso y programas predeterminados
W Windows Catalog
@ windows Update

Asistente para conexion nueva
Q Asistente para configuracién de red
£ %_; Conexiones de red

<y Configurar red inalémbrica

%> HyperTerminal

@ Comui
|7 Entretenimiento

@ Herramientas del sistema

@ Bloc de notas

@ Outlook Express

@ Reproductor de Windows Media
3 Windows Messenger

) Windows Movie Maker

\@ CryptoForge

(@ winPcap »

-

5 Caleuladora

“m Conexidn a Escritorio remoto
1L Explorador de Windows

\.J Libreta de direcciones

Y Paint

& Paseo por Windows XP

- ‘Wireshark

n [’6| Apagar equipo

Herramientas — Opciones avanzadas

Zoneckar
Estado
Reparar

zda H__'“ Carpetas v

BN simbolo del sistema
1 @ Sincronizar
| (4 wordpad

©) Asistente para compatibilidad de programas

ES&)OL HY 034

Avuda

Muswa conexion, .,

Asistente para configuracidn de red...

Crear copia

Creat acceso directa
Elirninar

Carnbiat nombre
Propiedades

Zerrar

\‘y Solucionador de problemas de
red

LAN o Internet de alta velocidad
Conexidn de drea local

@ Conectado

[ H Adaptador Ethernet PCTAMD L.,

»

Otros sitios

B Panel de contral

[ L TR T PR |
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Pulsamos sobre siguiente:

Asistente para conexion nueva

Este es el Asistente para
conexidon nueva

Este agistente le apuda a:
* LConectarze a lntermet.

* LConectarze a una red privada, como la de su lugar de
trabajo.

* Configurar una red doméstica o de oficina pequefia.

Haga clic en Siguiente para continuar.

[ Siguiente > | [ Cancelar l

Seleccionamos la opcién configurar una conexion avanzada:

Asistente para conexion nueva
Tipe de conexion de red
i Qué dezea hacer?

() Conectarse a Internet

Conectarze a Intermet para poder examinar el 'web y leer cormen electronico.

() Conectarse a la red de mi lugar de trabajo
Conectarse a una red de negocios [uzando acceszo telefdnico o red
privada virtual] para que pueda trabajar desde caza, oficing de campo u
obra ubicacian.

() Configurar una red doméstica o de oficina pequefia

Conectarze a una red doméstica o de oficina pequefia existente o configurar una
nueva.

(*) Configurar una conexidn avanzada

Conectarze a obro eguipo directamente utilizando zu puerto zerie, paralelo o de
infrarmojos, o configurar este equipo para que otros equipos puedan conectarse
ael

< Blkras ” Siguiente>] l Cancelar
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Seleccionamos la opcion aceptar conexiones entrantes:

Asistente a conexion nueva
Opciones avanzadas de conexion
2Lué tipo de conewxion desea configurar?

Seleccione el tipo de conexidn que deses:

(%) Aceptar conexiones entrantes
Permitir a otros equipos conectarse a éste a través de Internet, una linea telefdnica
o una conexidn directa par cable.

() Conectar directamente a otro equipo
Conhectarse a otro equipo utilizando el puerta serie, paralela o de inframajos.

[ < Alrds ” Siguiente>l ’ Catcelar ]

Seleccionamos el dispositivo de conexiones entrantes:
Asistente para conexign nueva

Dispositivos de conexiones entrantes
Puede elegir los dispositivos que su equipo utiliza para aceptar conesiones

entrantes.

Active la cagilla de venficacion situada junto a cada dispositivo que desee utilizar para
conexiones entrantes.

Dizspositivos de conexidm:

< Atrds ” Siguiente>] ’ Cancelar ]
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También seleccionamos la opcién permitir conexiones privadas virtuales:

Asistente para conexion nueva

Oho equipo puede conectarse al suyo a bravés de una conexidn VPN

Conexion de red privada virtual [VPN) entrante @

Laz conexiones privadas vituales a su equipo a través de Intemnet =dlo =2 pueden
realizar si su equipo tiene un nombre o direccidn IP conocidos en [nternet.

Si permite conesiones de red privada vitual [VPM). el sisterna modificara la
configuracidn de Firewall de ‘windows para permitic que su equipo envie y reciba
paquetes de VPN,

iDesea permitir conexiones privadas vituales a este equipo?

() Permitir conexiones privadas vituales

(%) Mo permitic conexianes privadas vituales

[ < Alras ” Siguiente>] ’ Cancelar ]

Ahora seleccionamos los usuarios que pueden acceder:

Asistente para conexion nueva

Permizos de usuarios
FPuede ezpecificar loz usuarios que pueden conectarse a este equipo.

Seleccione la cazilla de verificacidn situada junto a cada uno de log usuarnios a los
que z& lez deba permitir |a conexidh a este equipo. Tenga en cuenta que olrag

factores, tales coma una cuenta de wsuario deshabilitada, pueden afectar la
capacidad del usuario para conectarze.

Usuarios a los que se permite la conesidn:
G Administrader

O m Agistente de apuda [Cuenta de asistente de Aypuda de escritoria remato)
O m |hvitado

[ % prusba [prusba) 3
O ,fﬂ SUPPORT 382345a0 [CH=Microzaft Corporation,L=Fedmond,S =\ ashingt
£

[ Agreqgar... H Quitar H Propiedades ]

’ < Alraz ” Siguien§e>l ’ Cancelar
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En la siguiente pantalla en el protocolo indicamos el rango de ips de nuestra
vpn:

Asistente para conexion nueva

Software de red
El zoftware de red permite que este equipo acepte conexiones de otro hipo de

EqUIpOE.

Active la casilla de verificacion situada junto a cada tipo de software de red que desee
habilitar para conesiones entrantes.

Software de red:

Pr ] ~

E Compartir impreszoras v archivos para redes Microzoft =

,;_l:cl. Programador de paquetes Qo5 Z
T e - . ' e .. —
Dezcripcion;

Protocolo TCPAP. El protocolo de red de drea extenza predeterminado que permite |a
comunicacion entre varias redes conectadas entre i,

< Alras ” Siguiente>l [ Cancelar

Aqui indicamos el rango:

_
Propiedades TCP/IP de entrada

Acceso alared

Permitir a quienes llaman tener acceso a mired de Area local

Azignacion de direcciones TCR/P
() Azignar automéaticamente direcciones TCRAP uzando DHCP
(%) Especificar direcciones TCP/P

De: | 1033 .1 m
Para | 103 .1 1
Total: 11

[]Permitir &l equipa que llama especificar su propia direccidn IP

[ Aceptar ” Cancelar
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Ahora finalizaremos el proceso:

Asistente para conexion nueva

Finalizacion del Asistente para
conexion nueva

Se han finalizado comectamente los pazosz necesarioz
para crear la siguiente conexidn:

Conexiones entrantes

La conexion e guardard en la carpeta Conexiones de red.

Para crear la conexion y cemnar este asistente, haga clic en
Firalizar.

[ < Atz “ Finalizar | [ Cancelar ]

Avhora en conexiones de red nos habra aEarecido nuestra nueva VPN:

*s Conexiones de red

Archivo  Edicién  ¥er  Favoritos  Herramientas  Opciones avanzadas  Ayuda ,’

<« _) 1? /Ij\JEL’lsqueda | Carpetas v

Direceién [ Conexiones de red v B

— Entrante
o

[E] Crear uns conexicn nueva

- Conexiones entrantes

X L == Mo hay dientes conectados
% Configurar una red doméstica o L
" para pequefia oficina
€ Cambiar configuracién de LAN o Internet de alta velocidad [%
Firewall de windows
® Lonexion de area local
¥ea también o Lanectado
bk

j) Solucionador de problemas de
red

Otros sitios

[} Panel de control

\3 Mis sitios de red

(5} Mis documentos
3 Mi PC

Detalles

Conexiones de red
Carpeta del sistema

P ———
74 Inicio
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b) Instalacion de un servidor VPN en Windows 2003 /2008.

EN WS2008

EN primer lugar nos dirigimos a conexiones de red, una vez alli seleccionamos
la configurar conexién de red y seleccionamos la opcidn nueva conexion

entrante:
=
<_><_> |@ - Panel de control + Conexiones de red - Igl Buscar @
WMEHES Opdiones avanzadas ~ Ayuda
Conectar @
Estadn
Diagnasticar e del dispositivo | ~| Conectividad | ~| Categoria de red | v| Propietario |v| Tipo |v| Numero de teléfono o direcd... |
ad (1) E

MNueva conexidn entrante...

Crear copia

Crear acceso direcha
Eliminar;

Cambiar nombre
Propiedades

Cerrar

Ahora seleccionamos los usarios autorizados:

.,';? Permitir conexiones con este equipo —|= ﬂ

| . _ _
| k_) El? Permitir conexiones con este equipo

£Quién puede conectarse a este equipo?

Active la casilla situada junto a un nembre para permitir que esa persona obtenga acceso a
este equipo y a la red.

Cuentas de usuaric en este equipo:

#7 _administracion (_administracion) -
DQ _finanzas (_finanzas)
¥ _marketing _marketing)

[ %5 administracionl (administracionl)
DQ administracion2 (administracion2)

DQ administracion3 (administracien3)
. .

[

Agregar a alguien... | Propiedades de la cuenta |

Siguiente I Cancelar |

Ahora indicamos que se hara a través de internet:

. Permitir conexiones con este equipo o ] |

6 E'IF Permitir conexiones con este equipo

£C6mo se conectaran los usuarios?

¥ Através delnternet

Otro equipo puede conectarse a éste a través de una conexidn de red privada virtual

(VPN).

Siguiente I Cancelar |
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En esta pantalla configuramos el protocolo TPC para indicar el rango de ips de
servidor VPN:

i
H b
. 6 &Y Permitir conexiones con este equipo B
,’ El software de red permite que este equip phi i de otro tipo de equipos

B

Active la casilla situada junto a cada tipo de software de red que desee habilitar para
conexiones entrantes,

Software de red:

Y Protocolo de Internet version 4 (TCP/IPw4)

= Compartir impresoras y archivos para redes Microsoft
%™ Protocolo de Internet versién & (TCP/IPWE)
Programador de paguetes QoS

Instalar... Wesinstalar Propiedades

Descripcion:

Protocolo TCP/IP. El protocolo de red de drea extensa predeterminado que permite la
comunicacion entre varias redes conectadas entre si,

Permitir acceso I Cancelar

Rangos de ips
E:lg = "pi" —
x|

rAcceso a la red
[+ Permitir el acceso a red de &rea local a autores de llamada

r Asignacion de direcciones IP
" Asignar autom&ticamente direcdones IP usando DHCP
(¥ Espedificar direcciones IP

De: | 0 .3 . 1 .10

Para: | 0.3 . 1 . 10

Total: 11

[ Permitir al equipo que lama espedificar su propia direccidn IP

Aceptar I Cancelar
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Ahora se configurara nuestra VPN:

.- Permitir conexiones con este equipo 0] =]

L) EEF‘ Permitir conexiones con este equipo

Dando acceso a las personas seleccionadas...

T

Ahora finalizaremos el proceso de instalacion:

ol - - ~ ~
‘ k) @ Permitir conexiones con este equipo

1 Las lecci pueden ahora a este eqguipo.

Para conectarse, necesitaran la siguiente informacion:

MNombre de equipo:  SRV200801DC0L

.23 Imprimir esta informacién

Cerrar |

Ahora podemos apreciar que se ha creado la conexion VPN:
[

= -
o, Buscar [E

\_) \_) |@ = Panel de control ~ Conexiones de red - m

Archive  Edicidn  Ver Herramientas Opcdones avanzadas  Ayuda
Organizar v &~ Vistas = @

Mombre I'I Estado I'I Mombre del dispositivo |v| Conectividad I'I Categoria de red I'I Propietario |v| Tipo |v| Mimero de teléfono o direcd. .. |-
Entrante (1)

&' Conexiones entrantes
= Mo hay dientes conectados
=2

LAN o Internet de alta velocidad (1)

m

:~ Conexidn de drea local 2
S  Redno identificada
@9 Conexidn de red Intel(R) ...
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c¢) Instalacion de un servidor VPN en GNU/Linux

Primero instalaremos el paquete pptpd:

root@molinuxl:/etc/apache2# apt-get install pptpd

Leyendo lista de paguetes... Hecho

Creando arbol de dependencias

Leyendo la informacidn de estado... Hecho

Se instalaran los siguientes paquetes extras:
bcrelay

Se instalaran los siguientes paguetes NUEVOS:
bcrelay pptpd

0 actualizados, 2 se instalaran, © para eliminar y 134 no actualizados.

Necesito descargar 116kB de archivos.

Se utilizarédn 446kB de espacio de disco adicional después de esta operacidn
{Desea continuar [S/n]? s
8% [Conectando a repositorios.molinux.info]

Una vez instalado accederemos y modificaremos el archivo /etc/ppp/pptpd-

options con los valores remarcados en la imagen:
GNU nano 2.2.4 Archivo: /etc/ppp/pptpd-options

B e e e

# Authentication

# MName of the local system for authentication purposes

# (must match the second field in /etc/ppp/chap-secrets entries)
ame molinuxl
require-mschap-v2
require-mppe-128
s-dns 18.33.1.1
s-dns 8.8.8.8
roxyarp
odefaultroute
ock

# Optional: domain name to use for authentication

# domain mydomain.net

# Strip the domain prefix from the username before authentication.

root@molinux1: /etc/apache2

Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.2.4 Archivo: /etc/pptpd.conf

# 4., If you give a single localIP, that's ok - all local IPs will

# be set to the given one. You MUST still give at least one remote
# IP for each simultaneous client.

#

# (Recommended)

#localip 192.168.0.1

#remoteip 192.168.08.234-238,192.168.8.245
# or

#localip 192.168.0.234-238,192.168.0.245
#remoteip 192.168.1.234-238,192.168.1.245

ppp /usr/sbin/pppd

option /etc/ppp/pptpd-options
localip 10.33.1.1

remoteip 10.33.1.20-50

[ 86 lineas escritas ]
B¢ ver ayuda Guardar rE Leer Fich gy RePag. B3 Cortar Tex Pos actual
g o

B Salir Justifica Buscar Wl Pég. Sig. gl PegarTxt Ortografia |v

Ahora en /etc/ppp/chap-secrets y agregamos un nombre de usuario que

deseamos permitir:
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root@molinux1: /etc/apache2
Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.2.4 ECre Modificado

# Secrets for authentication using CHAP
# client server secret IP addresses
niko molinuxl inves ¥

Ahora reiniciamos el servicio:

root@molinuxl:/etc/apache2# /etc/init.d/pptpd restart
Restarting PPTP:

Stopping PPTP: pptpd.

Starting PPTP Daemon: pptpd.

COnfiguracion de un cliente Linux:

é Elegir un tipo de conexion VPN

Seleccione el tipo de VPN que quiere usar para la
nueva conexion. Si el tipo de conexion VPN que
quiere crear no aparece en la lista, puede que no
tenga instalado el complemento de VPN correcto.

Point-to-Point Tunneling Protocol (PPTP) = J

Compatible with Microsoft and other PPTP VPN servers.

| Cancelar || Crear.

Ahora introducimos los datos del servidor VPN y el nombre de usuario y contrasefia:

@ Editando Conexién VPN 1

Nombre de la conexion: |Conexion VPN 1
| Conectar automaticamente
VPN | Ajustes de IPv4

General

Gateway: |10.33.1.3

Optional

User name: |niko

Contrasefa: |ssse

] show password

NT Domain:

K Advanced...

"] Disponible para todos los usuarios | Cancelar | | Guardar |
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Ahora habilitaremos la configuracién VPN creada:

= 4 12:05 @ niko

Conexion cableada 1
Desconectar

Auto etho
radius

“ConexionesVPN V|

Configurar VPN... v Activar red
Desconectar VPN

Informacion de la conexion

Editar las conexiones...

Configuracion de cliente en WINDOWS XP:

d) Conexion desde un cliente Windows y GNU/Linux VPN a un servidor
VPN.

EN WINDOWS XP:

En primer lugar nos dirigimos a conexiones de red; una vez alli pulsamos sobre
la opcion nueva conexion de red:

Pulsamos sobre siguiente:

Asistente para conexion nueva

Este es el Asistente para
conexion nueva

Este asistente le apuda a:
* Conectarze a lnternet.

* Conectarse a una red privada, como la de su lugar de
trabajo.

* Configurar una red doméstica o de oficina pequefia

Haga clic en Siguiente para continuar.

o
Ahora pulsamos la opcion conectarse a la red de mi lugar de trabajo:
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Asistente para conexion nueva
Tipo de conexidn de red
iQué desea hacer?

() Conectarse a Internet
Conectarse a Internet para poder examinar el ‘Web y leer coren electrdnico.

Conectarse a una red de negocios [uzando acceso telefdnico o red
privada virtual] para que pueda trabajar desde caza, oficina de campo u
otra ubicacidn.

O Confi una 10 d
Conectarse a otro equipo directamente utilizando su puerto serie, paralelo o de
infrarojos, o configurar este equipo para que olros equipos puedan conectarse
aél

[ < Bz ” Siguien;e>] [ Cancelar

Ahora pulsamos sobre la opcién VPN:

Asistente para conexidn nueva
Conexion de red
g ¢+ Como desea conectarse a la red en su lugar de trabajo?

Crear la conexidn siguients:

b
() Conexion de acceso telefdnico

d Conectarse uzando un modem y una linea telefdnica analdgica o una linea

p telefénica ISOM [Red digital de servicios integrados, RDSI).

(#)Conexion de red privada virtuak
Conectarse a la red usando una conesidn de red privada virtual (VPN a ravés de

Internet.

[ < ftrds ” Siguien!e)l [ Caricelar ]

Ahora le damos un nombre a la organizacion:

Asistente para conexidn nueva

Nombre de conexign
Ezpecifique un nombre para esta conexidn a su oficina,

E zcriba un nombre para esta conesidn en el cuadro siguiente,

Mombre de la organizacidn

Puede escribir, por ejemplo, el nombre de su oficina o el del servidor al que se
cohectard.

< Atrds ” Siguien;e>l [ Cancelar
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Ahora pondremos la ip del equipo al que queremos conectarnos:

Asistente para conexion nueva

Seleccion de servidor VPN
£ Cuél es el nombre o direccion del servidor de red privada wvirtual [WPM]?

Ezciiba el nombre del host o la direccidn de protocolo Internet (IP) del equipo o red a la
que ge esté conectando.

Mombre del host o direccidn IP [p. e, microzoft.com o 157.54.0.1]:
10.33.1.20

[ < Alrds ” Siguiente>] [ Cancelar ]

Ahora seleccionaremos la opcion crear esta conexion solo para este usuario:

Asistente para conexion nueva
Dizponibilidad de conexion
Puede hacer que la nueva conexidn esté disponible para todos log usuarios o
testringirla para su uzo exclusivo.

Una conexidn que se haya creado para su uzo exclusivo se guardard en su cuenta de
uzuano y no estara disponible a menos que haya iniciado la sesidn.

Crear esta conexidn para:
(O El uso de cualquier persana

(%) Séla para mi usa

[ < Atz ” Siguiente>] [ Cancelar

Ahora finalizaremos el proceso:

Asistente para conexion nueva

Finalizacion del Asistente para
conexion nueva

Se han finalizado corectamente loz pasoz necezanios
para crear la siguiente conexidn:

asir

La conewion e guardara en |a carpeta Coneviones de red.

[#] &aregar en mi escritorio un acceso directo a esta conexidn

Para crear la conexion y cenar este agistente, haga clic en
Finalizar.

< Abrds ” Finalizar ] [ Cancelar
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Ahora pondremos el nombre de usuario y contrasefa:

Conectarse a asir

L

Nombre de |adm\nistradm
usuano:

Corlrasefia ||

[ Guardar este nombre de usuario v contrasefia para los
S\QUIEHIES UEUENos.

Solo po

Cualquiera que uze este equipa

[ Conectar l[ Cancelar ][F‘ropledades][ Apuda ]

Ahora deberemos de volver a poner la contraseia:

Conectarse a asir

Windows no se puda conectar a la red utiizanda el nombre de usuano y la
contrazefia gue proporciond. Yuelva a ezcribirlos.

Puede escribir un nombre en el campo de dominio o dejarlo en blanco.
[Las conesiones a Internet no requieren nombre de dominia]

Mombre de usuarnio: |administrador |
Contrasefia: |O"ﬂ| |

D annirio: | |

[ Guardar nombre de usuario v contrasefia

[ Aceptar l [ Cancelar ]

Como se ve en la imagen ya se ha establecido la conexion:

- 3
* Conexiones de red

Archivo  Edicidn Wer

Favoritos  Herramientas — Opciones avanzadas

Ayuda ':'
J J I.E /':“ Busqueda = Carpetas = | x n v
Direccidn |@, Conexiones de red

Asistente

Asistente para conexion nueva

LAN o Internet de alta velocidad

A Conexion de drea local
Conectado, Con servidor de 5.,
[l | WMware Accelerated AMD PCN...

Red privada virtual

i) asir esta ahora conectado x

Haga clic aqui para obtener més informacidn. ..

'4 Inicio

e+ Simbalo del 5
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Cliente en Ubuntu:

EN primer lugar nos dirigimos a conexiones VPN/configurar VPN:
f3 @ 16:14 @ niko O

Conexion cableada 1
Desconectar

Auto eth0

Configurar VPN... [ Conexiones VPN'

v/ Activar red

Informacion de la conexion
0:da:a7 _
Masc:255.255.255.0 Editar las conexiones...

4 Alcance:Enlace

Ahora pulsamos sobre anadir:

™ Conexiones de red

Cableada Inalambrica Banda ancha movil VPN DSL
Nombre Usada por ultima vez Anadir
Elimin
Importar
Exportar
Cerrar |

Ahora pulsamos sobre crear: )

@ Elegir un tipo de conexion VPN

Seleccione el tipo de VPN que quiere usar para la
nueva conexién. Si el tipo de conexién VPN que
quiere crear no aparece en la lista, puede que no
tenga instalado el complemento de VPN correcto.

l Point-to-Point Tunneling Protocol (PPTP) i J

Compatible with Microsoft and other PPTP VPN servers.

| Cancelar || Crear.. |
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Ahora rellenamos los siguientes campos con la direccion del servidor VPN y el

nombre ‘ contrasefia del usuario ‘ i ulsamos sobre guardar:
@ Editando asir

Nombre de la conexion: |asir

Conectar automaticamente
VPN | Ajustes de IPv4

General

Gateway: |10.33.1.20

Optional
User name: |administrador

Contrasefa: [l
] show password

NT Domain:

K Advanced...

| Cancelar || Guardar |

Disponible para todos los usuarios

Ahora en advance configuramos lo que aparece en pantalla:

£ PPTP Advanced Options

Authentication
Allow the following authentication methods:

VIS TAT

MSCHAPV2 |

Security and Compression
& Use Point-to-Point encryption (MPPE)

Seguridad: | All Available (Default) : |

& Allow stateful encryption
Permitir compresion de datos BSD
Permitir compresion de datos deflate
Usar compresion de cabeceras TCP

Echo
Enviar paquetes echo PPP

| Cancelar || Aceptar |

Ahora podemos ver gue la conexion ha sido creada:
@ Conexiones de red

Cableada Inalambrica Banda ancha mévil VPN DSL
Nombre Usada por Gltima vez Anadir
asir nunca S

Importar

Cerrar |
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Ahora la activaremos, para ello nos dirigimos a conexiones VPN y
seleccionamos asir:

3 0 18:38 @ niko O

Conexion cableada 1

Desconectar

Auto etho
f_‘?"_—"'"""—‘—“

Conexion VPN 1 Conexiones VPN v

asi + Activar red

Configurar VPN... Informacion de la conexion

Editar las conexiones...

5. VPN de acceso remoto

b) Configurar el router Linksys RV200 como un servidor VPN de acceso
remoto.

Utiliza el simulador
http://ui.linksys.com/files/WRV200/1.0.29/SetupDHCP.htm

En primer lugar crearemos el usuario niko con la contrasefa inves:

CUEUS UE INITUrdouyds Credr di =i

L!NKSYE' http:// cursos.inforactiva.es/login/

A Division of Cisco Systems, Inc.

Wireless-G VPN Router with RangeBd

VP N Setup Wireless Firewall VPN Qos
VPN Client Access | VPN Passthrough | IPSec VPN | VPN Summary
VPN Client Access
Usarname: niko
Password: LTI
Re-enter to confirm:

Allow user to change password? () yas @ g

VPN Client List Table



http://ui.linksys.com/files/WRV200/1.0.29/SetupDHCP.htm
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Ahora configuramos la direccién IP del cliente y pulsamos sobre settings:

LiINKSYS'

A Diiwvision of Cisco Systems, Inc.,

VPN Client]

WARNING: In order to ensure proper functionality, the router
will need to change itz Local IP address differs from
1592.1688.1 % to avoid conflicts with the remote network. You
will need to reboot all PCs and network devices connected to
the router. If vou have set static IP addresses on any device
or if you are using port forwarding, you will need to update
itz IP address to the new IP range to proper operation.
Please input new Local IP Address below and press Save
Settings to store yvour configuration.

Locsl IP Address: 192 168 . 2 1

Subnet Mask: 265 0 255 . 25 .0

c) Configura tu cliente VPN en Windows.

EN WINDOWS XP:

En primer lugar nos dirigimos a conexiones de red; una vez alli pulsamos sobre
la opcion nueva conexion de red:

Pulsamos sobre siguiente:

Asistente para conexion nueva

Este es el Asistente para
conexion nueva

Este asistente le apuda a:
* Conectarze a lnternet

¢ Conectarze a una red privada, como la de su lugar de
trabajo.

* Configurar una red doméstica o de oficina pequefia.

Haga clic en Siguiente para continuar.

< Atz Siguiente >
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Ahora pulsamos la opcion conectarse a la red de mi lugar de trabajo:

Asistente para conexion nueva
Tipo de conexidn de red
iQué desea hacer?

() Conectarse a Internet
Conectarse a Internet para poder examinar el ‘Web y leer coren electrdnico.

(®iConectarse a la red de mi lugar de trabajo

Conectarse a una red de negocios [uzando acceso telefdnico o red
privada virtual] para que pueda trabajar desde caza, oficina de campo u
otra ubicacidn.

O Confi una 10 d

Conectarse a otro equipo directamente utilizando su puerto serie, paralelo o de
infrarojos, o configurar este equipo para que olros equipos puedan conectarse

aél
[ < Bz ” Siguiente > ] [ Cancelar ]
Ahora pulsamos sobre la opcion VPN:
Asistente para conexidn nueva
Conexion de red
g ¢+ Como desea conectarse a la red en su lugar de trabajo?
Crear la conexidn siguients:
b
() Conexion de acceso telefdnico
d Conectarse uzando un modem y una linea telefdnica analdgica o una linea
p telefénica ISOM [Red digital de servicios integrados, RDSI).
' ®i i at
Conectarse a la red usando una conesidn de red privada virtual (VPN a ravés de

Internet.

[ < ftrds ” Siguien!e)l [ Caricelar ]

Ahora le damos un nombre a la organizacion:

Asistente para conexidn nueva
Nombre de conexign
Ezpecifique un nombre para esta conexidn a su oficina,

E zcriba un nombre para esta conesidn en el cuadro siguiente,

Mombre de la organizacidn

Puede escribir, por ejemplo, el nombre de su oficina o el del servidor al que se
cohectard.

< Atrds ” Siguien;e>l [ Cancelar
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Ahora pondremos la ip del equipoal que queremos conectarnos:

Asistente para conexion nueva
Seleccion de servidor YPH
:Cudl ez el nombre o direccidn del servidor de red privada virtual [WFMN]?

Ezcriba el nombre del host o la direccidn de protocolo Internet [IF] del equipo o red ala
que =& esté conectando.

Mombre del host o direccidn IP [p. & microzoft.com o 157.54.0.1];
10.33.1.20

[ £ Atras “ Siguiente>| ’ Cancelar l

Ahora seleccionaremos la opcion crear esta conexion solo para este usuario:

Asistente para conexion nueva
Dizponibilidad de conexién
Puede hacer que la nueva comexidn esté dizponible para todog log usuanos o
restringirla para su uso exclusivo,

Una conexidn que se haya creado para su uso exclusivo se guardara en su cuenta de
uzuario v no estard disponible a menos gue haya iniciado |a sezion.

Crear esta conexion para:
() Eluso de cualquier persona

(%) Séla para mi uso

[ < Alds ” Siguiente>l [ Cancelar

Ahora finalizaremos el proceso:

Asistente para conexidn nueva

Finalizacion del Asistente para
conexion nueva

Se han finalizado corectamente log pasos necesarios
para crear la siguiente conexidn:

asir

La conexidn se guardard en la carpeta Conexiones de red.

Agregar en mi escritario un acceso directo & esta conexidn

Para crear la conesidn y cenar este asistente, haga clic en
Finalizar.

< Bilras H Finalizar ] [ Cancelar
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Ahora pondremos el nombre de usuario y contrasefa:

Conectanse a asin

Mambre de |administradnl |
LIgLIana;

Contrazefia; || |

[] Guardar este nambre de usuario y contrasefia para los
siguiehtes uzuaros:

Salo o
Cualquiera que uze este equipo

[ Conectar l[ Cancelar ][Plopiedades ][ Ayuda ]

Ahora deberemos de volver a poner la contrasefa:

Conectarse a asir

YWindows no 2e pudo conectar a la red utiizando el nombre de usuarno y la
contrazefia que proporciond. Yuelva a ezcribirlos.

FPuede ezcribir un nombre en el campo de dominio o dejarlo en blanca.
[Laz conexiones a Internet no requieren nombre de daminia)

Mambre de usuarnio; |administradnr |
Contrazefia: ssnnsl |
L ominia: | |

[] Guardar nombre de uzuario v contrazefia

[ Acephar ] [ Cancelar ]
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Como se ve en la imagen ya se ha establecido la conexion:
*s Conexiones de red
Archiva  Edicion  Yer Favoritos  Herramientas  Opciones avanzadas — Awuda

| € d l.ﬁ pBL'lsqueda [{ Carpetas = | B x n '

Cireccidn |@_, Conexiones de red v| Ir

Asistente

:1: Asistente para conexion nueva

LAN o Internet de alta velocidad

™ Conexitn de area local
Conectado, Con servidor de s...
(. 5 WMware Aocelerated AMD PCN,,,

Red privada virtual

»

_i,) asir esta ahora conectado

Haaga clic aqui para obtener mas informacion. ..

: ¥ fnicio 28 o+ | Simbalo del
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REDES PRIVADAS VIRTUALES

6. VPN sitio a sitio

b) En cada sitio existe un router Linksys RV042.
Configurar cada sitio - router Linksys RV042 utilizando el
simulador
http://ui.linksys.com/files/RV042/1.2.3/home.htm

CONFIGURACION ROUTER Central:

Turnel ba. |1
wrel Name  sisoa sin
imerface | WANT Tunnel Mo The wunnal
mrminer willl e penerated
Eraoke sunoematically o 1~30.
Local Group Sxtup Lol Securty Gy Type P Ony -

w zgaress [ - - [@ -

Local Securfy Grocp Type | Subnem

P address 152 - 188 -1 -0
Suonet Mask 255 . 255 . 255 -0
TETOERT T Femote Securfy Stewsy Type 1P Orly -
= aodress 208 - 185 .2 - 128

Femote Securly Groud Type Subne

Paddress 1@ 188 00 0
SumelMssk 255 255 255 . 0
P 2tup Kzying Wose | WE with Preshared sy

Prse] DH Grug Grawal _
Prasel Encrption DES

Przsel Aunenticaion | MDS
Prasel 54 L Time 28800 seconds

Periect Forward Secrecy
Przser OH GIoup | Groug!

Prase? Encryption  DES
Prase2 Aumenilcstion | MDS

-
-

FrEsel SA LM Time 3500 seconds
Preshaned Key ci=col23

Eave Boffings Canosl Chanpes
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CONFIGURACION ROUTER SUCURSAL

e Turmined

Local Group Sstup

Remats Group Sstup

IP3sc Satup

Turnel Mo |1

wrnel Name  =ifo 2 s

mertace WAN1
Enaitike

Local Securky Gatewsy Type |IP Only

waress [ @ @

Local Sacurly Group Type | Subne:
Faddress 152
Subnet Mask | 255

Remote Securly Steway Type 1P Only
P address 208

Remote Securly Sroup Type St
P address 192

Suonet Mk 253

Kzying Mosz | WS with Freshered key

Phasel OH Group | Graupl
Phase! Encryption DES

Praset Aumentication | MDS

Praset SA LI Tim: | 28800

Perfect Forward Secrecy

Prase? DH Group | Geoupl
Prase? Encryption | DES
Prase? Aumentication MDA

-
. 188

. 2855

. 185

285

-
-

-

PrEse SA Lk Time 3800
Preshared Kegy  ciz=o123

. 285 a
-
i <] 123
S . a8
. 255 [i]

Ey SaTINg TS DAgE, USATS
N s e

-
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TECNICAS DE CIFRADO: COMUNICACIONES SEGURAS

7.SSH

a) Instalacion del servidor SSH en GNU/Linux

En primer lugar deberemos de introducir el comando apt-get install openssh-
server:

buntul:~% sudo apt-get install Dpenssh—seruér
sudo: unable to resolve host ubuntul

Leyendo lista de paguetes... Hecho
Creando arbol de dependencias
Leyendo la informacién de estado... Hecho

Una vez instalado el openssh-server los clientes ssh podran acceder a nuestro
equipo con cualquier usuario dado de alta en el equipo que actua como
servidor ssh.

b) Conexion al servidor SSH mediante cliente GNU/Linux y cliente

Windows.

EN LINUX
Para realizar una conexion deberemos de introducir en el terminal ssh
niko@10.33.1.5 y posteriormente introducir la contrasefa del usuario niko

COMmMo aparece en la imagen:
root@molinuxl: /home/niko# ssh niko@l®.33.1.5
niko@1®.33.1.5's password:
Welcome to Ubuntu 11.04 (GNU/Linux 2.6.38-8-generic 1686)

# Documentation: https://help.ubuntu.com/

New release 'oneiric' available.
Run 'do-release-upgrade' to upgrade to it.

Last login: Wed Jan 11 19:10:44 2012 from ubuntul-20.local
niko@ubuntul:~$ ll

Ahora podemos hacer labores administrativas de forma remota:
niko@ubuntul:~% 1s

Descargas Escritorio Imagenes Plantillas Videos

Documentos examples.desktop Misica Piblico

niko@ubuntul:~$
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EN WINDOWS

Para poder realizar una conexion en Windows deberemos de instalar la
herramienta putty:
£ PuTTY Configuration

Categon:
= Seszion S B azic optionz for pour PUTTY zession
T L.oglglng Specify the destination pau want to conhect to
srmne Host Mame [or IP addresz] Part
Keyboard
Bell 10.331.4 22
Features Connection type:
= Window (O FRaw O Tenet OFRlogin @ 55H (O Seqial
A
PREaIance Load, save or delete a stored zession
Behaviour
Tramslation Sawved Sessions
Selection
Colours :
Default Settings
=I- Connection
Data BeT
pa [ sae ]
Rlogin
=I- S5H
Kex Cloge window on exit;
= ?#t\t} O dways O Mever (&) Only on clean exit
=11 v
C e ) oo

Ahora nos aparecera una ventana en la que deberemos de proceder a poner el
nombre de usuario y la contrasefa para establecer la conexion ssh:

# niko@ubuntul: ~

Ahora podemos realizar tareas administrativas en nuestros equipos.
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c) Escenario CISCO: Conexion segura a la administracion de un router.
En primer lugar configuraremos la interfaz f0/0 del router:

-

uterd =REEE X
Physical | Config | cu|
GLOBAL -
Settings FastEthernet0/0
Algorithm Settings Port Status on
ROUTING -
- Bandwidth Auto
Static
RIP 10 Mbps @ 100 Mbps
SWITCHING Duplex Auto
ML Riata hase, Full Duplex @ Half Duplex
INTERFACE
FastEthornat0/0 MAC Address 0060.3E2C.7901
FastEthernetd/1 IP Address 10.33.1.1
Subnet Mask 255.255.255.0
Tx Ring Limit 10
Equivalent I0S Commands
RONTE L TCON T T T T T E TSI T OO
Router{config-if)# | _
$LINE-5-CH2NGED: Interface FastEthernetd/0, changed state to up |_|

Ahora deberemos de configurar un nombre en el router:

| |§nutericnnfigj#hnstname niko

Ahora deberemos de Configurar dominio y generar llaves rsa mediante los
siguientes comandos:

(config)# ip domain-name asir01.
(config)# crypto key generate rsa
How many bits in the modulus [512]: 1024
Aqui podemos apreciar su aplicacion:
Bouter {config) #ip domain-name asir0l.

niko(config) fcrypto key generste ras
The name for the keys will be: niko_asir0l.
Choose the size of the key modulus in the range of 360 to 2048 for your

Feneral Purpose Eeys. Choosing 2 key modulus greater than 512 may take
a2 few minutes.

How many bits in the modulus [512]: How many bits in the modulus [512]: 1024
% A decimal number between 360 and 2048

How many bits in the modulus [512]1: % 2 decimzsl number between 360 and Z048
How many bits in the modulus [512]: 1024

% Generating 1024 bit RS5A keys, keys will ke non-exportable. .. [CE]

Ahora deberemos de Especificar que protocolos se dejan pasar por la
linea VTY:

niko{config)#line vty 0 4

*mar 1 0:5:53.537: £55H-5-EHNRBLED: S55H 1.5%% has been enzkled |_
nikol{config-line) #transport input ssh 1
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Ahora deberemos de dar de dar de alta a un usuario con su contrasefa:

niko(config-line) flogin local
niko(config-line) fusername niko priwvilege 15 password inves

niko(config) #l

Configuracion del equipo cliente:
En primer lugar configuraremos la tarjeta de red del equipo:

& pco

Physical | Config | Desktop

&

IP Configuration

DHCP

@ Static

1P Address 10.33.1.5
Subnet Mask 255,255,255.0

Default Gateway 10.33.1.1

DNS Server |

Ahora nos dirigimos a la consola de comandos y ejecutamos el comando SSH
-l niko 10.33.1.1. Posteriormente introducimos la contrasefa y ya habremos
accedido de forma remota al router de forma segura:

& pCo

Physical | Config | Desktop

Command Prompt

Packet T r BPC Command Limne 1.0

e terminal

commands, one per line. End with CNTL/Z.
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SERVIDORES DE ACCESO REMOTO

8. Protocolos de autenticacion:

a) Escenarios CISCO: Interconexion de redes mediante protocolos
PPP,PAP,CHAP.

Configuracion de PPP:

10.33.2.1
10.33.1.1 —~
192.168.0.1 F'}-f?_._‘_.l - 192.168.1.0
e 1841
1541 Routerl e
Router0
2950-2
Switchl
SR _—r
PC-PT PC-PT
PCO PC1

En primer lugar configuraremos las direcciones de red de los enlaces seriales:

Ahora estableceremos la encapsulacion ppp:
Bouter (config-if) finterface Serizl0/ 070

Bouter (config-if) #ip address 10.33_2.1 255.0.0.0
Bouter (config-if) fencapsulation ppp

Ahora estableceremos la encapsulacion ppp en el router inverso:

Bouter (config) #interface Serial0/1/0

Bouter (config-if) #ip address 10.33.1.1 255.0.0_.0

Bouter (config-if) #encapsulation ppp

Bouter (config-if) ¢

(LINEPROTO-5-UEFDOWN: Line protocol on Imterface S5eriseld/S1/0, changed state to up

Ahora comprobaremos su funcionamiento con un ping:

Boutergping 10.33_.2.1

Type escape Seguence to abortc.
Sending 5, 100-byte ICMP Echos to 10.33.2.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 31/38/40 ma
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Autenticacién con PAP

10.33.1.1 10.33.2.1
p-.__‘.f
Fg———' €
e
1341
1841 Routerl
Router0 :
192.168.2,1
2950-
192.168.0.1 2350 ¥
Ff
PC-PT
192.168.2.2 PC-PT
PCO cr
192.168.0.2

Como utilizaremos el escenario base anterior no realizare configuracion de ips.
Ahora realizaremos la configuracion de la autenticacion PAP:

Fouter (config) #username niko password inwves

BEouter (config) #interface Serialls 1,0

Router (config-if) #encapsulation ppp

REouter (config-if) #ppp authentication pap

Bouter (config-if) #ppp pap sent—username nikol password inves
BEouter (confio-if) #

Ahora realizamos lo mismo en el router contrario:

Bouter (config) fusername nikol password inwves

Router (config) finterface Serisl0/ 070

Bouter (config-if) §encapsulation ppp

Router (config-if) #ppp authentication pap

Bouter (config-if) §ppp pap sent-username niko password inves

Router (config-if) §

SLINEPROTO-5-UPDOWN: Line protococl on Interface Serisll/ 070, changed state to up

Ahora probaremos el funcionamiento de la autenticacion con un ping:

Bouteréping 10_.33.1_.1

Type escape Seguence to abort.
Sending 5, 100-byte ICMP Echos to 10.33.1.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = Z/3/%¢ ms
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PPP con autenticacién CHAP

10.0.0.0

— —~—

192,168.2.0 l '/.'Fl—__..l =
/2811. 2811
Routerd Routerl 172.16.2.0
#

=/ :
50-24 i ﬁ
Switch0 2950%24

Switcl
F 7
o J
PCO ]
PC-FT
PC1

Como utilizaremos el escenario base anterior no realizare configuracién de ips.
Ahora realizaremos la configuracion de la autenticacion chap:

Bl (config) fusername BZI pasaword inwves

Bl {config)&int 3075170

Bl iconfig-if) fencapsulatiocn ppp

Bl (config-if) fppp authentication CHAE

Ahora realizamos lo mismo en el router contrario:

Bouter (config) #hostname RZ

BZ (config) gusername Bl password inwves

BZ (config)#int =s0/1/0

BZ (config-if) gencapsulation ppp

RZ (config-if) ¢

SLIMNEPROTO-5-UBPDOWN: Line protocol on Interface Serialdys1/0, changed state to up

BZ (config-if) #ppp authentication CHAP
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SERVIDORES DE ACCESO REMOTO

9. Servidores de autenticacion

a) REDES INALAMBRICAS: WPA Personal

- Configurar router inalambrico Linksys WRT54GL en modo
seguro: (Cambia el SSID por defecto y desactivar el broadcasting
SSID, deshabilitar DHCP, cambiar nombre de usuario y
contrasena, activar el filtrado de MAC, WPA2, cifrado TKIP+AES).
- Configurar la tarjeta de red de un cliente inalambrico con dichas
medidas de seguridad y comprobar la autenticacién a dicho
router inaldmbrico.

Una vez accedido al menu de administracion de nuestro router inalambrico
procede a deshabilitar el dhcp, para ello en la pestafia setup/basic setup
seleccionamos el boton radio disable en la seccién dhcp server:

Wireless-G Broadband Router WRTS4GL

Setup Wireless Security

Basic Setup | DDNS

Internet Setup

Internet Connection Type Automatic Configuration - DHCP - Automatic Configuration -
DHCP : Thiz setting is most
commonly used by Cable

Router Name: WRTB4GL operators.

Optional Settings
(required by some I1SPs)

Host Name: Host Hame : Enter the host
name provided by your ISP.
Domain Name:
Domain Name : Enter the
domain name provided by your
Size: 1500 B
More...

MTU: Auto -

Network Setup

Router IP Local P Address: 192 . 168 . 3 . 142 Local IP Address : This is the
address of the router.

Subnet Mask 255,255,255 .0 -
Subnet Mask : This is the
Hetwork Address ) _ _ subnet mask of the router.
Server Settings (DHCP) | DHCP Server. ) Enable '@ Disable
Starting IP
Address: 192.168.3. 100
Maximum Number of DHCP Server : Allows the
DHCP Users: 50 router to manage your IP
addresses.
Client Lease Time: o minutes (0 means one day)
. . Starting IP Address : The
Statie DNS 1: o o o o address you would lke to start
Static DNS 2: 0 0 0 0 with.
Static DNS 3: 0 0 0 1] Maximum number of DHCP
Users : You may limit the
WINS: 0 0 0 0

number of addresses your
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Ahora nos dirigiremos a la pestafia wireless /basic wireless Settings y alli elegimos el nombre
deseado de SSID, asu vez desactivamos la difusion del SSID:

LiNkKSsYS
A Division of Cisco Systems, Inc. Firmvware Version:

Wireless-G Broadband Router WRTS4GL

Wireless setup Whreleas e A Applications

Basic Wireless Settings

Wireless Network Mode : If
Wireless Network Mode: Mixed - you wish lude Wireless-G

clients, choose B-Only Mode. If
V;‘;g‘“ Network Name asir01 you would like to disable
(3510} wireless access, choose
Wireless Channel: 11-2462GHZ ~ Disable
More...
Wireless 551D Broadcast: ) Enable @ Disable

Status: SES Inactive

Ahora en la pestafia wirelss security el modo de seguridad y la contrasefia de acceso:

LINKSYS®

A Division of Cisco Systems, Inc. Firmware Version: v4.30.7
Wireless-G Broadband Router WRT54GL

Administration

Wireless Applications

Security & Gaming

| Wireless Security

Security Mode: WPAZ Personal -
Pre-Shared Key, WPA RADIUS,
WPA Algorithms: TKIP+AES - or RADIUS. All

network must use the same
WPA Shared Key: 1234567830 security mode in order to

Group Key Renewal: 3600 seconds

Save Settings Cancel Changes

Ahora activamos el filtrado de mac:

A Division of Cisco Systems, Inc. Firmware Version: v4.30.7

Wireless-G Broadband Router WRT54GL

WirEIESS Acce Applications

Setup Wireless Security vestrictio & Gaming Administration Status

| Wireless MAC Filter

Wireless MAC Fitter: (7 Enable @ pisable

Save Settings Cancel Changes




Implantacién de técnicas de acceso remoto.
SEGURIDAD Y ALTA DISPONIBILIDAD Seguridad perimetral

Acceso con un cliente w7:

En primer lugar elegimos la red a la que nos queremos conectar:

Conectado actualmente a: 4 =
&. Identificando... (asir01)
Sin acceso a Internet

Conexidn de red inaldmbrica A
asir01 Conectado 1':1!]
ALTHIA A 5
DPTOINFORMATICA 1'1“]
jeruraes 1':1!]
VACACIONES L

oM M
Telefonia 21
WLAN_29 M T

Abrir Centro de redes y recursos compartidos

Ahora introducimos la contrasena :

Conectarse a una red

Escribir la clave de seguridad de red

Clave de 1234567890
sequridad:

[T Ocultar caracteres

[ Aceptar ][ Cancelar
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b) SERVIDOR RADIUS:

1.- Simulacion de un entorno de red con servidor RADIUS CISCO en el
Packet Tracert Router.

En primer lugar presentaremos el escenario:

30.30.30.2
30.30.30.1 it
s
FDA-PT
0:305 Pda0
Server-PT
www_DNS - L.}';_—‘_'l I I
2950-24 . ‘ Q
/' Switcho Linksys-WRT300N TabletPC-PT
/ WSR1 %, Tablet PCO
7’ %,
/ %
“
”
= 3
2950-24
Switchl s
ec-p PC-PT
Pt = PC1
Feo Laptop-PT

LaptopO

Ahora realizaremos la configuracién del servidor DNS y http:
En primer lugar afiadiremos los registros al servidor dns y lo activamos:
-

-~
& www_DNS ESREEEC
Physical | Config ‘ Desktop | Software/Services ‘
GLOBAL -

[ = DMNS

[ Settings

| Algerithm Settings | pNs Service @ on © Off

|  SERVICES
il HTTP Resource Records

[ TFTP

DNS

[ Address

[ SYSLOG

[ AAA Add ] [ Save I ’ Remove ]

[ NTP Mo.  MName Type Details
‘ [ EMAIL dns.asir.es A Record 30.30.30.1

[ FTe 2 radius.asir.es A Record 30.30.30.2

[ INTERFACE 3 WWW.asires A Record 30.30.30.1

|  FastEthernet

DMNS Cache

N N
|

Ahora configuramos el servidor web:




Implantacién de técnicas de acceso remoto.
SEGURIDAD Y ALTA DISPONIBILIDAD Seguridad perimetral

TR e ey
i Config | Desktop | SoftwarefServices|

GLOBAL - HTTP
Settings
Algorithm Settings HTTP HTTPS
SERVICES

HTTP @ On O Off @ On ) Off
DHCP
= File Wame: index.html
ONS <html= I
<center><font size="+2' color="blue'>Cisco Packet
SYS5LO0G
[: Tracer</font=</center=
[I <hr=Welcome to Cisco Packet Tracer. Opening doors to new
NTP opportunities. Mind Wide Open.

EMAIL <p=Quick Links:
=) <br=<a href="helloworld.html'>A small page</a=

[E <br=<a href::;opyrights.Ihtml'>Copyright5<;,’a>
@ <br=<a href—l!mage.htrrnl =Image page</a>
<br=<a href='image.jpg'=Image</a=
</html=
Page: 1/3 [ < ] [ = ] [ [ + ] [ X ]

L — e e

Por dltimo configuramos la ip:

waw_DNS
Physical Desktop Software,’Services|

IP Configuration

) DHCP

@ Static

IP Address 30.30.30.1

Subnet Mask 255.0.0.0

Default Gateway 30.30.30.5

DNS Server
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Ahora configuramos el servidor radius:
primer lugar definiremos la ip:

Software/Services

IP Configuration

) DHCP

@ Static
IP Address 30.30.30.2
Subnet Mask 255.0.0.0

Default Gateway

DNS Server

— —
Ahora configuramos la autenticacion radius afiadiendo los usuarios autorizados
y los clientes disponibles:

o R e DR
& - -
Physical | Config ‘ Desktop | Software,"Services‘
[ GLOBAL - AAA
[ Settings
[Algurithm Settings Service l:il on l:::l Off Radius Port 1645
| SERVICES
[ HTTP Metwork Configuration i
[ ElGEE Client Mame Client IP
[ TFTP
Secret ServerType |Radius v]
[ DNS
[ SYSLOG Chenthlarme Cliertp Sepverfype Ky [Z
[ AAA I WSRI 30.3030.5 Radius inves
[ NTP | —
[ EMAIL
[ £1E User Setup
[ INTERFACE
[ FomprT=am—— UserMame Password
UzerMame Password
+
L wsuaricl inves
P usuariod inves :]
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Una vez realizados los pasos anteriores configuramos el router:

En primer lugar configuramos la ip estatica, en las que a su vez indicaremos la
direccion del servidor DNS:

@ WsR1

- -
‘ Physical | Config | GUI |
Setup Setup | Wireless Security RB::T:I; App““t'""g"s Administration  Status
Basic Setup DDNE WA ting
Internet Setup
[lstatic 12 -
Internet
Connection e
typ nternet IP Address: 3g 30 .30 .5
ubnet Mask: 255 . 0 .0 .0
efault Gateway: 30 30 .30 .5
NS 1: 30 30 . 30 .1
NS 2 (Optional): 0 .0 . |0 . |0
NS 3 (Optional): 0 .0 . |0 . |0
Optional Settings Host Name:
(rgqulred a7 0= Domain Name:
internet service
providers)  wry: ~| size: [1500
Network Setup)
1P Address: 192 . 168 . O -1
Router 1P
Subnet Mask: |255.255.255.0 -
DHCP Server
Sethtings DHCP _ _ DHCP
@ Enabled () Disabled =
Server: Reservation
Start IP Address: 192.168.0. 100

En la configuracion del dhcp configuramos los rangos de ips y la direccion del

dns:

DHCP Server
Settings

DHCP
Server:

Start IP Address:

Maximum number
of Users:

IP Address Range:

5 - DHCP
@ Enabled ) Disabled :
Reservation

192.168.0. 100

50

192.168.0. 100 - 149

Client Lease Time: o minutes [0 means one day)
Static DNS 1: 30 . 30 . 30 .1
Static DNS 2: 0 . |0 . |0 . |0
Static DNS 3: 0 . |0 . |0 . |0
WINS: 0 . |0 . |0 . |0

Save Settings Cancel Changes
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Ahora configuraremos el router como cliente radius:
LINKSYS®

A Division of Cisza Systems, Inc.

Firmware Version: v0.03.3
Wireless-N Broadband Router WR
wireless Sebup Wireless p—— Access Applications

Administrati Sta
Restrictions & Gaming mimstration

Wireless Security

Wireless ) .
Securi Security Mode: [WPAE Enterprise =

Encryption:

RADIUS Server: 30 . 30 . 30 .2

RADIUS Port: 1645
Shared Secret: inves

Key Renewal: 3600 | seconds

Ahora configuraremos los clientes:

En primer lugar nos dirigimos a los perfiles de la tarjeta wifi, una vez alli
pulsamos sobre default y seleccionamos la opcién edit:

LINKSYS' ©

A Division of Cisco Systems, Inc.

Profiles

To connect to a network, select the profile name then click the Connect button. To create
or edit a profile, use the menu bar at the bottam of the screen.

Profile Wireless Network Name ( Site Information ]
Default Default Wireless Mode Infrastructure
Wide Channel  Auto
WSR1 WSR1 Standard Channels o
Security Disable
Authentication Auto
4 1 [+ Connect

| mwew | |edit || import | Export | Delete Adapter is Active

N Notebook Adapter Wireless Network Monitor v1.0
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Ahora pulsamos sobre advance setup:

LINKSYS'

A Division of Cisco Systems, Inc.

Creating a Profile

Please select the wireless network that you want to connect to, then click the Connect button to
continue. If you are not sure which netwoark to choose, first try the one with the strongest signal.

-

-
Wireless Network Name CH  Signal Security
WS5R1 1/ 100% Refresh

CGonnect

| oo | [aones s

N Notebook Adapter Wireless Network Monitor v1.0 wetei e, WPC30ON
En la pantalla que nos aparece seleccionamos la primera opcion:

LINKSYS’

A Division of Cisco Systems, Inc.

Creating a Profile

Select Infrastructure Mode if you want to connect to a wireless

[ @ _Intrastructure Mode| router or access point.

Select Ad-Hoc Mode if you want to connect to another wireless
Ad-Hoc Mode x i : F )
device directly without using a wireless router or access point.

The wireless network name is shared by all devices in a wireless network and is case-sensitive.

Wireless Network Name JUS=§1

| Back | Next

N Notebook Adapter Wireless Network Monitor v1.0 weeei . WPC300N
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Le indicamos que obtenga las configuracién por DHCP:

LINKSYS'

A Diviision of Cisco Systems, Inc.

Creating a Profile

@ Obtain network settings automatically (DHCP)
Select this option to have your network settings assigned automatically.

) Specify network settings
Select this option to specify the network settings for the adapter.

[ e R ois | S
[Sare oo I 0> I

| N Notebook Adapter Wireless Network Monitor v1.0 weaei o, WPCI00N
Configuramos la seguridad WPAZ2 Enterprise:
r

LINKSYS'

A Division of Cisco Systems, inc.

Creating a Profile

: 2 Please select the wireless security method used by your
WPAZ-Enterpnse Y] existing wireless network.

WEP stands for Wired Equivalent Privacy.

WPA-Personal, also known as Pre-shared Key, is a security
standard stronger than WEP encryption.

WPA2-Personal is the newer version with stronger
encryption than WPA-Personal.

WPA-Enterprise, WPA2-Enterprise and RADIUS use
Remote Authentication Dial-In User Service (RADIUS).

N Notebook Adapter Wireless Network Monitor v11l meceive. WPC300N
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Ahora introducimos la cuenta de usuario que esta dada de alta en el sevidor
radius:

& N

LINKSYS'

A Division of Cisco Systems, Inc.

Creating a Profile

PEAP FI séiars:efs:gf‘l‘ .the authentication method that you use to access
m usuariol Enter the Login Name used for authentication.

sesee Enter the Password used for authentication.

m I Enter the Server Name used for authentication. (Optional)
Trust Any I:l Please select the certificate used for authentication.
m TOKEN CARD IZl glg?ps‘:usﬁ‘g? the inner authentication method used inside the

N Notebook Adapter Wireless Network Monitor vifl  wecene. WPC300N

Una vez realizado estos pasos la configuracion del radius abra finalizado.

LINKSYS'

A Diwigion of Cisco Systems, Inc.

Confirm New Settings
- ™
Profile Settings

Wireless Network Name VW5R.1 IP Address Auto
Wireless Mode Infrastructure Subnet Mask Auto
Network Mode Mixed Mode Default Gateway Auto
Radio Band Auto DNS1 Auto
Wide Channel Auto DNS2
Standard Channel Auto
Security WiPAZ Enterprise

| Authentication Auta )

Exit Back | Save

N MNotebook Adapter Wireless Network Monitor v1.0 mecei . WIPGI0DON
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2.- Instalacion de un servidor Radius bajo GNU/LINUX (freeradius),
para autenticar conexiones que provienen de un router de acceso
Linksys WRT54GL: WPA Empresarial. Comprobacion en un escenario
real.

En primer lugar instalaremos el freeradius:

root@ubuntul: /home/niko# apt-get install freeradius
Leyendo lista de paquetes... Hecho

Creando arbol de dependencias
Leyendo la informacion de estado... Hecho

parametro DH durante el proceso de instalacion:

Aqui vemos como se crea los
: root@ubuntu1: /home/niko

Archivo Editar Ver Buscar Terminal Ayuda

Procesando disparadores para ureadahead ...

Configurando libfreeradiusz (2.1.1e+dfsg-2ubuntu2) ...
Configurando freeradius-common (2.1.18+dfsg-2ubuntu2) ...
Afadiendo al usuario freerad al grupo shadow

Configurando freeradius (2.1.18+dfsg-2ubuntu2) ...
dpkg-statoverride: aviso: se ha utilizado --update pero no existe /var/run/freer
adius

Updating default SSL certificate settings, if any...

Anadiendo al usuario freerad al grupo ssl-cert

Generating DH parameters, 1024 bit long safe prime, generator 2
This is going to take a long time

Ahora nos dirogimos al archivo /etc/freeradius/users y afiadimos el nombre del

usuario que podra acceder al freeradius:
GNU nano 2.2.6

Archivo: fetc/freeradius/users Modificado

#

#DEFAULT
Service-Type = Login-User,
Login-Service = Rlogin,
Login-IP-Host = shellbox.ispdomain.com

# #
# # Last default: shell on the local terminal server.
# #
#D

EFAULT

Service-Type = Administrative-User

# 0On no match, the user is denied access.
"niko" User-Password == "inves"
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Ahora nos dirigiremos al archivo /etc/freeradius/clients.conf y una vez alli
introducimos la direccion del cliente radius y la palabra secreta:

GNU mano 2.2.6

#client feB88::/16
secret
shortname

some.host
secret
shortname

3 o o W

Archivo: /Jetc/freeradius/clients.conf

= testingl23
localhost

= testingl23
localhost

You can now specify one secret for a network of clients.
When a client request comes in, the BEST match is chosen.
i.e. The entry from the smallest possible network.

client 192.168.2.1600/24 {

secret
shortname

inves

Configuramos la red inaldmbrica del Router:

LInNkKSYS®

A Division of Cisco Systems, Inc.

Wireless

Wireless Network

Firmware Version: v4.30.7

Wireless-G Broadband Router WRTS4GL

Applications

. Administration Status
tions & Gaming

Setup Wireless Security

Basic Wireless Settings Wireless Security | Wireless MAC Fitter | Advanced Wireless Settings

Wireless Network Mode : If

Wireless Network Mode: Mixed - TELTIED D ET LRI R
Wirelh Net N clients, choose B-Only Mode. If
ESI;TDE‘?‘S etwork Hame asirD‘I| you would like to dizable
’ wireless access, choose
Wireless Channel: 11-2462GHZ Disable.
More...
Wireless 551D Broadcast: @ Enable ) Disable

Status: SES Inactive

C1sco SYSTEMS

Save Settings Cancel Changes
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Modo WPA?2 Enterprise, indicamos la IP del servidor RADIUS, y la contraseiia:

A Division of Gisco Systems, Inc. Firmware Viersion: v4.30.7
Wireless-G Broadband Router WRTS4GL
Wireless : Applications _
Wireless Security Restrictions s‘péla;nin; * Administration Status

| Wireless Security

Security Mode : ¥ou may

Security Mode: WPAZ Enterprise = choose from Dizable, WEP, WRA
Pre-Shared Key, LADIUS,

WPA Algorithms: TKIP+AES - or RADIUS. All de on your
network must use the same

RADIUS Server Address: 192 . 168 . 2 . 150 security mode in order to
communicate.

RADIUS Port: 1812 More...

Shared Key: inves

Key Renewal Timeout: 3600 seconds

Cisco SYSTEMS

Save Settings Cancel Changes

Configuracién manual de un cliente w7, para una autenticacion RADIUS:
F . B

@ 2! Conectarse manualmente a una red inaldmbrica

Escriba la informacion de la red inalambrica que desea agregar.

MNombre de la red: asir(l

Tipo de seguridad: [WPAZ-Enterprise V]

Tipo de cifrade: [iﬁ.ES v]

Clave de seguridad: Ocultar caracteres

Iniciar esta conexion automaticamente

[[] Conectarse aungue la red ne difunda su nombre

Advertencia: esta opcidn podria poner en riesge la privacidad del equipo.

[ Siguiente ]’ Cancelar
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3.- Instalacion de un servidor Radius bajo Windows para autenticar
conexiones que provienen de un router de acceso Linksys WRT54GL.
Comprobacion en un escenario real.

4.- Busca informacion sobre EDUROAM y elabora un breve informe

sobre dicha infraestructura. http:[ ZWWW.eduroam.esz

¢, Qué es eduroam?

eduroam (contraccion de education roaming) es el servicio mundial de
movilidad segura desarrollado para la comunidad académica y de
investigacion. eduroam persigue el lema "abre tu portatil y estas conectado”.

El servicio permite que estudiantes, investigadores y personal de las
intituciones participantes tengan conectividad Internet a través de su propio
campus y cuando visitan otras instituciones participantes.

eduroam ES es unainiciativa englobada en el proyecto RedIRISque se
encarga de coordinar a nivel nacional los esfuerzos de instituciones
académicas con el fin de conseguir un espacio unico de movilidad. En este
espacio de movilidad participa un amplio grupo deorganizaciones que en base
a una politca de uso y una serie de requerimientos tecnolégicos y
funcionales, permiten que sus usuarios puedan desplazarse entre ellas
disponiendo en todo momento de conectividad.

Por otro lado, eduroam ES forma parte de la iniciativa eduroam a nivel
internacional, financiada a trav&ecute;s de GEANT 3, y operada por varias
redes académicas europeas y TERENA. Esta iniciativa amplia el espacio de
movilidad al dmbito académico europeo, a través de eduroam Europa, y
tiende puentes con eduroam Canada,eduroam US, y eduroam APAN (Asia y
Pacifico).



http://www.eduroam.es/
http://www.eduroam.es/objetivos.es.php
http://www.rediris.es/
http://www.eduroam.es/instituciones.es.php
http://www.eduroam.org/
http://www.eduroam.org/
http://www.eduroam.org/
http://www.terena.org/
http://www.eduroam.org/?p=europe
http://www.eduroam.ca/
http://www.eduroamus.org/
http://www.aarnet.edu.au/Content.aspx?p=137
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Mapa de localizaciones de EUROROAM en Espaiia:
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Instituciones y centros participantes en eduroam ES

Aqui puede encontrar un listado de todas las instituciones y centros
participantes en la iniciativa eduroam ES, ordenado por orden alfabético. En
total suman 116 instituciones y centros del CSIC conectados hasta la fecha.
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c) SERVIDOR LDAP:

1.- Instalacion de un servidor OpenLDAP GNU/LINUX (OpenLDAP).
http://www.openldap.org/

En primer lugar instalaremos openldap:

Leyendo lista de paguetes... Hecho
Creando arbol de dependencias
Leyendo la informacidn de estado... Hecho
Se instalaradn los siguilentes paquetes extras:
odbcinst odbcinstldebianz unixodbce
Paquetes sugeridos:
Libmyodbe odbe-postgresql tdsodbc unixodbe-bin
Se i1nstalaran los siguientes paquetes NUEVOS:
ldap-utils odbcinst odbcinstldebianz slapd unixodbc
0 actualizados, 5 se instalaran, © para eliminar y 108 no actualizados.
Se necesita descargar 1495 kB/2150 kB de archivos.
Se utilizaran 5652 kB de espacio de disco adicional después de esta operacidn.
i{Desea continuar [S/n]? s

Durante el proceso de instalacion nos pedira una contrasefia para el usuario
administrador del Idap, en nuestro caso introduciremos inves.

Una vez instalado reconfiguraremos el |[dap para asi configurar ajustes como el
nombre del dominio DNS, el nombre de la organizacién...Para ello ejecutamos
el comando que aparece en la imagen:

root@alvaroniko: /home# dpkg-reconfigure slapd]

Ahora elegiremos la opcion no a la pregunta de la segunda pantalla para asi
poder configurar nuestro servidor Idap:

I Configuracion de slapd !

No se creard la configuracidn ni la base de datos inicial si1 habilita
esta opcldn.

iDesea omitir la configuracién del servidor OpenlLDAP?

s> o>
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La segunda pantalla que nos aparece es la que nos permite cambiar el nombre
de dominio DNS, en nuestro caso sera asir.com:

I Configuracién de slapd |
EL nombre de dominio DWS se utiliza para construir el DN base del
directorio LDAP. Por ejemplo, si introduce «mi.dominio.orgs el
directorio se creard con un DN base de «dc=mi, dc=dominioc, dc=orgs.

Introduzca su nombre de dominio DNS:

<Aceptar=

Ahora introducimos el nombre de nuestra compafiia, en nuestro caso asir:

| configuracién de slapd |

Introduzca el nombre de la organizacion a utilizar en el DM base del
directorio LDAP.

Mombre de la organizacion:

<=Aceptar=

La siguiente pantalla que nos aparecera sera para para cambiar la contrasefa
del administrador:

| configuracién de slapd |

Por favor introduzca la contrasefia para la entrada de administrador de
su directorio LDAP.

Contrasefia del administrador:

=Aceptar=

Deberemos de volver a introducir la contrasena:
| Configuracidn de slapd |

Por favor, introduzca de nuevo la misma contrasefia de administrador para
su directorio LDAP para verificar que la introdujo correctamente.

Verificacion de contrasefa:

=Aceptar=
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Ahora elegimos el motor de la base de datos en nuestro caso elegiremos BDB

| configuracién de slapd |
Se recomienda el motor HDB. Los motores HDB y BDB utilizan formatos de
almacenamiento semsjantes, pero HDE permite realizar cambios de nombre
de subarboles (#subtree renames=»). Ambos tienen las mismas opciones de
configuracién.

En cualquier caso, debe revisar la configuracién de la base de datos.
Vea en «/usr/share/doc/slapd/README.DE COMFIG.gz» para mas detalles.

Motor de base de datos a utilizar:
ECE

HOE

=Aceptar=

Ahora en la pantalla que nos permite borrar la base de datos elegimos la
opcion si:

| Configuracién de slapd }
Existen ficheros en «/var/lib/ldap» que probablemente interrumpan el
proceso de configuracidn. S1 activa esta opcidn, se moverd los ficheros
de las bases de datos antiguas antes de crear una nueva base de datos.

iDesea mover la base de datos antigua?

=M=

Por ultimo deberemos de elegir la opcion no a la pregunta de si usaremos
clientes Idap con la version 2:

| Configuracidn de slapd |}

EL protocolo obsoleto LDAPVZ se ha desactivado de manera predeterminada
en slapd. Los programas y los usuarios deberian actualizarse a LDAPv3.
Debe seleccionar esta opcidn s1 adn tlene programas antlguos que no
utilicen LDAPVZ. Si1 lo hace, se afiadird la opcidn #allow bind wvzs al
fichero de configuracién «slapd.confs.

iDesea permitir el protocolo LDAPWZ2?

<st> o
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Una vez configurado el Idap ejecutamos un slapcat para comprobar que los
cambios se han realizado de una forma satisfactoria:

Terminal (como’superusuario) Q [J_E
Archivo Editar Wer Terminal Ayuda
creatorsMame: [ cn=admin,de=asir,de=com | [+

createTimestamp: 201201081835142

entryCsSN: 20120108183514.502785Z#000000#000#000000
modifiersName: [cn=admin,dc=asir, dc=com |
modifyTimestamp: 20120108183514Z

dn: cn=profesores,ou=grupos,dc=asir,dc=com

cn: profesores

gidhumber: 1001

objectClass: posixGroup

objectClass: top

structuralobjectClass: posixGroup

entryUUID: 896bBE524-ce73- 1030- 93b4- 0773b15569d7
creatorsMame: cn=admin,dc=asir,dc=com
createTimestamp: 201201081837172

entryCSN: 20120108183717. 918891 7#000000#000#000000
modifiersMName: cn=admin,dc=asir,dc=com
modifyTimestamp: 20120108183717Z

Una vez comprobados que la configuracion se ha aplicado instalaremos
jxplorer que es una aplicacion que nos permitira crear usaurios y unidades
organizativas en open ldap de forma grafica:

root@alvaroniko: /home/alvaroniko# apt-get install jxplorer

Una vez instalado ejecutamos la aplicacion jxplorer:

Una vez ejecutada en primer lugar deberemos de configurar una conexion,
para ello pulsamos sobre el icono resaltado en la imagen e introducimos los
valores de la imagen:

O Aplicaciones Lugares Sistema @@ & [#] dom 8 de ene, 17:18 aﬂ:) P
Ei JXplorer [=][o)(x
Eile Wiew LDIF Options Security Help

Tt e s mmam | x D= s @

len V(= [l
o

[:‘ LDAR/DSML @J
Explore *H | Results @ Host: Inralhnct Port: 2RA
no entries Protocol: LDAP v3 v

DSML Service:
Optional Walues

Base DN: [dc:asir,dc:com l
Security
Level: [User + Password | V|

User DN: [cn=admin,dc=asir,dc=com ]

Password: [:m:m:o: l

Use a Template

[savel [v|[Delete || Default |

|:Cance|:| |:He|p:|

» En host deberemos de indicar localhost puesto que es el equipo en el
gue se encuentra el servidor ldap.
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> En la casilla protocol elegimos LDAP v3 puesto que es la version que
utilizaremos.

» Por ultimo en la seccion security deberemos de elegir en la casilla level
la opcion User + Password.
» En Base Dn introducimos dc=nombre del dominio, dc=com, es decir el

nombre de nuestro dominio. En User DN introducimos
cn=admin,dc=asir,dc=com. Y en password la cotrasefia de nuestro
usuario administrador de Idap.

Una vez conectado podremos ver el arbol de directorios de nuestro ldap:
O Aplicaciones Lugares Sistema @@ ﬁ [#] dom 8 de ene, 19:34 ﬂ}!) £
B

JXplorer E]E]E]
File Edit View Bookmark Search LDIF Options Tools Security Help
FS&FES R E X D=E 5 @
[en |V|EE”:] Quick Search

;
Explore *H | Rasults ¢4 Schef Set Entry Object Classes =)
~ @ world Suggest Classes? |
~ ® com

] nalunit

Parent DMN: [dc:asir,dc:com

Enter RDMN: [ou:grupos| l

Available Classes:

Selected Classes:
r=

Ahora procederemos a crear una unidad organizativa para los grupos y otra
para los usuarios. Para ello en primer lugarnos situaremos sobre el nombre de
nuestro dominio en nuestro caso asir y pulsamos botén derecho y pulsamos la
opcion new:

* 1£] dom 8 de ene, 16:10 @) 4
BEE

O Aplicaciones Lugares Sistema @@
G

File Edit Wiew Bookmark Search LDIF Options Tools Security Help

F&E yBBERAE X D= A 0
]EE]U Quick Search
Explore *& | Results @ | Schema @&y HTML view [ | Table Editor E3

~ g world

[organizationfl\ﬂain.html | v |

~ . Om
> © ctrl+8 % JXplorer %
B Search ks [ Main [ L b e
D | o
By conv nm Ctrl+y 0rgan|zat|0n

4 gSreate anewentry. iy o
Organization: [asir

Connected To 'ldap/flocalhost:389

Copy Branch Ctri+0 ]
3, Description: [ ]
] User Password: [ ]
X Delete ctrl+D

Telephone Number: [ ]
& Refresh Ctrl+R Facsimile Number: [ ]

Locality Name: [

|:Submit | |:Restab|ecer.|

|| [ B Terminal (como super... | & Problema al cargar la ... || g pxplorer |

|
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EN la pantalla que nos aparece deberemos de introducir las siguientes
configuraciones. En la casilla Parent DN deberemos de introducir el nombre de
nuestro dominio, es decir dc=asir,dc=com. Y en enter RDN introduciremos
ou=grupos, es decir el nombre de la UO. Por ultimo deberemos de elegir el tipo
de clase en nuestro caso OrganizationalUnit:

C’J Aplicaciones Lugares Sistema @@ ﬁ l#] dom 8 de ene, 19:34 uﬂﬂ) o
S JXplorer (=)(=](x]

File Edit View Bookmark Search LDIF Options Tools Security Help
S E | FhBBRBE X 0= £ @

[en |V|EE|U Quick Search
B

Explore *H | Results Ml Schef 4.

B

Suggest Classes?

nalUnit

Parent DN: [dc=asir,dc=com ]

Enter RDN: [ou=grupos| |
Available Classes: Selected Classes:

S, Usuarios

organizationalPerson organizationalUnit

organizationalRole

person

milatme
[(| i

Add

Remowve L_

registeredAddress
searchGuide
seahlso

(<]

[Submit] [Resetl [Change Classl [Propertiesl

Connected To 'ldap:fflocalhost:389'

[ Terminal (como super... ” 4 [Xplorer l [

Ahora realizamos los mismos pasos para crear la UO usuarios.

Una vez creada las 2 UO procederemos a la creacion del grupo Profesores,
para ello nos colocamos sobre la UO grupo/ boton derecho/new. En la pantalla
introcucimos los valores que se muestran en la imagen:

[>1

Suggest Classes?
Parent DN: |ou=grupos.dc=asir.dc=com | | nalunit

Enter RDON:[[cn=profesores | l
Available Classes: Selected Classes:

PEICA i
éosmGrouE

pkiuser

posbeiccount

qualityLabelledData

<] T B
Add H Remove L]
T Trmmictaradaddraee
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En la siguiente pantalla deberemos de anadir el gidNumber que es el numero
del grupo, en nuestro caso sera 1001, cuando finalizemos pulsamos submit:

@ Aplicaciones Lugares Sistema @@, * [#] dom 8 de ene, 19:37 uﬂ:}) Fis
l‘b |

File Edit Wiew Bookmark Search LDIF Options Tools Security Help
&5 bR EB X D=E &2 O

[en |V][] Quick Search

Explore "E‘ Results Ml Schema %‘ Table Editor

<~ & world [attribute type ”value ]
v @ com cn profesores |

gidNumber [1001 ]
objectClass posixGroup
objectClass top
description
memberUid
userPassword

[Submit] [Resetl [Change Classl [Propertiesl

Connected To 'ldap:fflocalhost:389

[ Terminal (como super... ” £ [Xplorer l |M

Ahora crearemos el grupo alumnos:
@ Aplicaciones Lugares Sistema @@ ﬁ 2] dom 8 de ene, 19:40 aﬂn)) £
i JXplorer (=][=](x]

File Edit VWiew Bookmark Search LDIF Options Tools Security Help
& & tBBRBEREE X D=E 4 @

[en |V]U Quick Search
| [

Explore *H | Results @ | Sche( 2
~ g World

~ @ com

Suggest Classes?

Parent DN: [ou:qrupos,dc:asir,dc:com ] nalunit

Enter RDMN: [cn:alumnos l

“.'55 profesores Available Classes: Selected Classes:
& usuarios account posiKGroup
alias

applicationEntity

nnlicatianbr,

< =
[ Add H Remove
| LT T | e
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En el grupo alumnos asignaremos el gid 1002:

@ Aplicaciones Lugares Sistema @@ ﬁ- |#] sab 14 de ene, 20:01 aﬂ-‘) i
1'. 1,

o

File Edit Wiew Bookmark Search LDIF Options Tools Security Help
FFE s bbarE X D=EH 4 0

[en |V][] Quick Search

Explore "E| Results MI Schema (%‘ Table Editor

< @ world [attribute type ”value ]
v e o cn alumnos
gidNumber 1002
objectClass top
description
memberUid
!!userpassword

Una vez creado los grupos deberemos de crear usuarios, en el grupo
profesores crearemos al usuario nikol y en el grupo alumnos crearemos al
alumnol.

En primer lugar crearemos al usuario nikol, para ello nos situaremos sobre la
UO usuarios/botdn derecho/new.

(EJ Aplicaciones Lugares Sistema @@ ﬁ [#] dom 8 de ene, 19:57 aﬂﬂ) i

o

File Edit “iew Bookmark Search LDIF Options Tools Security Help
S FE b EBERBEB X D= 42 O

[en |V][] Quick Search

Explore *# | Results aﬁl Schema %‘ HTML View Table Editor ‘

~ @ world [attribute type |[value ol
~ @ com objectClass organizationalUnit
objectClass top
ou usuarios
businessCategory
description

- -+ tionindicator
+ Add to Bookmarks  Ctri+B leTelephoneMumber

@& search Ctrl+F tionalisSDNMumber
O New Ctri+N
jiIDeliveryOfficeName

&i Adraee

% cut B Copy the distinguished name of an entry to the clipboard -

Copy Branch Ctrl+0 ficeBox
@& Paste Branch Ctrl+pP adDeliveryMethod
. redAddress
H Paste Alias Fuide
X Delete Ctrl+D 5 ]
Rename ctrl+m
& Refresh Ctri+R [Submit] [Resetl [Change Classl [Propertiesl

Connected To 'Idapyjlocalhost:389"

[ A [Xplorer ” Terminal (como super... l |M
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En la pantalla que nos ha aparecido debremos de introducir los siguientes
valores. EN Pren DN introduciremos el nombre de la UO y el nombre del

dominio y en RDN introduciremos el nombre del usuario:
@ Aplicaciones Lugares Sistema @@ * |21 dom 8 de ene, 19:58 @) 4
r... JXplorer Q@@

File Edit Wiew Bookmark Search LDIF Options Tools Security Help

F&FE ¢t hbaE X D= 4 @

r—— R
B f 1
Explore "E| Results Ml Sch o @ =
~ & world Suggest Classes? =
=~ @ com

Parent DN:| [ou:usuarios,dc:asir,dc:com | ] nalunit

Enter RDN: ||cn=mko | ]

Available Classes: Selected Classes:
PRICA

inetOrgPerson

2 usuarios, pkiUser

person

posixGroup .
posixAccount

qualityLabelledData

(<] I B

Add H Remove

registeredAddress
searchGuide
seehlso

[Submitl [Resetl [Change Class] [Proper‘tiesl

Connected To 'ldap:fjflocalhost:389

[ A |[¥plorer ][ Terminal (coma super... ] |E..-

Ahora deberemos de indicar el numero del usuario(uidnumber) y del
grupo(gidnumber), ambos valores seran 1001, a su vez el sn y el uid son
campos obligatorios a rellenar. Otro campo a rellenar sera el homeDirectory

gue sera el directorio del usario:

@ Aplicaciones Lugares Sistema @@ “' 2] dom 8 de ene, 20:00 aﬂn\) ES
o JXplorer BHEE
File Edit \iew Bookmark Search LDIF Options Tools Security Help

FFE ¢t 2BRED X DE & O

fn " Tv[= [+l quicksearch
Explore =f ‘ Results @& | Schema %‘ Table Editor
~ & world [attribute type ][value A
~ ® com n Iniko1
gidNumber 1001
homeDirectory Jhomefnikol
objectClass inetOrgPerson
objectClass organizationalPerson
% usuarios objectClass person
objectClass posixAccount
objectClass top
sn |lGonzalez
uid nikol
1001
audio
businessCategory
carLicense
departmenthNumber
description
destinationindicator [~
[Submitl [F\eset] lchange Class] [Propemes]

Connected To 'ldap:jflocalhost:389"

[ A |Xplorer ][ Terminal (como super... ] m
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Ahora crearemos el usuario alumnol que estard integrado en el grupo alunos:
(a Aplicaciones Lugares Sistema @@, * @ dom 8 de ene, 20:04 uﬂ:}) Fis
e JXplorer (=1[o][x]

File Edit “iew Bookmark Search LDIF Options Tools Security Help
S FE bR BEB X D=E 4 O

[en |V][] Quick Search
1 e
Explore *H | Results # | Sch o obje :

~ @& world Suggest Classes? =
~ ® com

nalUnit

Parent DM: [ou=usuarios,dc:asir,dc:com

Enter RDN: [cn=a|umnol ]

Available Classes: Selected Classes:

account inetorgPerson

alias person

applicationEntity posbciccount

(nh“ tienm O =
[ Add H Remove

registeredAddress
searchGuide
seehlso -

[Submit] [Resetl [Change Classl [Propertiesl

Connected To 'ldap:f/localhost 388"

[ 4 [Xplorer ” Terminal (como super... l |E.-

Ahora introducimos los numeros de usuario y del grupo:
(a Aplicaciones Lugares Sistema @@ * @ dom 8 de ene, 20:07 aﬂn}) e

o

File Edit Wiew Bookmark Search LDIF Options Tools Security Help
FSFES F bBRE X D=E & @

[en |V][] Quick Search

Explore "E‘ Results Ml Schema %‘ Table Editor
< @ world [attribute type |[value 2
v @ com cn alumnol
gidNumber 1002 |
homeDirectory fhome/alumnol
objectClass inetCrgPerson
objectClass organizationalPerson
objectClass person
objectClass posixAccount
objectClass top
sn [T
uid alumnol]
uidNumber | 1002|
audio
businessCategory
carLicense
departmenthNumber
description
destinationindicator ]
[Submit] [Resetl [Change Classl [Propertiesl

Connected To 'ldap:f/localhost 388"

[ 4 [Xplorer ][ Terminal (como super... ] |M
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Una vez creados los usuarios y los grupos ejecutaremos uns slapcat para ver
que la configuracién ha sido implementada correctamente:

O Aplicaciones Lugares Sistema @@ ﬁ 2] de

L JXplorer

e =

Archivo Editar Wer Terminal Ayuda

creatorsMame: cn=admin,dc=asir,dc=com
createTimestamp: 201201081835147

entryCsSN: 20120108183514.5027857#000000#000#000000
modifiersName: cn=admin,dc=asir,dc=com
modifyTimestamp: 201201081835147

dn: cn=profesores,ou=grupos,dc=asir,dc=com

cn: profesores

gidhumber: 1001

objectClass: posixGroup

objectClass: top

structuralObjectClass: posixGroup

entryUUID: 896b6524-ce7?3- 1030- 93b4- 0773b15569d7
creatorsMame: cn=admin,dc=asir,dc=com
createTimestamp: 20120108183717Z

entryCSN: 20120108183717. 918891 7#00000CH#00C#000000
modifiersName: cn=admin,dc=asir,dc=com
modifyTimestamp: 20120108183717Z

Ahora creamos los directorios de conexion de nuestros usuarios:

root@alvaroniko: /home/alvaroniko# touch prueba /home/alumnol
root@alvaroniko: /home/alvaroniko# mkdir shomes/nikol

Por ultimo reiniciaremos el openLdap:
root@alvaronikeo: shomesalvaroniko# service slapd restart
Stopping OpenlLDAP: slapd.
Starting OpenLDAP: slapd.
root@alvaroniko: /home/alvaroniko#
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Ahora ejecutaremos un ldapsearch para comprobar que los usuarios se han
creado satisfactoriamente:

Usuario nikol:

Oislivde LuiLal ) ASitimiar nydda
|root@alvaroniko:fhomefalvaroniko# ldapsearch -x -b 'dc=asir,dc=com’ '(cn:nik01)1
# extended LDIF
#
# LDAPV3

# base =dc=asir,dc=com> with scope subtree
# filter: (cn=nikol)

# requesting: ALL

#

# nikol, usuarios, asir.com

dn: cn=nikol,ou=usuarios,dc=asir,dc=com
cn: nikol

gidhumber: 1001

homebirectory: shome/nikol
objectClass: inetOrgPerson
objectClass: organizationalPerson
objectClass: person

objectClass: posixAccount
objectClass: top

sn: Gonzalez

uid: nikol

uidhumber: 1001

# search result

search: 2

result: O Success

# numResponses: 2

# numEntries: 1 Usual‘iO
alumnol:

foot@alvaroniko: /home/alvaroniko# ldapsearch -x -b 'de=asir,dc=com' '(cn=alumnol)'|
# extended LDIF

#

# LDAPV3

# base =dc=asir,dc=com> with scope subtree

# filter: (cn=alumnol)

# requesting: ALL

#

# alumnol, usuarios, asir.com

dn: cn=alumnol,ou=usuarios,dc=asir,dc=com
cn: alumnol

gidnumber: 1002

homeDirectory: fhome/alumnol
objectClass: inetOrgPerson
objectClass: organizationalPerson
objectClass: person

objectClass: posixAccount
objectClass: top

sn: 1

uid: alumnol

utdnumber: 100z

# search result
search: 2
result: O Success

# numResponses: 2
# numEntries: 1
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2.- Instalacion de un cliente LDAP bajo Windows o GNU/Linux para
autenticarse.

NO HE DOCUMENTADO ESTA PARTE PORQUE DE MOMENTO NO HE
CONSEGUIDO QUE EXISTA CONECTIVIDAD ENTRE LOS CLIENTES
LDAP Y EL SERVIDOR LDAP

3.- Busca informacion sobre LDAP y su implementacion
en productos comerciales.

Descripcion

LDAP (Lightweight Directory Access Protocol, Protocolo Ligero de Acceso a
Directorios) es un protocolo a nivel de aplicacion que permite el acceso a
un servicio de directorio ordenado y distribuido para buscar diversa
informacion en un entorno de red.

LDAP también es considerado una base de datos (aunque su sistema de
almacenamiento puede ser diferente) a la que pueden realizarse consultas.

Un directorio es un conjunto de objetos con atributos organizados en una
manera légicay jerarquica. El ejemplo mas comun es el directorio telefénico,
gue consiste en una serie de nombres (personas u organizaciones) que estan
ordenados alfabéticamente, con cada nombre teniendo una direccidon y un
numero de teléfono adjuntos.

Un arbol de directorio LDAP a veces refleja varios limites politicos, geograficos
y/o organizacionales, dependiendo del modelo elegido. Los despliegues
actuales de LDAP tienden a usar nombres de Sistema de Nombres de Dominio
(DNS por sus siglas en inglés) para estructurar los niveles mas altos de la
jerarquia. Conforme se desciende en el directorio pueden aparecer entradas
gue representan personas, unidades organizacionales, impresoras,
documentos, grupos de personas o cualquier cosa que representa una entrada
dada en el arbol (o multiples entradas).

Habitualmente, almacena la informacion de autenticacion (usuario y
contrasefia) y es utilizado para autenticarse aunque es posible almacenar otra
informacion (datos de contacto del usuario, ubicacion de diversos recursos de
la red, permisos, certificados, etc).

En sintesis, LDAP es un protocolo de acceso unificado a un conjunto de
informacion sobre una red.

Un directorio LDAP lo componen:
» Un directorio es un arbol ordenado de entradas
» Una entrada consta de un conjunto de atributos.
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» Un atributo tiene un nombre (un tipo de atributo o descripcion de
atributo) y

» uno 0 mas valores.

» Los atributos son definidos por un esquema

» Cada entrada tiene un identificador tnico: su Nombre distintivo

» (Distinguished Name, DN).

Usos empresariales

Dadas las caracteristicas de LDAP sus usos mas comunes son:

- Directorios de informacidn. Por ejemplo bases de datos de empleados
organizados por departamentos (siguiendo la estructura organizativa de la
empresa) 6 cualquier tipo de paginas amarillas.

- Sistemas de autenticacion/autorizacién centralizada. Grandes sistemas
donde se guarda gran cantidad de registros y se requiere un uso constante de
los mismos. Por ejemplo:

o Active Directory Server de Microsoft, para gestionar todas las cuentas de
acceso a una red corporativa y mantener centralizada la gestion del acceso a
los recursos.

o Sistemas de autenticacion para paginas Web, algunos de los gestores de
contenidos mas conocidos disponen de sistemas de autenticacion a través de
LDAP.

o Sistemas de control de entradas a edificios, oficinas....

- Sistemas de correo electrénico. Grandes sistemas formados por mas de un
servidor que accedan a un repositorio de datos comun.

- Sistemas de alojamiento de paginas web y FTP, con el repositorio de datos
de usuario compartido.

- Grandes sistemas de autenticacion basados en RADIUS, para el control
de accesos de los usuarios a una red de conexion o ISP.

- Servidores de certificados publicos y llaves de seguridad

- Autenticacion unica 6 “single sign-on” para la personalizacion de
aplicaciones.

- Perfiles de usuarios centralizados, para permitir itinerancia 6 “roaming”

- Libretas de direcciones compartidas.

Ejemplos de uso de LDAP

Sistema de correo electrénico

Cada usuario se identifica por su direccion de correo electronico, los atributos
gue se guardan de cada usuario son su contrasefia, su limite de
almacenamiento (quota), la ruta del disco duro donde se almacenan los
mensajes (buzén) y posiblemente atributos adicionales para activar sistemas
anti-spam o anti-virus.

Como se puede ver este sistema LDAP recibira cientos de consultas cada dia
(una por cada email recibido y una cada vez que el usuario se conecta
mediante POP3 o webmail). No obstante el nUmero de modificaciones diarias
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es muy bajo, ya que solo se puede cambiar la contrasefia o dar de baja al
usuario, operaciones ambas que no se realizan de forma frecuente.

Sistema de autenticacion a una red

Cada usuario se identifica por un nombre de usuario y los atributos asignados
son la contrasefia, los permisos de acceso, los grupos de trabajo a los que
pertenece, la fecha de caducidad de la contrasefia...

Este sistema recibira una consulta cada vez que el usuario acceda a lared y
una mas cada vez que acceda a los recursos del grupo de trabajo (directorios
compartidos, impresoras...) para comprobar los permisos del usuario.

Frente a estos cientos de consultas solo unas pocas veces se cambia la
contrasefia de un usuario o se le incluye en un nuevo grupo de trabajo.




