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Amenazas:

b) Busca en Internet al menos una noticia relacionada con amenazas fisicas a
sistemas informaticos respecto a:

c) Busca en Internet al menos una noticia relacionada con amenazas logicas
respecto a:
d) Busca al menos dos antivirus on line y realiza su comprobaciéon en el PC

para compararlos.

e) Instala al menos dos antivirus en modo local y realiza su comprobacion en el
PC para compararlos.

f) Instala al menos dos aplicaciones antimalware en modo local y realiza su
comprobacién en el PC para compararlos.
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6. Seguridad fisicay ambiental:
a) Se necesita realizar un estudio de la ubicacion y proteccion fisica de los
equipos y servidores del aula, desde el punto de vista de:

a)Acondicionamiento fisico (Extintores, Sistema de aire acondicionado,
Generadores eléctricos autonomos, racks )

b)Robo o sabotaje: Control de acceso fisico y vigilancia mediante personal y
circuitos cerrados de television (CCTV).

c)Condiciones atmosféricas y naturales adversas (Ubicacion de sistemas,
centros de respaldo en ubicacion diferente al centro de produccion,
mecanismos de control y regulacion de temperatura, humedad, etc.)

b) Busca un Unico SAI para todos los sistemas informéticos del aula.
c) Instalacién de una camara IP y transmision de la imagen por una red LAN.
d) Instalacion de un SAI o UPS en un rack y su posterior uso.

7. Seguridad logica:

a) Realizar una copia de seguridad con herramientas del sistema:
En GNU/Linux: tar y crontab, rsync.
En Windows: Copias de seguridad y Restaurar Sistema.

b) Realizar una copia de seguridad con aplicaciones especificas:
En Windows: Cobian Backup
En GNU/Linux: fwbackup.

c¢) Utiliza una herramienta de recuperacion de datos:
En Windows: Recuva.
En GNU/Linux: TextDisk, Foremost, Scalpel.

d) Realiza un informe sobre los diferentes programas que existen en el
mercado informatico que permite crear imagenes de respaldo de tu equipo.

e) Realiza un informe con los servicios de almacenamiento que ofrecen las
empresas: DELL, ESABE, HP

f) Realizar en un entorno simulado un medio de almacenamiento RAID 1 con
maquinas virtuales Windows Server.

g) Control de acceso logico: Realiza la creacion de una cuenta de usuario y su
contrasefia (politica fuerte de contrasefias - modo comando y modo grafico)
gue permite posteriormente acceder o no al sistema en sistemas Windows y
sistemas GNU/Linux .

h) Verifica la auditoria de control de acceso “Visor de sucesos” de dicho usuario

en Windows y Linux .
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i) Descargar el programa de evaluacion CryptoForge para Sistemas Windows
en la direccion de Internet: http://www.cryptoforge.com.ar/ y encripte y
desencripte varios ficheros de tu ordenador, utilizando diferentes sistemas de
cifrado.

J) Encriptar y desencriptar ficheros de texto en sistemas GNU/Linux utilizando el
comando tr que permite realizar sustituciones caracter a caracter, utilizando la
ayuda del manual.

8. Analisis forense:
a) Utilizar una herramienta de Analisis forense para Windows y documente lo
analizado con dicha herramienta.

b) Utilizar una herramienta de Analisis forense para GNU/Linux y documente lo
analizado con dicha herramienta.




Adopcion de pautas de seguridad

SEGURIDAD Y ALTA DISPONIBILIDAD

informéatica




Adopcion de pautas de seguridad

SEGURIDAD Y ALTA DISPONIBILIDAD

informéatica

1.-Pasos de encriptacién archivos mediante EFS
1.) Sobre la carpeta donde estén los archivos pulsamos boton derecho/
propiedades,

Abrir

Afiadir a la lista de VLC

Abrir como Bloc de notas en OneMote
Reproducir con WLC

1-Zip 4

Compartir con 3
Afiadir al archiva... —~—
Afiadir a "joomla.rar”

Afadiry enviar por email...

Afiadir a "joomla.rar” y enviar por email

Restaurar versiones anteriores

€ i W

Analizar joomnla

Incluir en biblicteca 3
Enviar a 3

Cortar

Copiar

Crear acceso directo
Eliminar

Cambiar nombre £

Propiedades

2.) Una vez alli en opciones generales de la carpeta pulsamos en opciones
avanzadas, en la pantalla que nos aparece marcamos la opcion “cifrar
contenido para proteger datos”.

r =
| . Propiedades: joomla - s M

General |Con1partir | Seguridad | Versiones anteriores | F‘ersonalizar|

} joomla
Tipo: Carpeta de archivos
Ubicacién: CiUsers\niko\Desktop
Tamafio: 3,83 MB (4.016.531 bytes)

Tamario en disco: 5,54 MB (5.812 224 bytes)

Contiegne: 84 archivos, 146 carpetas
Creado: Hyer, 27 de septiembre de 2011, 19:45:01

Atributos: [ 5élo lectura (sélo para archivos de |a campeta)

ot

Aceptar ][ Cancelar Aplicar
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s : I
Atributos avanzados r M
e r—

E: Elija la configuracion deseada para esta carpeta.

Si hace dic en Aceptar o Aplicar en el didlogo Propiedades, se le
preguntara si desea también aplicar los cambios en todas las
subcarpetas.

Atributos de indice vy archivacian

[ carpeta lista para archivarse

Permitir que los archivos de esta carpeta tengan indizado el
contenide ademas de las propiedades de archivo

Atributos de compresion y cfrado

[ Comprimir contenido para ahorrar espacio en disco

[¥|iifrar contenido para proteger datos: Detalles

[ Aceptar ][ Cancelar ]

3.) Ahora aceptaremos y aplicaremos los cambios efectuados en esta
carpeta, una vez aplicados nos aparecera la siguiente pantalla en la que
elegiremos la segunda opcién puesto que la carpeta primaria contiene
subcarpetas.

P -
Confirmar cambio de am u

Eligio cambiar los siguientes atributos:

cfrar

&Desea aplicar el cambio solo a esta carpeta o también a todas las
subcarpetas y archivos?

() Aplicar cambios sélo @ esta carpeta

(@) Aplicar cambios a esta carpeta v a todas las subcarpetas y archivos

[ Aceptar ][ Cancelar
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4.) Ahora dara comienzo el proceso de encriptacion.

Campeta de archivos
C:\Users\niko\Desktop
3,83 MB (4.016.931 bytes)
5.54 MB (5.812.224 bytes)
684 archivos, 146 campetas

Creado:

Atributos:

71 Qculto

Ayer, 27 de septiembre de 2011, 19:49:01

Sélo lectura (sélo para archivos de la campeta)

?' % Hacer una copia de seguridad de la clave de cifrado de archivos ™ X
“S% Esto ayuda a evitar |a pérdida permanente debacceso a losarchivos cifrados:

1814 |

28/09/2011

5.) Ahora al acceder a la carpeta podemos apreciar que los archivos que

encontramos en su interior se han puesto de color verde:

.. ¥ joomla »

oo
Organizar «

0 Favoritos
4@ Descargas
Ml Escritorio

o e -
=1l Sitios recientes

.~ Bibliotecas
@ Documentos
[ Imdgenes
J’ Musica
B videos

*@ Grupo en el hogar

1M Equipo
& Disco local ()
e Disco extraible (E:)
% Unidad de BD-ROM

€l Red

12 elementos

Incluir en biblicteca

Compartir con =

-

MNombre

ca_cloudbase?_j17

) com_gantry

J installer

J lib_gantry

, mod_roknavmenu

J plg_systemn_gantry

J plg_system_rokextender

a_installer
install

install
install.script.php
installer.php

Grabar MNueva carpeta

Fecha de modifica...

28/09/2011 18:14
28/09/2011 18:14
28/09/2011 18:14
28/09/2011 18:14
28/09/2011 18:15
28/09/2011 18:15
28/09/2011 18:15
30/08/2011 18:58

01/08/2011 17:54
01/08/2011 17:54

- Buscar joomla

Tipo

Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Documento XML

Documento de ho...
Chrorme HTML Da...

Archivo PHP
Archive PHP

Tamafio
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6.) Ahora nos dirigiremos a panel de control cuentas y proteccion infantil y
una vez alli accederemos a la seccion cuentas de usuario y
accederemos a administrar sus certificados de cifrado de archivo.

Ventana principal del Panel de R . .
control s Realizar cambios en la cuenta de usuario

Administrar credenciales Crear una contrasefia para la cuenta

Crear un disco para restablecer Cambiar imagen | niko
EIMIESEE @ Cambiar el nombre de cuenta Administrador

Vincular identificadores en @ Cambiar el tipo de cuenta
linea

Administrar sus certificades de
cifrado de archivo B Administrar otra cuenta

Cenfigurar las propiedades '@' Cambiar configuracion de Contrel de cuentas de usuario
avanzadas del perfil de usuario

Cambiar las variables de
entorno

Vea también

¥ Control parental

7.) Una vez dentro deberemos de seguir los pasos del asistente y usar el
certificado que nos propone el cifrado de archivos.
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7 . Sisterna de cifrado de archivos

Seleccionar o crear un certificado de cifrado de archivos

Seleccione un certificado de cifrado de archivos existente o cree uno nuevo. Siya cifrd
los archivos, puede actualizarlos para que usen este certificado.

@ Usar este certificado;
Si estd usando una tarjeta inteligente, seleccione el certificado en ella.

Detalles del cerificado:

Emitido para: niko I Ver certificado ]
Emitido por: niko
Expira el: 04/09/2111 l Seleccionar cerificado ]

() Crear un nuevo cerificado

;Porgué se necesita usar un cerificado para cifrar archivos?

[ Siguiente l[ Cancelar

8.) Ahora deberemos de rellenar los siguientes campos, introduciendo el
lugar donde guardaremos una copia de seguridad del certificado y su
contrasefia.
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Hacer una copia de seguridad del certificado y de la clave

Esto le ayuda a evitar la pérdida de acceso a los archivos cifrados en caso de que el
cerificado y la clave originales se extravien o dafien.

Certificado actual: Emitido para: niko Ver certificado

@ Hacer copia de seguridad del ceriificado y de la clave ahora
Debe hacer una copia de seguridad del cerificado y |a clave en los medios
extraibles.

Ubicacidn de la C\Users\niko\Documents\certificad Examinar...

copia de seguridad:

Contrasefia;

Confirmar
contrasefia;

) Hacer copia de seguridad del certificado y de la clave més tarde
Windows le avisara la siguiente vez que inicie sesion.

iPorgué se debe hacer una copia de seguridad del cerificado v de la clave?

I Siguiente |[ Cancelar

9.) En la pantalla que nos dice que indiquemos las unidades a las que
gueremos que se aplique el certificado marcamos especificar mas tarde.
10)) Por ultimo finalizamos el asistente:
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-

e
S 7, . Sisterma de cifrado de archivo

Se realizd una copia de seguridad del certificado y de la clave

Detalles del cerificado:
Emitido para: niko | Vercerificado
Emitido por; niko

Expira el: 04/09/2111

Ubicacion de la copia de seguridad de clave y certificado:
CAUsers\niko\Documents\cerificado. pfx

i MNo se ariesgue a perder el acceso a los archivos cifrados. Actualice lo
Y antes posible los archivos cifrados con anterioridad para que usen este
cerificado y esta clave.
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EN WINDOWS XP

1.) Sobre la carpeta donde estén los archivos pulsamos boton derecho/
propiedades,

Propiedades de Nueva carpeta |E|

General |Cnmpartir Personalizar

'J |Nueva carpeta |

Tipo: Carpeta de archivos

|Jbicacion: CADocuments and SettingshnicolaghE zoritario
Tamafio: 8 bytes [5 bytes)

Tamafio & 400 KB [4.096 bytes]

diszo

Contiene: 1 archivos, 0 carpetas

Creado: migrcoles, 28 de septiembre de 2011, 19:52:29
Atributos: [E] 56l lectura

[ 0eulto

b3

Arceptar l [ Cancelar ] Aplicar

2.) Una vez alli en opciones generales de la carpeta pulsamos en opciones
avanzadas, en la pantalla que nos aparece marcamos la opcién “cifrar
contenido para proteger datos”.

Elija las opciones que desee para esta carpeta.

&l aplicar los cambios se le preguntara si desea que éstos
también afecten a todas las subcarpetas v archivos,

akributos de indice v archivo histdrico

[ ]carpeta lista para archivar

[]Permitir &l servicio de Index Server indizar esta carpeta para acelerar la bisqueda

Akributos de compresion v cifrado

[] comprimir contenido para ahorrar espacio en disco

Cifrar contenido para proteger datos Detalles

Aceptar ” Zancelar ]
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3.) Ahora aceptaremos y aplicaremos los cambios efectuados en esta
carpeta, una vez aplicados nos aparecera la siguiente pantalla en la que
elegiremos la segunda opcién puesto que la carpeta primaria contiene
subcarpetas.

Confirmar, cambios de atributos

Ha elegido realizar los cambios de atributos siguientes:

desactivar indizacion de contenido, cifrar

éDesea aplicar el cambio sdlo a esta carpeta o también a todas las subcarpetas v archivos?

(") Aplicar cambios sdlo a esta carpeta

(%) Aplicar cambios & esta carpeta v a todas las subcarpetas v archivos

[ Aceptar H Zancelar ]

4.) Ahora al acceder a la carpeta podemos apreciar que los archivos que
encontramos en su interior se han puesto de color verde:

& Nueva carpeta

Archiva  Edicion  Wer Faworitos  Herramientas  Ayuda ﬂ"
d J lﬁ p Bisquada u_ . Carpetas v
Direccidn |25 C:iDocuments and SettingsinicolasiEscritoriolusva carpeta b | Ir

Tareas de archivo y carpeta A ':.—_.- Documento de texto

;j CPear nueya carpeta
@ Fublicar esta carpeta en \Web
E:} Cormpartir esta carpeta

Otros sitios

@ Escritario

@ Iis documentos
() Documentos compartidos
i MiRC

iﬂ Ilis sitios de red

Detalles

.,ir) Dar un paseo por Windows XP x

Haga clic agui para obtener mas infarmacidn acerca de las

nuevas v atractivas carackeristicas de Windows %P, Si desea
dar el paseo méas tarde, haga clic en Todos los programas del
mend Inicio, v & continuacidn, en Accesorios.

"; Inicio [ Mueva carpeta ES % uy L B 20008
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EN Linux PGP

1.- Primero debemos de a aplicaciones y una vez alli ejecutar el programa
contrasefias y claves de cifrado.

2.-Una vez realizado nos dirigiremos a la pestafia contrasefias y crearemos
una nueva contrasefa, para ello archivo crear nueva....

3.- Una vez realizados los pasos anteriores debemos de elegir la opcién clave
pgp.

Crear nueva...

Seleccione la clase de clave que quiere crear:

@ == Clave de shell segura
Usada para acceder a otros equipos (p. €]., con un terminal)

[C1l Contrasena almacenada
Almacenar una contrasefia o un secreto de forma segura

Deposito de contrasenas
Ubicacion para las contrasefias de aplicaciones

0 7y Clave PGP
Usado parhcifrar comreo y archivos

Cancelar | | Continuar

4.-Ahora deberemos de rellenar los campos requeridos para crear la
contrasefia.

' a, Clave PGP nueva =X

Una clave PGP le permite cifrar correo-e o archivos para otra gente.

Nombre completo: l l

Direccion de correo: l l

Comentario: I l

> Opciones avanzadas de clave

|
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5.- Para cifrar una carpeta u archivo Unicamente debemos de hacer
doble click sobre dicho archivo y pulsar sobre la opcion cifrar.

Abrir
Navegar por la carpeta

Abrir con otra aplicacion...

Cortar
Copiar

Crear un enlace
Renombrar...
Copiar a

Mover a

Mover a la papelera
Estirar icono...
Enviar a...

Comprimir...

Sincronizar en Ubuntu One
Opciones de comparticion

Cifrar... QA

Firmar

6.- Una vez hechos los pasos anteriores debemos de seleccionar la
contrasefia de cifrado con la que queremos cifrar el archivo.

Elija los destinatarios

‘Todaslas claves| v Buscar: I
|Nombre |Identiﬁcador E
prueba (prueba) 1B859E10
[ prueba <prueba@gmail.com= (prueba) 845C8F73
v
Firmar mensaje como: | Ninguno (No firmar) | v ‘
|§ancelar‘ | Aceptar |
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6.- Ahora deberemos de seleccionar las opciones deseadas y confirmar
la encriptacion del archivo. Una vez realizados estos pasos habremos
cifrado el archivo o carpeta.

Cifrar varios archivos

Ha seleccionado 1 carpeta

Empaquetado: ® Cifrar cada archivo separadamente

O Cifrar todo empaquetandolo en un paquete

Nombre del paquete: [—— plo encriptacior l .Zip | w
|§ancelar| | Aceptar |
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2.-REALIZACION DE LA VERIFICACION DEL EQUIPO

EN WINDOWS SFC

1. Debemos dirigirnos al terminal de Windows y ejecutarlo en modo

administrador.

2. Una vez realizado el paso anterior deberemos de introducir el comando
sfc /scannow, una vez hecho esto dara comienzo el examen del sistema,
una vez finalizado nos mostrara si existen errores en nuestro sistema

BN Administrador: C:\Wiﬂ\systemﬂ\cmd.m -

Microsoft Windows [Uersion 6.1.76801

C:-“Userswniko>sfc sscannow

Iniciando }a fase de cumpguhaciﬁn del examen del ziztema.
Se completd la comprobacion de 188x.

C=sUserswnikoX

Copyright ¢c?» 20809 Microsoft Corporation. Reservados todos los derechos.

Iniciando examen en el sistema. Este proceso tardard algin tiempo.

Proteccidn de recursos de Windows no encontrd ninguna infraccidn
de integridad.
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EN LINUX Rootkit hunter

1.- Primero debemos de dirigirnos al gestor de paquetes synaptic, una vez alli
buscamos el paquete rkhuter y lo instalamos.

Archivo Editar Paguete Configuracion Ayuda

= o Quick search
& = Ll Q suscar
Recargar Marcar todas las actualizaciones  ~plicar Propiedades [FOO l

;EI E Paquete Versién instalada | Ultima versién 0

Administracion del sisterna

>

Bases de datos B  initramfs-tools 0.98.8 0.98.8 t
Biblictecas O fakeroot 1.14.4-1
Bibliotecas - Antiguo | chkrootkit 0.49-4

< |

Eibliotecas - Desarrollo

' B

Cienci : : : _

enes '~ |rootkit, backdoor, sniffer and exploit scanner k
[ TR >

[Obtener captura de pantalla

[ Secciones l Rootkit Hunter scans systems for known and unknown rootkits, E
[ Estado l backdoors, sniffers and exploits.
[ ongen l It checks for:
[ Filtros l - MD5 hash changes:

- files commonly created by rootkits:

[ Resultados de la bisqueda l - executables with anomalous file permissions:

[«

|41 paguetes listados, 1282 instalados. 0 rotos. 0 para instalar/actualizar, 0 para eliminar |

™ Gestor de paguetes S.., ] C...

/\ {Quiere aplicar los cambios siguientes?

\/ Esta es su Gltima oportunidad para mirar a través de
la lista de cambios marcados antes de que se
apliquen.

I Para serinstalado

Resumen Mostrar detalles

2 paquetes nuevos seran instalados

Se usara 12,1 MB de espacio extra
Se necesitan descargar 0 B

[] salo descargar los paguetes

Cancelar H Aplicar
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2.- una vez instalado para ejecutarlo deberemos de abrir un terminal nuevo e
introducir el comando rkhunter —check. Una vez introducido este comando
comenzara el andlisis de nuestro sistema.

O Aplicaciones Lugares Sistema @@ |21 vie 30 de sep, 09:45 ()

alvanoniko@alvanoniko: ~

Archivo Editar Wer Terminal Ayuda

root@alvaroniko: /home/alvaroniko# rkhunter --check

|| | 7 [Gestor de paquetes .., || alvaroniko@alvaroniko... | D
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O Aplicaciones Lugares Sistema @@

alvanoniko@alvaroniko: ~

|1 vie 30 de sep, 09:45 )

Archivo Editar Wer Terminal Ayuda

command

Checking

'strings'

Performing 'shared libraries' checks
Checking for preloading variables
Checking for preloaded libraries
Checking LD LIBRARY_PATH variable

Performing file properties checks
Checking for prerequisites
/binybash
/binjcat
Jbin/chmod
/bin/chown
/bin/cp
/binsdate
sbinygdf
/bin/dmesg
/binysecho
/bin/egrep
/bin/fgrep
sbinsfuser
/bin/grep
/bin/ip

| | T

[Gestorde paquetes

|| B alvaronike@alvaroniko...

Mone found ]
Mone found ]
Mot found ]

£ vie 30 de sep, 09:45 @)

EEE
Archivo Editar Wer Terminal Ayuda
/bin/bash [ ok ]
/binscat [ oK ]
/bin/chmod [ ok 1
/bin/chown [ ok 1
/binjcp [ oK ]
/bin/date [ ok 1]
/binydf [ ok ]
/bin/dmesg [ ok 1
/binfecho [ oK 1
/binjegrep [ ok 1
/bin/fgrep [ ok 1]
/bin/fuser [ ok 1
/bin/grep [ ok 1
/binsip [ ok 1]
/binskill [ oK ]
/bin/less [ ok 1
/bin/login [ ok 1
fbingls [ oK ]
/bin/lsmod [ oK 1
/bin/mktemp [ ok 1
/bin/more [ ok 1
Jbin/mount [ oK 1
Jbinsmy [ oK ]
/bin/netstat [ ok 1
/bingps [ ok 1]
/bin/pwd [ oK ]
/binfreadlink [ oK 1
/biny/sed [ oK ]

|| | 7 [Gestor de paquetes ... ||

alvaroniko@alvaraoniko ...

Ll
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(EJ Aplicaciones Lugares Sistema @@; @ vie 30 de sep, 09:46 aﬂn))
= e _

Archivo Editar Wer Terminal Ayuda

/sbin/runlevel [ oK 1 (]
/sbin/sulogin [ ok 1
J/sbin/sysctl [ oK ]
Jusr/sbinsadduser [ oK 1
Jusr/sbin/chroot [ ok 1
Jusr/sbin/cron [ ok 1
Jusr/shin/groupadd [ oK 1
Jusr/shin/groupdel [ ok 1
Jusr/shin/groupmod [ ok 1
Jusr/sbin/grpck [ ok 1
Jusr/sbin/nologin [ oK ]
Jusr/sbin/pwck [ oK 1
Jusr/shin/rsyslogd [ ok ]
Jusr/sbin/tcpd [ ok 1
Jusr/sbinsuseradd [ oK 1
Jfusrysbin/userdel [ oK ]
Jusr/sbin/usermod [ ok 1
Jusr/shin/vipw [ ok 1
[Press <ENTER= to continuel]
Checking for rootkits...
Performing check of known rootkit files and directories
55808 Trojan - Variant A [ Mot found 1
ADM Worm [ Mot found ]
Ajakit Rootkit [ Mot found ] *
[ 7 [Gestor de paquetes ... ” alvaroniko@alvaroniko... |
(O Aplicaciones Lugares Sisterma ﬁ@, @ vie 30 de sep, 09:47 aﬂu))

Archivo Editar Wer Terminal Ayuda

SHV4 Rootkit [ Mot found ] (A

SHVS Rootkit [ Mot found ]

Sin Rootkit [ Mot found ]

Slapper Worm [ Mot found 1

Sneakin Rootkit [ Mot found ]

'Spanish' Rootkit [ Mot found 1

Suckit Rootkit [ Mot found ]

Sun0S Rootkit [ Mot found 1

Sun0S / MNSDAP Rootkit [ Mot found ]

Superkit Rootkit [ Mot found ]

TED (Telnet BackDoor) [ Mot found ]

TeLeKiT Rootkit [ Mot found ]

TOrn Rootkit [ Mot found ]

trikit Rootkit [ Mot found 1

Trojanit Kit [ Mot found 1

Tuxtendo Rootkit [ Mot found ]

URK Rootkit [ Mot found ]

Vampire Rootkit [ Mot found ]

WcKit Footkit [ Mot found 1

volc Rootkit [ Mot found 1]

¥zibit Rootkit [ Mot found 1

X-0rg Sun0S Rootkit [ Mot found ]

zaRwT .KLT Rootkit [ Mot found ]

ZK Rootkit [ Mot found 1

Performing additional rootkit checks

Suckit Rookit additional checks [ oK ]

Checking for possible rootkit files and directories [ None found ] *
=

[ 7 [Gestor de paquetes ... l alvaroniko@alvaroniko ... | =
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3.-NMAP

EN WINDOWS

1.- Una vez instalado el Nmap utilizaremos algunas de las opciones; en primer
lugar utilizaremos el comando nmap —sn 192.168.2.0/24 para averiguar la mac
de todos los ordenadores de la red 192.168.2.0.

F ™
5 (=l g
L - — . —— -
Scan  Tools Profile Help
Target: |192.168.2.0/24 [~ Profite - Cancel
Command: | nmap -sn 192.168.2.0/24
[ Hosts “ Services Mmap C]th[:ILli||3'|:rrts..Ir HostslTopoIogyl HostDetaiIsl 5cans|
05 4 Host = |l nmap -sn 192.168.2.0,/24 IZI
¥ 19216824 I WARNING: Unable to find appropriate interface for -
system route to FFEB::/ 8 gw ::
B 192168211 WARNING: Unable to find appropriate interface for
system route to FFEB::/ 8 gw ::
W 192168.213 WARNING: Unable to find appropriate interface for
B 192168.2.20 system route to FFEB::/ 8 gw ::
WARNING: Unable to find appropriate interface for
W 192168.247 system route to FFER::/ 8 gw ::
Host is up (@.88s latency). s
¥ 192168248 MAC Address: @8:15:B5:84:48:34 (Cisco-Linksys)
& 192168.2.50 Nmap scan report for 192.168.2.11
Host is up (@.88s latency).
W 1921682136 |_| | mAC Address: @8:14:85:C3:CC:64 (Giga-Byte) L
B 1921682142 Nmap scan report for 192.168.2.13 7
Host is up (@.88s latency).
B 192.168.2.143 MAC Address: @8:14:85:C3:CC:7F (Giga-Byte)
Nmap scan report for 192.168.2.28
W 192168.2.148 Host is up (@.88s latency). b
W 1921682150 MAC Address: @8:89:5A4:69:E6:59 (Tulip Computers
Internat'l B.V)
B 192.168.2.154 Nmap scan report for 192.168.2.47
Host is up (@.88s latency).
Wi 192168.2.160 MAC Address: @8:1E:33:72:84:2F (Inventec)
| 1921682164 Nmap scan report for 192.168.2.48
Host is up (@.88s latency).
W 1921682166 | | | MAC Address: @@:8C:29:12:16:43 (VMware)
Nmap scan report for 192.168.2.58
W 192168.2172 Host is up (@.88s latency).
B 192168.2.175 MAC Address: @8:81:E6:9C:F3:2D (Hewlett-Packard
Company )
W 192168.2178 Nmap scan report for 192.168.2.136
Host is up (@.88s latency).
W 192.168.2.184 MAFC Addraccs 0E.02.95.89.E5:.084 (Hawlat+Darloed

N

=3
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Otra opcidn muy atractiva es la de averiguar los puertos que tiene abiertos un
ordenador, para ello deberemos de introducir el comando nmap —Pn

192.168.2.4/24.

- Zenmap — — @Elg
Scan Tools Profile Help
Target: |192.168.2.0/24 IZI Profile: IZI Cancel
Command: |nmap -Pn192.168.2.0/24
[ Hasts _” Services Mmap Output | Ports / Hostsl Topologyl Host Detailsl 5cans|
05 ¢ Host - . |nmap-Pn192168.2.0/24 -
B 192168.2.4 I Nmap scan report for 192.168.2.48 -
Host is up (@.888813= latency).
W 192168.211 A1l 1888 scanned ports on 192.168.2.48 are closed
W 192168212 MAC Address: @8:8C:29:12:16:43 (VMware) =
I 192168.2.20 Nmap scan report for 192.168.2.50
Host is up (@.0000068s latency).
W 192168.2.28 Not shown: 992 closed ports
B 192168245 PORT STATE SERVICE
21/tcp open ftp
& 192.168.2.47 23/tcp open telnet
E Ba/tcp open http
W 192168248 288/tcp open http-mgmt
W 192.168.2.50 443/tcp open https
515/tcp open printer
B 192.168.2.136 631/tcp open dipp
9198/tcp open Jjetdirect
W 192168.2.142 MAC Address: @8:81:E6:9C:F3:2D (Hewlett-Packard
B 192.168.2.143 Company )
B 1921682148 Nmap scan report for 192.168.2.136
Host is up (@.88s latency).
W 192168.2150 Mot shown: 995 filtered ports
B 19216/8.2.154 L PORT STATE SERVICE
135/tcp open msrpc
I W 192168.2160 139/tcp open netbios-ssn I
445/tcp open microsoft-ds
¥ 1921682164 912/tcp open apex-mesh
& 192.168.2.166 5357/tcp open wsdapi
MAC Address: D8:D3:85:81:F6:B4 (Hewlett-Packard
B 192168.2172 Company)
B 192168.2175 .. .
Skipping 5YN 5tealth Scan against 192.168.2.142
B 1971682178 7 because Windows does not support scanning your own
Filter Hosts machine (localhost) this way. 57
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Scan Tools Profile Help
Target: |192.168.2.0/24 IZI Profile: IZI Cancel
Command: |nmap -Pn192.168.2.0/24
[ Hosts ” Services MNmap Gutput|PorEfHosu|Topology|HostDetaiIslScans|
05 ¢ Host - . |nmap-Pn192168.2.0/24 -
B 19216824 I Nmap scan report for 192.168.2.160 -
Host is up (@.88s latency).
W 192168.211 Mot shown: 997 filtered ports
i PORT STATE SERVICE
¥ 192168213 912/tcp open apex-mesh
& 192,168.2.20 3306/tcp open mysql
5357/tcp open wsdapi
W 192168.2.28 MAC Address: 78:E7:D1:82:81:C9 (Hewlett-Packard
W 192168.2.45 Company )
& 192.168.2.47 Mmap scan report for 192.168.2.164
= Host is up (@.8836s latency).
W 192168248 A11 1808 scanned ports on 192.168.2.164 are closed
B 192168250 MAC Address: @8:8C:29:7E:DF:C8 (VMware)
B 192.168.2.136 Nmap scan report for 192.168.2.166
Host is up (@.88s latency).
W 192168.2.142 Mot shown: 991 filtered ports
B 1921682143 PORT STATE SERVICE
135/tcp open msrpc
B 1921682148 139/tcp open netbios-ssn
445/tcp open microsoft-ds
W 192168.2150 554/ tcp open rtsp
B 192168.2154 | 912/tcp open apex-mesh
- 2869/tcp open 1icslap
' 192168.2160 3306/tcp open mysql
5357/tcp open wsdapi
¥ 1921682164 18243/tcp open unknown
& 192.168.2.166 MAC Address: 78:E7:D1:82:47:08 (Hewlett-Packard
Compan
W 1921682172 pany) I
W 1921682175 Nmap scan report for 192.168.2.172
Host is up (@.88s latency).
W 1971687178 7 Mot shown: 988 closed ports
Filter Hosts PORT STATE SERVICE 5
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Por dltimo usaremos la opcién nmap —A 192.168.2.0/24 para averiguar el
sistema operativo y otras opciones de todos los host de la red 192.168.2.0/24.

= Zenmap
Scan  Tools Profile Help
Target: | 192.168.2.0/24 | profile |
Command: | nmap -A192168.2.0/24
[ Hosts ” Services Mmap Qutput |Ports,‘Hosts|TopoIogy| HostDetaiIsl 5cans|
purm PP - . |nmap-a19216820/24 [=] & [petis
B 1972168.2.4 135/tcp open msrpc Microsoft Windows RPC -
139/tcp open netbios—ssn|
B 192168.211 445/tcp open netbios-ssn
W 192168213 MAC Address: @@:14:85:C3:CC:7F (Giga-Byte) al
Warning: 055can results may be unreliable because we could not [
B 192168.215 find at least 1 open and 1 closed port
Device tvpe: general purpose
W 192168220 Running: Microsoft Windows 7|Vista|2@es
W 192168228 05 CPE: cpe:/fo:microsoft:windows_7::professional cpe:/
o:microsoft:windows_vista cpe:/o:microsoft:windows_server_2008::spl
192168245 05 details: Microsoft Windows 7 Professicnal, Microsoft Windows
Vista SP@ or 5P1, Windows Server 2888 SP1, or Windows 7, Microsoft
I 192168.247 = Windows Vista SP2 or Windows Server 2888
W 1072168248 Network Distance: 1 hop
Service Info: 05: Windows;, CPE: cpe:/o:microsoft:windows
& 192168.2.50
W 1921682136 Host script results: ]
I e | smb-security-mode:
W 1921682142 | Account that was used for smb scripts: guest
| User-level authentication
W 192168.2143 | SMBE Security: Challenge/response passwords supported
| Message signing disabled (dangerous, but default)
¥ 1921682148 | _smbw2-enabled: Server supports SMBv2 protocol
B 192.168.2.150 | _nbstat: NetBIOS name: DEPTOL-PC, NetBIDS user: <unknownz,
NetBIOS MAC: @@:14:85:c3:cc:7F (Giga-Byte)
I I 192168.2154 | smb-os-discovery:
W 1921682160 b |  0S: Windows 7 Professional 7682 (Windows 7 Professional 6.1)
| NetBIOS computer name: DEPTOL-PC
B 192.168.2.164 |  Workgroup: DEPTO
System time: 2811-18-86 18:35:87 UTC+2
W 192.168.2.166 - sy
W 1921682172 TRACEROUTE
HOP RTT ADDRESS
| W 192168.2175 1 @.ee ms 192.168.2.13
I 192168.2.178 i Nmap scan report for 192.168.2.15
L L Host is up (@.88s latency).
EilienHosts Not shown: 998 filtered ports F
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EN LINUX

1.- Primero nos debemos de dirigir al gestor de paquetes del synaptic. Una vez
alli debemos de buscar la palabra nmap e instalar el paquete que no aparece.
o Aplicaciones Lugares Sisterma ﬁ@, @ vie 30 de sep, 10:24 aﬂu)) &

Gestonr delpacuetes Synaptic (comol superusuario) (=] E )

Archivo Editar Paguete Configuracién Ayuda

\_j' |£J Quick search Q S
Recargar Marcar todas las actualizaciones  “plicar Propiedades [nmap ]

| E Paguete Versién instalada | Ultima versién Descripcion
Administracion del sistema i [] nmap .00- e MNetwor
Bases de datos

Biblictecas

Bibliotecas - Antiguo

Bibliotecas - Desarrollo

Ciencia R I [»]
Comunicacion The Network Mapper -
Correo-e ] [Obtener captura de pantalla
D ————)) Mmap is a utility for network exploration or security auditing. It

Secciones

supports ping scanning (determine which hests are up), many port

scanning techniques, version detection (determine service protocols

Estado
and application versions listening behind ports), and TCP/IP
fingerprinting (remote host OS or device identification). Nmap also
Filtros offers flaxible target and port specification, decoy/stealth scanning,

sunRPC scanning, and more. Most Unix and Windews platforms are

[
[
| Origen
[
|

Resultados de la bisqueda | |supported in both GUI and commandline modes. Several popular handheld 3
[1 paquetes listados, 1285 instalados, O rotos. 0 para instalarjactualizar, 0 para eliminar
. [ 7. Gestor de paguetes S.. l |m.
O Aplicaciones Lugares Sisterma @@ @ vie 30 de sep, 10:24 aﬂn)) &
Gestor de paquetes Synaptic (como superusuario) E]E]E]

ﬂrchlvo Editar Paquete Configuracién Ayuda

\_‘}‘ B Q7 |31 Quick search Q I

Recargar Marcar todas Resumen’ (comol superusuario)

/'\ éQuiere aplicar los cambios siguientes? wersion Descripcion
Administracion del sistern v Esta es su ultima oportunidad para mirar a través de
Bases de datos la lista de cambios marcados antes de que se
Bibliotecas apliquen.
Bibliotecas - Antiguo P Para serinstalado

Bibliotecas - Desarrollo

Ciencia [»)
Comunicacion
Correo-a
(S |
: Resumen Mostrar detalles
[ Secciones 1 paquete nuevo sera instalado it
[ Estado Se usara 6312 kB de espacio extra ols
Se necesitan descargar 0 B

[ Eligen [] 56lo descargar los paguetes P
[ Eiltros -

Cancelar l l Aplicar l e
[ Resultados de la busque handheld e

[1 paquetes listados, 1285 instalados, 0 rotos. 1 para instalar/actualizar, 0 para eliminar; se usaran 6312 kB |

[ . Gestor de paguetes S... |E...
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2.- Para ejecutarlo unicamente se debe de abrir un nuevo terminal y teclear
namap seguido de la opcion deseada en nuestro caso el comando sera nmap —
v —A www.marca.com

root@lvaroniko: /home/alvaroniko# nmap -v -A www.marca.com

Starting Mmap 5.00 { http://nmap.org ) at 2011-09-30 10:29 CEST
NSE: Loaded 30 scripts for scanning.

Initiating Ping Scan at 10:29

Scanning 193.110.128.199 [4 ports]

Completed Ping Scan at 10:29, 0.09s elapsed (1 total hosts)

Initiating Parallel DNS resolution of 1 host. at 10:29

Completed Parallel DMS resolution of 1 host. at 10:29, 0.15s elapsed

Initiating SYM Stealth Scan at 10:29

Scanning www.elmundo.es (193.110.128.199) [1000 ports]

Discovered open port 80/tcp on 193.110.128.199

Completed SYM Stealth Scan at 10:30, 18.78s elapsed (1000 total ports)
Initiating Service scan at 10:30

Scanning 1 service on www.elmundo.es (193.110.128.199)

Completed Service scan at 10:30, 21.33s elapsed (1 service on 1 host) L
Initiating OS detection (try #1) against www.elmundo.es (193.110.128.199)
Retrying 0S detection (try #2) against www.elmundo.es (193.110.128.199)

|| [ alvaroniko@alvaroniko.., |

3.- Una vez ejecutadas esas opciones se procedera al andlisis de la pagina
web.
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4.-MBSA
Para usar el BSA deberemos de seguir los siguientes pasos:

1.- Elegiremos la opcion scan multiples computers para analizar varios
ordenadores:

5 Microsoft Baseline Security Analyzer 2.1—_- —— Eléu

—.

Microsoft

® ® ¥ Baseline Security Analyzer

Check computers for common security misconfigurations.

The Microsoft Baseline Security Analyzer can check computers running Microsoft Windows
Server 2008 R2, Windows 7, Windows® Server 2003, Windows Server 2008,
Windows Vista, Windows XP or Windows 2000. Scanning computers for security updates

utilizes Windows Server Update Services. You must have administrator privileges for each
computer you want to scan.

L&' Scan a computer
Check a computer using its name or IP Address.

h’. Scan multiple computers
Check multiple computers using a domain name or a range of IP addresses.

G View existing security scan reports
View, print and copy the results from the previous scans.

See Also

© 2002-2009 Microsoft Corporation. All rights reserved.

2.- Ahora deberemos de introducir el rango de direcciones que deseamos
analizar:

& Microsoft Baseline Security Analyzer 2.1—_- s @&u

il Micruscrft_ :
¥ Baseline Security Analyzer

Enter the domain name or the range of IP addresses of the computers. o

Domain name: ‘ -

IP address range: 192 168 .2

. 136 to 192 |, 168 | 2 . 166 -

Security report name: D% - %C% (%6T%)

%D% = domain, %% = computer, %:T% = date and time, %IF% = IP address
Options: l

Check for Windows administrative vulnerabilites

Check for weak passwords

Check for 115 administrative yulnerabilities

Check for 50L administrative vunerabiites

Check for security updates
| Configure computers for Microsoft Update and scanning prerequisites
[[] Advanced Update Services options:

m

Learn more about Scanning Options

@ A new version of MBSA is available! Click here to go to the download page

B 1|

Start Scan ][ Cancel ]
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3.- A continuacion podremos observar como se realiza el analisis.

[ Microsoft Baseline Security Analyzer 2.1 ol

Microsoft

Baseline Security Analyzer

4.- Una vez finalizado el analisis podemos ver las vulnerabilidades existentes.

Unable to scan all computers

192.168.2.136 : Logon failure: unknown user name or bad password.

192.168.2. 148 : Logon failure: unknown user name or bad password.

192.168.2.154 : Logon failure: unknown user name or bad password.

192.168.2.138 : Could not resolve the computer name: . Please spedify computer name, domain\computer, or an IP address.
192.168.2.137 : Could not resolve the computer name: . Please spedify computer name, domain\computer, or an IP address.
192.168.2.138 : Could not resolve the computer name: . Please specify computer name, domain|computer, or an IP address
192.168.2.143 : Could not resolve the computer name: . Please specify computer name, domain'computer, or an IP address
192.168.2. 145 : Could not resolve the computer name: . Please specify computer name, domain\computer, or an IP address
192.168.2. 146 : Could not resolve the computer name: . Please specify computer name, domain\computer, or an TP address.
192.168.2. 140 : Could not resolve the computer name: . Please spedfy computer name, domain\computer, or an P address.
192.168.2.141 : Could not resolve the computer name: . Please spedfy computer name, domain\computer, or an IP address.
192.168.2.147 : Could not resolve the computer name: . Please spedify computer name, domain\computer, or an IP address.
192.168.2.144 : Could not resolve the computer name: . Please spedify computer name, domain\computer, or an IP address.
192.168.2.155 : Could not resolve the computer name: . Please specify computer name, domain|computer, or an IP address
192.168.2.153 : Could not resolve the computer name: . Please specify computer name, domain\computer, or an IP address
192.168.2.143 : Could not resolve the computer name: . Please specify computer name, domain\computer, or an IP address
192.168.2.151 : Could not resolve the computer name: . Please specify computer name, domain\computer, or an TP address.
192.168.2.150 : Could not resolve the computer name: . Please spedfy computer name, domain\computer, or an IP address.
192.168.2.152 : Could not resolve the computer name: . Please spedfy computer name, domain\computer, or an IP address.
192.168.2.157 : Could not resolve the computer name: . Please spedify computer name, domain\computer, or an IP address.
192.168.2. 156 : Could not resolve the computer name: . Please specify computer name, domain|computer, or an IP address
192.168.2.158 : Could not resolve the computer name: . Please specify computer name, domain'computer, or an IP address
192.168.2. 160 : Could not resolve the computer name: . Please specify computer name, domain\computer, or an IP address
192.168.2.153 : Could not resolve the computer name: . Please specify computer name, domain\computer, or an IP address
192.168.2.161 : Could not resolve the computer name: . Please spedfy computer name, domain\computer, or an IP address.
192.168.2.162 : Could not resolve the computer name: . Please spedfy computer name, domain\computer, or an IP address.
192.168.2.164 : Could not resolve the computer name: . Please spedfy computer name, domain\computer, or an IP address.
192.168.2.163 : Could not resolve the computer name: . Please spedify computer name, domain\computer, or an IP address.
192.168.2. 166 : Logon failure: unknown user name or bad password.

192.168.2.165 : Could not resolve the computer name: . Please specify computer name, domain'computer, or an IP address

HPiEk a security report to view

[ o — —
ﬁ Microsoft Baseline Secun

Microsoft

Baseline Security Analyzer

Windows Scan Results

Administrative Vulnerabilities

Score Issue Result

ia Local Account Some user accounts (4 of 5) h. blank or simple passwords, or could not be analyzed.
PasswordTest  What was scanned How to correct this )|
_ﬂ Automatic The Automatic Updates feature is disabled on this computer,
Updates What was scanned How to correct this =
_ﬂ Password Some user accounts {3 of 5) have non-expiring passwords.
Expiration What was scanned  Result details  How to correct this
| o Incomplete Mo incomplete software update installations were found.
Updates What was scanned
o Windows Windows Firewall is enabled and has exceptions configured. Windows Firewall is enabled on all network.
Firewall connections.
What was scanned  Resultdetails  How to correct this
g File System All hard drives (2) are using the NTF5 file system.
What was scanned  Result details
g Autologon Autologon is not configured on this computer.,

What was scanned -

@m new version of MBSA is available! Click here to go to the download page

& Print this report Copy to dipboard

31
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5.-NESSUS
Para utilizar nesus debemos de seguir los siguientes pasos

1.- En primer lugar nos dirigimos a policies, y a contibuaciéon pulsamos sobre
add.

(@) Nessus - Mozilla Firefox

Archivo Editar Mer Historial Marcadores Herramientas  Ayuda — -

[ (] T=ma_2_EIE_Cm]Q Tenable Ness... IE Ejemplos IM Gmail - Re sisternas de al... I!-'I ejemplos cum...l ) Escancaruna... Iadeudm de ... Iﬁsmma d=AIi...I W Sistema de ali... ] ® Nessus x|+ |5
€ )9 || il || ® localhost | hitps://localhost:a834 - @] M- sistemas de alimentacion ininterumpid 2 ||
P =

|2} Més visitados | | Comenzar a usar Firefox 2= RedIRIS - SEGURIDAD ..

Nessus

Policies s Policies

5 Ultimas noticias [¥] Gmail - Recibidos - nik... T Cursos deInforactiva: .. & A.J Leon, Valdepefias (.. B8 Security By Default 322 RedIRIS - Seguridad

® Add Import @®c

Name | Visibility Owner
External Network Scan Shared Tenable Policy Distribution Service
Internal Network Scan Shared Tenable Policy Distribution Service
Prepare for PCI DSS audits Shared Tenable Policy Distribution Service
‘Web App Tests Shared Tenable Policy Distribution Service

2.- En la pantalla que no aparece deberemos de rellenar en la seccién los
campos que se muestran en la imagen.

(@) Nessus - Mozilla Firefox fof

Archivo Editar Ver Historial Marcadores Herramientas Ayuda Y
[ [] Tama_Z_EIE_CF.H.I & Tenable Nessus... IE Ejemplos |M Grmail - Recibid... ]-'lsiﬂemas deali.. |*J ejemplos coma... I € Escanear una re.. Im'nadunm deG.., ]Eﬂsmma de Ali.. I\vsmma de alim..‘] 1 Nessus x

&9 |l || ® iocalhost | netps: localhostzas - @ ][ - Sistemas de alimentacién ininterrumpida. ||
(NS =

[ Mas visitaclos | | Comenzar a usar Firefox 2= RedIRIS - SEGURIDAD ... (3 Ultimas noticias [] Gmail - Recibidos - nik... T Cursos de Inforactiva:..  A.JLeén, Valdepeias (.. B Security By Default 2% RedIRIS - Sequridad

niko | Hep | Abowt | Logout

Policies

@ Add Policy Basic Network Congestion

Name Reduce Parallel Connections on Congestion
A Use Kemel Congestion Detection (Linux Only)
Visibiity )
General Ty
Description Port Scanners
Crodontinls SNMP Scan Ping Host
Plugins Nefstat SSH Scan

Netstat WMI Scan

Save Knowledge Base Port Scan Options

Safe Checks Port ScanRange  [LEEN

Silent Dependencies Performance

Log Scan Details to Server Max Checks Per Host [
Stop Host Scan on Disconnect Max Hosts Per Scan [T
mited

Avoid Sequential Scans Network Receive Timeout (seconds) _
Consider Unscanned Ports as Closed Max Simultaneous TCP Sessions Per Host [0
Designate Hosts by their DNS Name Max Simultaneous TCP Sessions Per Scan  [ETuLGICE]

Cancel Next
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4.- Ahora en la seccion preferences seleccionamos en plugin la opcion Do not
scan fragile devices.

[ Nessus - Mozilla Firefox

Archivo Editar Ver Higtorial Marcadores Herramientss Ayuda r
[ [] T=m,2,£|£,cr...[ & Tenable Nessus... IE Ejemplos IM Gmail - Recibid... ]r" sistemas de ali..

*J ejemplos mma..l@fsam. una m..]aﬂraductm deG... ]Esmma de Ali.. st.suma d:alim...] 1 Nessus x <
( il | | % localhost | hitpsi//localhost s34 - @[ sistemas de alimentacién ininterrumpida. O || it
o =

[£) Mas visitados |_| Comenzar a usar Firefox 7= RedIRIS - SEGURIDAD ... 3| Ultimas noticias [~ Gmail - Recibidos - nik... ™71 Cursos de Inforactiva:

3 AJLetn, Valdepefias (.. B8 Security By Default £ RedIRIS - Seguridad
niko | Hep | Asowt | Logout

Policies Reports  Scans  Policies

e o

Scan Network Printers

Scan Novell Netware hosts

Plugins

Preferences

Cancel Back

5.- Ahora nos dirigimos a scans seleccionamos el nombre y en scan targets
introducimos la direccion que deseamos analizar.

[ Nessus - Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

I
[ [] T=m,2,£|£,cr...[ & Tenable Nessus... IE Ejemplos IM Gmail - Recibid... ]F"ssl:mas deali... Ir" ejemplos coma... I @ Escanear una re.. Irl clase /31 - Busc... ]Esmma de Ali.. st.suma de alim..] 1 Nessus x <
&2 || b || B tocalhost | hitps://localhost 8324 BEE S Alla
o =

|8 Més visitados |_| Comenzar a usar Firefox 72 RedIRIS - SEGURIDAD ... |5/ Ultimas noticias [ Gmail - Recibidos - nik.. T Cursos deInforactiva: .. & AJ Ledn, Valdepefias (.. B Security By Default £ RedIRIS - Seguridad

Please enter a name fo identify this scan ~ Close prusba I Help I About | Log out

Scans
@® Add Scan
Name
Type
Policy

ELCORETGE I 192.168.2.0 /24

Targets File

Browse...

Cancel Launch Scan
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6.-Ahora comenzara el analisis:

dores Herrami

essus... | B3 e

€ ) || ol | [ B tocathost | hitps: /localhost 8834 - e[ m Pl

[ Mas visitados | | Comenzar a usar Firefox =2 RedIRIS - SEGURIDAD ... 5/ Ultimas noticias [¥] Gmail - Recibidos - nik.. 1 Cursos deInforactiva:.. & AJ Le6n, Valdepefias (.. B Security By Default 52 RedIRIS - Seguridad

Reports

Report Info

Name: prueba

Last Update: Oct 13, 2011 10:47 192.168.2.142
Status: Running 192.168.2.148
192 168 2154
192 1682160
192.168.2.166
192.168.2.172
192.168.2.178
192.168.2.184
192 168 2 186
192 168 2189
192 168 2 208
192.168.2.214

Show Fiters.

Reset Filters. 192.168.2.220

. . 192.168.2.221
Active Filters

7.- Una vez finalizado podremos ver el analisis especifico de cada ordenador,
pudiendo observar sus vulnerabilidades y los puertos que se encuentran
abiertos.

@ Nessus - Mozl Fi 5T

Archivo Editar Ver Historial Marcadores _Herramientas Ayuda | S
| L tecnico_superior_en_administracion_... * | M Gmail- Recibidos - il i... * [ L Nueva pestaria | 8 Nessus

& 9 | b | ® localhost | https:/localhost:3824
82 |

X% RedIRIS - SEGURIDAD ... M Gmail - Recibidos - nik... Tl Cursos deInforactiva: .. & A.JLeén, Valdepeias (.. 58 Security By Default 2% RedIRIS - Seguridad

Reports

Report Info 15 results

i P SVC Name Medium
192.168.2.142 o e general

192.168.2.148 epmap

192.168.2.154
192.168.2.160
192.168.2.166
192.168.2.172

netbios-ns
smb.

cifs
vmware_auth
dee-po
dee-rpc.
dee-rpc

Download Report doe-rpo

doe-rpc
Show Fiters.
nessus

Reset Filters mysql
www

Active Filters
www
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Trabajo anélisis vulnerabilidades con Nessus.

En esta imagen podemos ver el analisis de puertos en nuestro ordenador,
podemos observar que tenemos abiertos vario puertos entre ellos encontramos
el 3306 del mysq|l, el 912 del wmware...:

B Nessus - Mozilla Fi o

Archivo_Editar Ver Historial Marcadores_Herramientas_Ayuda ' s R
| L tecnico_superior_en_administracion_... * | ] Gmail- Recibidos - il il.. | L| Nueva pestaria | Nessus x|+

e e

€ )P |l || ® localhost | https://localhost3334 - ||| 28~ Google Pl
R EE N ey

2% RedIRIS - SEGURIDAD ... I Gmail - Recibidos - nik... i1 Cursos deInforactiva: .. 3 Al Leén, Valdepefias (.. B Security By Default 222 RedIRIS - Sequridad

prusba | Help | About | Logout

Reports

Report Info 15 results

i Hos 1 | Protoco SVC Name | [ | Medium
192.168.2.142 il general
192.168.2.148 epmap
192.168.2.154
192.168.2.160
192.168.2.166
192.1682.172

netbios-ns
smb
cifs
vmware_auth
doe-rpe
dee-po
dee-rpc.
Download Report doe-rpc
doe-rpe
Show Fiters
nessus
mysql
www

Reset Filters

Active Filters
www

En comparacion con otro equipo de la red podemos observar los siguientes
puertos y vulnerabilidades, en este equipo podemos observar que no tiene los
puertos 5357 y 8834 que se corresponde con un servidor web:

ol | ® localhost  https://localhost:3834

dIRIS - SEGURIDAD ... I Gmail - Recibidos - nik... i1 Cursos delInforactiva: .. 3 Al Leén, Valdepefias (.. B Security By Default 2% RedIRIS - Sequridad

Reports

Report Info 192.168.2.148 13 results

RO 4 | Protocol SVC Name | Medium
192.168.2.142 tcp general
192.168.2.148 udp general 1

0
b i 77 O 2 I |

1
192.168.2.160 udp netbios-ns &
192.168.2.166

192.168.2.172

top smb
top difs

top vmware_auth
top dee-rpc

top dee-rpc
Download Report tep dee-rpc

top doe-rpc
top doe-rpo
top mysgl

Show Filters

Reset Filters

Active Filters
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5.1.-Jugar al Juego de Seguridad

1.- Ante una amenaza de denegacion de servicios en el que nuestros routers
de acceso a internet estan siendo saturados por un ataque masivo de
denegacién de servicios. La informacion ni entra ni sale.

Para solucionar esta situacion deberemos de usar un firewal; aunque también
deberemos de pedir ayuda al proveedor de internet.

2.- Ante un troyano que nos amenzas con tomar el control de un ordenador y
propagarse a los servidores centrales para sacar informacion confidencial.

La mejor solucion es la implementacion de un antivirus siempre y cuando este
actualizado e incluya deteccion de troyanos.

3.- Ante la aparicién de un HACK en nuestro sistema o pagina web con el
objetivo de conseguir datos confidenciales; la mejor solucién son las
actualizaciones de software .

4.-Ante la aparicion de un antivirus, la mejor solucion es la instalacion de un
antivirus, este antivirus debe de estar actualizado.

5.- Ante un problema de ingenieria social deberemos de usar la proteccion de
procedimientos de seguridad, actualizando las claves del sistema
periddicamente, concienciar a los usuarios...

5.2.-Elaborar un resumen del ataque sufrido a IRC Hispano

Este ataque fue provocado por un usuario que fue expulsado de dicho chat.
Dicho ataque se produjo mediante la saturacion de peticiones por parte de un
ordenador cliente, esto provoco la saturacion del HUB y en primer lugar
provoco que la red y el chat fuese mas lento en un segundo ataque el atacante
a su vez uso ordenadores zombies para saturar aun mas la red, esto provoco
gue se perdiera la comunicacion entre el HUB y el servidor y por tanto inutilizo
el chat de IRC Hispano.
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5.3.-Amenazas Fisicas, noticia

http://www.elmundo.es/elmundo/2010/12/30/paisvasco/1293696305.html

Un incendio causa graves dafios en la empresa Iparlat de Urnieta

Un incendio declarado en las instalaciones de la empresa Iparlat de Urnieta
(Guipuzcoa) ha causado dafios muy graves en la fabrica, han informado los
bomberos de San Sebastian y el departamento vasco de Interior.

El fuego, que no ha causado heridos, se declard en la planta de Iparlat en el
poligono Erratzu de Urnieta sobre las 22.00 horas de anoche, por causas que
se desconocen, y durante mas de ocho horas, hasta las seis de esta mafiana,
los bomberos han estado trabajando para controlar las llamas, que han
causado darfios graves en la factoria.

El incendio se ha extendido asimismo a un pabell6n de otra empresa anexo
a Iparlat, y ha calcinado también un camidn que se encontraba aparcado en el
exterior de la empresa lechera.

En el lugar han estado trabajando cinco dotaciones de bomberos de San
Sebastian, apoyadas por otras unidades del cuerpo de bomberos de
Guipulzcoa.

Segun han informado los Bomberos de San Sebastian, el incendio comenzo en
uno de los pabellones de la empresa en el que se almacenan las bobinas del
material con el que se fabrican los tetrabricks para la leche.

"Al principio el mayor problema era dividir la zona de produccién de la nave
donde estaba almacenado todo y se consiguid que no se propagase a otros
pabellones”, han sefialado.
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Segun han detallado, las bobinas que han prendido fuego "estdn muy
comprimidas”, lo que conlleva que las tareas de extincion se alarguen "hasta
gue se enfrie y se apague todo por dentro”. Ademas, los bomberos han
explicado que "el techo se ha caido y es mas dificil atacar al nacleo del
fuego"”, por lo que "se estd echando agua por encima para ir poco a poco
apagandolo".

El alcalde de Urnieta, Mikel Izagirre, ha estado presente en la nave durante
gran parte de la noche hasta que la situacion ha estado controlada.

Por su parte, el diputado general de Gipuzkoa, Markel Olano, se ha acercado
esta mafana al lugar del siniestro para interesarse por lo sucedido.
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5.4.-Noticia Amenaza l6gica

http://www.elpais.com/articulo/internet/banda/rusal/infecta/redes/cientos/empres
as/EE/UU/elpeputec/20080806elpepunet 4/Tes

Una banda organizada rusa ha infectado cientos de ordenadores de empresas
e instituciones manipulando los sistemas de administracion de redes, desde los
gue se gestionan los recursos informéticos de las organizaciones, en un ataque
gue ha hecho saltar la voz de alarma entre las firmas de seguridad de Estados
Unidos.

Los piratas actuaban desde Rusia pero gestionaban el robo de datos
personales y contrasefias desde un programa central que controlaba hasta
100.000 ordenadores infectados, y que estaba alojado en un centro de datos
de Wisconsin, informa The New York Times.

La banda ha sido descubierta gracias a la empresa de seguridad informatica
SecureWorks, quien alerté a las autoridades federales de Estados Unidos. La
banda vié como su sistema era bloqueado, pero al poco tiempo, lo reactivaron
en un nuevo servidor instalado en Ucrania.

Este caso, presentado durante la feria de seguridad Black Hat que se celebra
estos dias en Las Vegas, ha hecho saltar las alertas respecto a la
vulnerabilidad de las redes corporativas. Este ataque resulta peculiar porque va
dirigido contra el software de administracion de redes que utilizan las empresas
para centralizar la gestion de todos sus ordenadores y con el que se realizan
las actualizaciones de todos sus programas. El sistema ha logrado 378.000
infecciones en un plazo de 18 meses.

No es la primera vez que se ataca este tipo de sistemas, pero si es el primer
caso que el ataque logra tal repercusion. El nombre de las empresas afectadas
se mantiene en el anonimato puesto que la investigacion sigue abierta, pero se
sabe que la banda rusa ha llegado a realizar transacciones bancarias gracias a
Su programa para robar datos, llamado Coreflood.

En algo mas de un afio los ordenadores infectados por la banda almacenaron
500 gigabytes de informacién que se acumulé en el centro de Wisconsi, segun
explica la empresa SecureWorks.

El malware que se utilizaba era capaz de realizar capturas de las pantallas,
ademas de robar contrasefias. Asi, los piratas podian ver informacion mas
completa, como los cuentas corrientes, sin tener que entrar en la pagina web
del banco.

La banda rusa ha estado operando con total impunidad durante afios, segun el
experto que descubrio el fraude, por lo que las firmas de seguridad reunidas en
Black Hat , se han mostrado preocupadas ante la falta de atencién de las



http://www.elpais.com/articulo/internet/banda/rusa/infecta/redes/cientos/empresas/EE/UU/elpeputec/20080806elpepunet_4/Tes
http://www.elpais.com/articulo/internet/banda/rusa/infecta/redes/cientos/empresas/EE/UU/elpeputec/20080806elpepunet_4/Tes

SEGURIDAD Y ALTA DISPONIBILIDAD Adopcion de pautas de seguridad

informéatica

corporaciones en los casos de infecciones de malware, que permiten que las
magquinas pasen a manos de delincuentes organizados.

5.6.-Antivirus online

Usaremos el nod32 y el bitdefender

Para usar Bitdefender deberemos de dirigirnos a esta pagina web y pulsar
sobre http://quickscan.bitdefender.com/es/ iniciar analisis

= W
?e3 Panda Activescan | Antiviru * | %2 Caracteristicas: requisitos - » ' ] Online Scan € Quick Online Virus Scan for
X @ quickscan.bitdefender.com/es/ ol XN
. Acercade FAQ. Ensupdginaweb 7
QuickScan
<] [ I O W ) = S O G W [ [ (Espanol [

Analice su equipo en 60 Segundos con QuickScan

iLa forma mas rapida de ver si su equipo esta infectado!

=  Analisis muy rapido. Menos de 60 segundos

- Se ejecuta online desde cualquier Pc conectado a internet

= No ralentiza su PC » Iniciar Analisis

m

= Basado en la tecnologia premiada antimalware de Bitdefender

Add QuickScan o B Coc |

Proteccion Permanente En su pagina web QuickScan - Feedback

jiLa gama 2011 de soluciones de

seguridad de Bitdefender es infinitamente
superior! jMaxima seguridad...andlisis Incremente la lealtad de los .
rapidos...y multiples versiones faciles de visitantes Su direccicn de correo R
usar!

Aiiada valor a su pagina Web feedback

Monetice el trafico Web
sus comentarios
Utilice widgets personalizados

quickscan.bitdefender.com/scanner.phpZlang=es&,

/%3 Panda Activescan | Antiviru » | ¥ Caracteristicas: requisitos rr | IJ Online Scan 57 ) Quick Online Virus Scan for (3 antivirus enline - Buscar co * " Cargandon: * e S|
X  © quickscan.bitdefender.com/es/ w ol @
. Acercade FAQ. Ensupdginaweb |
QuickScan
B EE (0 O = O Eseenol [

Analice su equipo en 60 Segundos con QuickScan

iLa forma mas rapida de ver si su equipo esta infectado!
Analisis muy rapido. Menos de 60 segundos Bitdefender QuickScan
Se ejecuta online desde cualquier Pc conectado a internet v
V¥ No se han encontrado infecciones.
No ralentiza su PC
100%

Basado en la tecnologia premiada antimalware de Bitdefender

i +

Proteccion Permanente En su pagina web QuickScan - Feedback

iLa gama 2011 de soluciones de
seguridad de Bitdefender es infinitamente
superior! Maxima seguridad...analisis = Incremente la leaitad de los

rapidos...y multiples versiones faciles de visitantes Su direccién de correo
usarl

= Aiiada valor a su pagina Web feedback

= Monetice el trafico Web
sus comentarios
= Utilice widgets personalizados

p L4
BitDefender

Internet Security 2011 introduzca el cddigo de verific 73b0c

Ver mas.

enviar

Esperando metrics.bitdefender.com...
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Una vez finalizados nos aparecera un log con los resultados del analisis:

j‘ Report 2011-10-21 12.20.53: Bloc de notas [E=HEC) LHJ

Archivo Edicion Formato Ver Ayuda

MD5: c0ab0bcfcd759ef07a64f2110865F 896
MD5: 97e44839f660ad7c347fd06ac6ed765¢
MD5: 686b224b4987c22b153Tbb545Tee9657
MD5: 0784b29a8f11a780db5985cf74e4bbcd
MD3: 1680de09c49afd7cOfadllbar447aaf9
MD5: 6c4a3804510ad8e0f0c07b5be3da4ddb
MD3: 2a66bblfad9ed7asbcd58e505bb3ed3c
MD5: 026423673b8563e9975bdag97ed6273c7
MD3: 94e920be59h9ab65d95e582dbaal3tac
MD5: fdadbfeaect5458d30a2d8920a293bcd
MD5: 0162e8dfef6813106a90fc8daad0957f
MD5: 7eld0d73f67b2223a815F66e59dde8f6
MD5: d9bB8e4a3397b%adae3e55893ae890455
MD5: B8cd91f139f718eazaf36dd25828184cl
mMD5: 9dc3ddb4cab7dd5aaaes7becfebl5549
MD5: B7d356a4d9859d50d97bdf4156c8d463
MDS: 2f36de23a9b68808e01flefcer861fdc
MD53: 336abe8721cbc3110f1co426da633417
MD5: 69a6268d7f81e53d568abde7e991caf3
MD3: cla857a7bcObbf57béll5caracde2f6b
MD5: 4757e9742c8efalead146882864d751d
‘IMD5: Be79090ch0987cal02e845341e052537

:\Program Files‘\Adobe‘Reader 10.0%Reader‘\plug_ins‘\Updater.api -
“Program Files‘Adobe'Reader 10.0%Reader‘plug_ins‘weblink.api

“Program Files\ESET\ESET NOD32 Antivirus‘\MFCBOU.DLL

“Program Files\Lavasoft\Ad-Aware\AAWService. exe

“Program Files'Lavasoft\Ad-Aware‘\AawTray.exe

“Program Files\Lavasoft\Ad-Aware\KernExplorer.sys

“Program Files‘\Lavasoft\ad-Aware\Resources.d1]

‘Program Files\Malwarebytes' Anti-mMalware\mbamgui.exe

‘“Program Files‘\Malwarebytes' anti-malware\mbamservice.exe

‘Program Files\MySQL\MySQL Server 5.5\bin\mysqgld.exe

‘“Program Files\TenableNessus\nessus-service.exe
‘WUsers\alumnoOl'AppData’Local\adobe'\acrobat\10. 0\Cache\RdLang_EScript.ESP
‘usershalumnoOl'\appData‘Local‘\adobe\acrobat10. 0\ Cache\RdLang_PDDom. ESP
‘WUsers\alumnoOl'AppData’Local\adobe'\acrobat\10.0\Cache\RdLang_rdlang32. esp
‘usersialumnoOl'appData‘Local’\adobe\acrobat'10.0\Cache\RdLang_saveASRTF.ESP
“WsersalumnoOl'appData‘Local\adobe'\acrobat'10.0\Cache\RdLang_updater.ESP
‘Usersi\alumnoOl'AppData‘Local\Adobe\Acrobat'10. 0\ Cache\RdLang_weblink.ESP
\w1ndows\systemBZQDRIVERS\Lbd.sys

“Windows'system32hdriversimbam. sys

“Windows\System32'taskmgr.exe

“Windows'system324\UTILDLL. d11

“Wwindows\system32'vDMDBEG. d11

[alalalalsialalalalaialalalaialalaliaalalalsl

archivo no enviado

scan_finished - communication took 4 sec
\|Total traffic - 0.00 M enviado, 0.12 kB recibido
Scanned 796 files and modules - 6 seconds

m

ESET

En primer lugar deberemos de dirigirnos a http://www.eset-la.com/online-
scanner y pulsar sobre la opcion iniciar analisis.

En las opciones del escaner seleccionamos Analizar archivos y pulsamos sobre
iniciar
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.
ﬂ ESET Online Scanner
| ESET Online Scanner
. T Paso 1de 4
ﬁConﬁguramon de anélisis del ordenador

L

Haga clic en el botdn Inicio para comenzar con |a inicializacidn y el analisis. Tras finalizar el

analisis, se mostrara un resumen detallado del misma.

[] Eliminar las amenazas detectadas (i)

I » Configuracidn adicional l
I Se detectd otro software antivirus. Esto puede afectar al rendimiento y calidad del analisis

Mostrar lista
|

(es[Ey

Antes del analisis El antivirus online se debe bajar la base de firmas:

- T— T— e I
ESET Online Scanner g —
e - S — - — S—

ESET Online Scanner

Paso 2 de 4

@ Inicializacion...

Descargando base de firmas de virus ...

Mota: usa ESET Online Scanner por primeravez Es posible que tarde algunos minutos en
descargar la base de firmas, dependiendo de la velocidad de la conexidn.

Una vez descargada la bases de firmas dara comienzo el andlisis:
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. Pazo 3de 4

) Analizando...

Analisis del ordenador en curso...
| ] 1% | I

Objetivo: CASRecycle Bin\5-1-5-21-9459511242-149200807-921011889-1000MERT0XEDE .iso [l
" Archivos analizados: 22

Archivos infectados: 0
i Duracion total del andligis:  00:01:19

Resuttade del analisis actual:
- Nosehan detectado amenazas

Detener

(es[=

Una vez finalizado podremos ver los resultados del analisis

Paso 4 de 4

/1‘ Resultados del analisis

No se han detectado amenazas.

Archivos analizados: 63413
Archivos infectados: 0
Archivos eliminados: 0

Duracidn total del analisis:  01:04:07

Comparacion de los 2 antivirus online:

Estandar | 6 segun.
63413 45 Estdndar | 1 horay
4minutos

oo
oo
oo
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5.7.-ANTIVIRUS LOCALES
Usaremos el avast y nod 32 para analizar nuestro sistemaAVAST

Una vez instalado seleccionamos la opcion analizar ahora y elegimos el
andlisis rapido:

,tcicnuust! VIRUS
D avuna | A, OPCIONES 4 ACTUALIZAR

© v

: AMNALIZAR EL
@, EQUIPO

Puedes utilizar las opciones siguientes para gjecutar un andlisis predefinido o para crear un analisis personalizado. Puedes
iniciar varios andlisis al mismo tiempo.

-

- Analisis rapido ¥ Iniciar
Analizar ahora Realiza un andlisis rapide de los discos dures y la memoria operativa del equipo. Mas detalles ¥
Analisis durante el arranque
Informes de Analisis P Rr r del si > Iniciar

Realiza un analisis exhaustivo del sistema (mas profundo, pero mas lento). Mis detalles ¥

Analisis de unidades extraibles = Iniciar

Analiza todas las unidades extraibles conectadas al equipo. Mas detalles ¥

..g. MANTENIMIENTO

Andlisis de carpeta seleccionada - Iniciar

Realiza un analisis completo de la carpeta seleccionada (se selecciona al iniciar el analisis).
Mas detalles ¥

D avupa | OPCIONES 4 ACTU

@ v |
GENERAL 8
@, Puedes utlizar las opciones siguientes para ejecutar un andiisis predefinido o para crear un anlisis personalizado, Pucdes iniciar varios andiiss al misma tiempo.
ANALIZAR EL
@, EQuPO
8 Analisis rapido / Analizando... Il Detener ||| Pausar Continuar
Analizar ahora Sy
Lo [ |
Anslisis durante el arranque
. Archivos examinados: C:\Program ionthelp X \j h\pairs\pairl 24.js
Informes de Andlisis
Duracién del andlisis: 0:01:10

Velocidad: 27,5 ME por segundo
Archivos/carpetas eaminados:  4510/351
Cantidad de datos examinados: 196GB

Archivos infectados: 0

.g. MANTENIMIENTO —
- m Andlisis completo del sistema > Iniciar

Realiza un analisis exhaustivo del sistema (mas profundo, pero mas lento).
- (masp P ) Mss detalles ¥

Andlisis de unidades extraibles b Iniciar
A Analizs todas s unidades exaibles conectadss ol equipo. e detales v
) Andlisis de carpeta seleccionada b Iniciar
@, Realiza un andlisis completo de la carpeta seleccionada (se selecciona al iniciar el andlisis).

Més detalles ¥

Crear andlisis personalizado

T e W ¥
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Una vez finalizado podremos ver los resultados del analisis:

2 avupa | OPCIONES 4 ACTUALIZAR

Q GENERAL

g AMNALIZAR EL
&, EQUPO

La tabla siguiente muestra todos los andlisis bajo demanda y programados completades, incluyendo las infecciones detectadas.

\
L N

Analisis completos

Nombre Fecha 4 Resultado =
Andlisis rapido 20/10/2011 10:25:13 No se han detectado virus

Analizar shora
Andlisis répido 20/10/2011 10:40:27 No se han detectado virus

Andlisis durante el aranque  Andlisis rapido. 20/10/2011 10:48:44 No se han detectado virus

Informes de Analisis

-gc MANTENIMIENTO
-

Eliminar informe:

Detalles del anlisis

Duracién del anslisis: 0:02:32
Archivos procesados: 2401
Carpetzs examinadas: 3896

Cantidad de datos examinados: 5,2 GB
Archivos infectados: 0 Verresultados
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NOD32

En primer lugar nos dirigiremos a la pestafia andlisis del ordenador y
seleccionamos la opcion andlisis estandar para que el analisis de comienzo.

ESET NOD32 Antivirus 4

g Exbdo el pearecac Q Analisis a peticion del usuario

' o\ Analisis del ordenador

N » Andlisis estindar
| Q Actualizacion Analisis de los discos locales
* “ ) ‘ » Andlisis inteligente G
*A Configuracion Seleccion del perfil de analisis y objetos a comprobar

@ Ayuda y asistencia técnica

Vista actual: Modo estandar Cambiar... we protect your digital worlds \
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(@ EseT NOD32 Antivirus [E=SEN >
ESET NOD32 Antivirus 4

A -
B2 estado de l proteccion 'p\ Anélisis a peticién del usuario

“(_\‘ Andlisis del ordenador

= Progreso del anilisis
e Actualizacién
T ————
Objetivo: C:\Program Files\ESET\ESET NOD32 Antivirus\msvcp80.dIl
Cantidad de infiltraciones: 1

% Configuracién

¥
'\9 Ayuda y asistencia técnica | Pausa || Detener
Mueve analisis a peticién del usuario
Maostrar el analisis y sus registros en una nueva ventana
\
i Fecha desde el Gltimo analisis: 20/10/2011 10:50:58
Resultado del ditimo andlisis: 0 archivos infectados
Version de la base de firmas de virus utilizada en el dltime analisis: 4436 (20090918)
| |
o
Vista actual: Modo estandar Cambiar... we protect your digital worlds
| A

Una vez acabado podremos ver los resultados del andlisis:

(©) ESET NOD32 Antivirus

ESET NOD32 Antivirus 4

i
g SN R Q Analisis a peticién del usuario
o

(_—\‘ Andlisis del ordenador

= A El analisis ha sido interrumpido por el usuario
9 Actualizacion
o Andlisis finalizado en 57 minutos a 31 segundos.

Cantidad total de objetos analizados: 656337
Cantidad de objetos infectados: 2
Cantidad de objetos desinfectades: 2

a‘:: Configuracién

Q Ayuda y asistencia técnica Meostrar el registro del andlisis a peticién del usuarie

Aceptar

Fecha desde el dltimo andlisis: 20410/2011 11:48:54
Resultado del dltimo analisis: 2 archivos infectados / 2 archivos desinfectados

Version de la baze de firmas de virus utilizada en el dltimo analisis: 4436 (20030918)

Vista actual: Modo estandar Cambiar... we protect your digital worlds

Comparacion del andlisis efectuado con el avast y con el NOD 32.
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9401 40 Répido 2 min 0 0 0
656337 50 Estdndar |57 miny |2 2 2
37 segun
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6.7.-Aplicaciones ANTI MALWARE

Usaremos el malwarebytes anti- malware y el ad-ware

1.-Una vez instalado el el malwarebytes anti- malware en la pestafia éscaner seleccionamos
realizar analisis rapido.

Escéner | Proteccidn I Actualizar | Cuarentena | Riegistroz | Lista de ignorados Configuracidn I Az hemamientas Acercade

f L Escaner
,I El escanen puede encontrar y eliminar &l software malicioso presente en su sistema, Par favor, seleccione un tipo de analisiz y haga clic
= en Analizar'. Cierre todas las aplicaciones innecesarias para facilitar y acelerar su ejecucidn,

Par favor, seleceione un tipo de andlisis y pulse ‘Analizar'.

@ Realizar un Analisis Rapido:
El andlisis répida, utiliza nuestra tecnologia de anélisis exclusivo para detectar rapidamente |a presencia de sofbware malicioso en su sistema.

() Realizar un Analisis Completo:
El andligiz completo, analiza todos los archivos en la unidad seleccionada por el usuario. Un examen rapido es suficients en la mayoria de log casos.

_ Realizar un Analigiz de Flach:
El ansligiz flash examinara la memoria y loz objetoz autarun. 5dlo esta digponible para usuarios con licencia registrada,

[ Comprar ] [ Registio ]

Una vez finalizado el analisis podremos observar los resultados del analisis:

Malwarebytes' Anti-Malware :1 Ad - N —-_— E@ﬂ—hj

o
S

7 Malwarebuytes’

Escaner | Froteccidn | Actualizar | Cuarentena | Fegistroz | Lista de ignorados Configuracion WM&z hemamientas Acerca de
Escaner
| u Malwarebytes' Anti-M ahware esta escaneando ahora su sistema. Por favor, espere hasta que el andlisis haya acabada.
Buscando infecciones en los archi del sist

il | Dbjetos examinados: 33299

Obijetos infectados: 0

Tipoz de Andlisiz: Anéliziz A apida

Tiempo tranzcurido: 1 minuto(z], 7 segundols]

Examinando ahora:
| | CNwWINDOWSASYSTEM32honex.di

L
Pauzar Examen ] ’ Abortar Examen ]
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Una vez instalado el Ad- ware pulsamos sobre la opcidon analisis inteligente para que de

comienzo el andlisis del sistema:

i Ad-Aware

Ad-Aware® Free
INTEERNET SECURITY

| Inteligente

"Inteligente” s una comprobacidn
rapida del sistema que sdlo analiza
las secciones mas criticas del
sistemma.

Cambiar a modo avanzado

Elegir modo

Principal Analizar Ad-Watch Extras

Analisis completo .

"Andlisis completo™ es un modo de
analisis en profundidad que analiza
exhaustivamente todo el sistema,
incluidas todas las unidades locales.

'f"\l Ayuda -’T\. Acerca

ip Ad-Aware

Ad-Aware® Free

INTERNET SECURITY

Analizando

Principal Analizar Ad-Watch

Objeto actual c:\windows\system32\smss_exe
Seccidn actual: Procesos

Modo: Inteligente
Hora: 00 : 00 : 02

Objetos detectados: 0

@ Detener

Analizados: 1

.f?\, Ayuda
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Una vez finalizado el proceso podremos ver el resultado del analisis:

iy Ad-Aware

Ad-Aware® Free L -

INTERNET SECURITY

Principal Analizar

Resumen
Modo: Inteligente Analizados: 16012
En cuarentena: 1 Objetos detectados: 8
Eliminados: 7 Afiadido a Ignorar: 0
Reparados: 0 Permitidos una vez: 0
Familia Accion tomada Detalles
Trojan. Wind2. Generic!BT ™ Recomendada Trojan. Win32.Generic!BT
Cookies L] Recomendada Matware
Objeto

c\usersialumt. \ivers\u95. exe

O | Cambiar a modo avanzado

Ad-Watch Extras

Mas info.

Action

16012

Inteligent
e

656337 | 50 Rapido 2 min 0
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6.1-Seguridad fisica y ambiental:

a) Se necesita realizar un estudio de la ubicacion y proteccién fisica de los
equipos y servidores del aula, desde el punto de vista de:

a) Acondicionamiento fisico (Extintores, Sistema de aire acondicionado,
Generadores eléctricos autbnomos, racks )

b) Robo o sabotaje: Control de acceso fisico y vigilancia mediante personal y
circuitos cerrados de television (CCTV).

c) Condiciones atmosféricas y naturales adversas.

Analisis previo de la sequridad en nuestra aula

En nuestra clase podemos encontrar varias debilidades, tanto I6gicas como
fisicas, en nuestro caso nos centraremos en las amenazas fisicas. Las
principales amenazas que encontramos son:

La seguridad que encontramos para acceder al aula puesto que se utiliza una
llave Unica para acceder a todas las aulas del centro.

En segundo lugar en nuestra aula no encontramos ningun extintor ni ningun
aparato de aire acondicionado.

En dltimo lugar debemos de destacar que en nuestra aula si se produce un fallo
de suministro eléctrico los sistemas informaticos en funcionamiento se
apagaran pudiendo estropearse, para evitar esta situacion deberemos de usar
SAIS o generadores.

Estudio sobre las medidas de sequridad gue se deben adoptar en nuestra
aula

En nuestra aula para poder garantizar la seguridad fisica de nuestros equipos
debemos de abarcar la seguridad desde varios puntos de vistas:

1.-En primer lugar llevaremos a cabo un estudio sobre el acondicionamiento
fisico. Para llevar a cabo el acondicionamiento fisico de nuestra aula
deberemos de contar con los siguientes productos:

En primer lugar deberemos de tener extintores:

En nuestro caso elegiremos el modelo de extintor que podemos apreciar en la
imagen; por el tamafio de nuestra aula con uno tendremos suficiente.
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SH-SC 0610101 - EXTINTOR 1 KG

Ante un incendio, por pequefio que sea, hay que
reaccionar rapidamente. Tener un extintor en un lugar
facilmente accesible es indispensable.

También deberemos de tener un sistema de aire acondicionado para
asegurarnos de mantener una temperatura éptima en nuestros equipos ( que
no sea ni muy alta, ni muy baja), en nuestro caso hemos elegido el modelo que
apreciamos en la imagen; por el tamafio de nuestra aula con un sistema de
aire acondicionado tendremos suficiente:

AIRE ACONDICIONADO DELONGHI INU CKP30EB'05

También deberemos de disponer de Generadores eléctricos autbnomos para
asegurarnos una corriente eléctrica continua en nuestra aula, es decir a prueba
de fallos eléctricos. Puesto que cuando la corriente eléctrica falle se pondra en
marcha el generador y asi nuestros equipos podran seguir funcionando. En
nuestro caso hemos elegido el generador que vemos en la imagen:

Generador Diesel TG6500-3 220v-380v Insonorizado Taiguer



http://www.sacoloco.es/imagenes/sacoloco2521.jpg
javascript:void window.open('http://www.tot-segur.com/components/com_virtuemart/shop_image/product/da15870b59f4d516f04d5e7c2f3291d0.jpg', 'win2', 'status=no,toolbar=no,scrollbars=yes,titlebar=no,menubar=no,resizable=yes,width=220,height=220,directories=no,location=no');
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Por ultimo en el apartado de acondicionamiento fisico también deberemos de
usar armarios rack para agrupar nuestros router y switch y mantenerlos
guardados bajo llave y de una manera mas organizada. En nuestro caso
hemos decidido usar el modelo de la imagen:

Armario rack de 19 RackMatic SOHORack mini de 6U y fondo 150

Ww oge

L,

150 m.m

2.-En segundo lugar también debemos tener en cuenta la seguridad desde el
punto de vista de Robos o sabotajes.....Para evitar estas situaciones
deberemos de implementar las siguientes opciones:

En primer lugar deberemos de implementar medios de seguridad de control de
acceso fisico (en este punto también desarrollaremos el apartado e) Ampliar el
estudio realizado del apartado a) del aula con laimplantacién de sistemas
biométricos)

En primer lugar usaremos el Lector automatico de

Matriculas CLPR-W-ACR ; pudiendo asi controlar el A
acceso no autorizado a nuestra aula puesto que toda ﬁ
persona que quiera entrar en nuestra aula debera de

tener una matricula que le permita entrar.

Las tarjetas que usaremos para este lector seran Tarjeta de
banda magnética HiCo/LoCo , Las tarjetas de banda
magnética ofrecen diversidad de utilidades que no requieran
de un nivel de seguridad muy elevado a un coste reducido.



http://www.accesor.com/esp/detail_product.php?id_article=133
http://www.accesor.com/esp/detail_product.php?id_article=133
http://www.accesor.com/esp/detail_product.php?id_article=133
http://www.accesor.com/esp/detail_product.php?id_article=105
http://www.accesor.com/esp/detail_product.php?id_article=105
http://www.accesor.com/esp/detail_product.php?id_article=105
http://www.cablematic.es/photos/cablematic/wk02.jpg
http://www.accesor.com/esp/detail_product.php?id_article=133
http://www.accesor.com/esp/detail_product.php?id_article=105
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Para mayor seguridad implementaremos el Emisor Biométrico GO-
BIO que es Emisor biometrico de activacion mediante huella digital
para usos de alta seguridad en la puerta de nuestra aula para evitar
el acceso no autorizado.

También usaremos el Terminal de
reconocimiento facial 3D Hanvon Face
ID para aumentar la seguridad de acceso
a nuestra aula. La doble camara permite
un reconocimiento biométrico facial 3D de
seguridad usando luz visible e infrarroja.
Tecnologia biométrica sin  contacto
seguro y rapido.

Otra opcidn es contratar a vigilantes para realizar tareas de supervision de la
seguridad fisica.

Por ultimo también deberemos de proporcionar seguridad mediante
circuitos cerrados de television (CCTV) para tener videovigilada nuestra aula
en todo momento. Los sistemas de CCTV o videovigilancia permite la
visualizacion remota de las camaras en cualquier momento.

Los productos elegidos para nuestra empresa son:

Una Camara Domo SCC-B5003P que nos permitira
grabar la actividad de nuestra aula tanto de dia como de
' noche

Necesitaremos un grabador DVR para poder grabar todo lo
_que nuestras camaras vayan grabando en nuestro caso
hemos elegido el producto Video Gravador Digital HIK
Vision

3.-Por ultimo deberemos de realizar un estudio sobre Condiciones
atmosféricas y naturales adversas.

En primer lugar nos centraremos en la ubicacion del sistema en nuestra aula,
en nuestro caso tendremos los router y switch guardados bajo llave en un
amario rack.



http://www.accesor.com/esp/detail_product.php?id_article=123
http://www.accesor.com/esp/detail_product.php?id_article=123
http://www.accesor.com/esp/detail_product.php?id_article=60
http://www.accesor.com/esp/detail_product.php?id_article=128
http://www.accesor.com/esp/detail_product.php?id_article=128
http://www.accesor.com/esp/detail_product.php?id_article=128
http://www.accesor.com/esp/detail_product.php?id_article=60
http://www.accesor.com/esp/detail_product.php?id_article=128
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En cuanto a la proteccién de los datos deberemos de guardar las copias de
respaldo de los sistemas en una ubicacion fisica diferente a la del aula donde
se encuentra nuestro equipo informéatico evitando asi las vulnerabilidades ante
ataques fisicos.

CONCLUSION

Una vez realizado el estudio de las medidas que se deben de implementar en
nuestra aula para que esta sea segura llegamos a la conclusion de que nuestra
aula carece practicamente de cualquier medida de seguridad fisica. Por lo tanto
se deberian de implementar la mayoria de las medidas de seguridad
propuestas en el informe; de esta forma nuestra aula tendra unas ciertas
medidas de seguridad que nos protegera de los principales ataques fisicos que
se pueden producir en nuestra aula.

6.2.-Busca un unico SAI para todos los sistemas informaticos del

aula.

En primer lugar deberemos de realizar un calculo energético de nuestra aula;
para ello nos dirigimos a esta pagina web: http://www.riello-
ups.com/?es/configuratore y seguimos los pasos que nos aparecen en
pantalla. Una vez realizado nuestro analisis observaremos la siguiente
conclusion, En nuestro caso se estima un consumo de 2844 W:

Su configuracion

- . w . Puede afiadir o quitar dispositivos
# PC& Workstations - PC & Workstations 15 1500 cambiando las cantdades o

clickeando en elicono X.
#  Monitor - Monitor 16 592
3  Server - Server 1 737

TOTAL
2844

ACTUALIZAR LISTAD

Informacidn sobre utilizacién

Expansion: Autonomia: Especifique el porcentaje de
N potencia que desea afiadir para
oras [0
0% El futuras ampliaciones. Seleccione la
os (10 topologia y la tecnologia del SAl y la
autonomia requerida.
Tipo: Tecnologia:

@ Tower (©) Rack [#Imejor rendimiento
[#Imejor proteccion

MOSTRAR SOLUCIONES

Ahora deberemos de pulsar sobre mostrar soluciones para que nos muestre
sugerencias sobre los SAID que nos pueden interesar. En mi caso me ha
recomendado el siguiente SAID, que tiene una autonomia de 17 minutos:



http://www.riello-ups.com/?es/configuratore
http://www.riello-ups.com/?es/configuratore

Adopcion de pautas de seguridad

SEGURIDAD Y ALTA DISPONIBILIDAD

informéatica

Mejor inversion
Sentinel Dual (High Power) - SDL

SDL 8000

Tecnologia:
Puissance: 6400W / 8000VA

Autonomia; 17 min
% maximo de utilizacion: 44%

Ir a ficha de producto

Caracteristicas

» posibilidad de instalacion en suelo (version torre) o en armario (version rack)
simplemente extrayendo y rotando el sindptico (con la llave suministrada)

« tension filtrada, estabilizada y fiable (tecnologia On Line a doble conversién
(VFI segun normativa EN50091-3) con filtros para la supresion de las
perturbaciones atmosféricas

* Nivel de ruido audible muy reducido (<40dBA): permite la instalacion sobre
cualquier ambiente gracias al control digital PWM del sistema de ventilacion
dependiendo de la carga aplicada y del uso de la tecnologia de alta frecuencia
de conmutacion en el inversor (>20kHz, valor superior al umbral audible)

» posibilidad de conexion a by-pass externo de mantenimiento con conmutacion
sin interrupciones (modelos DLD500-600)

* El usuario puede seleccionar los siguientes modos de funcionamiento:
—Active Mode para aumentar el rendimiento (hasta el 98%)

— Economy Mode: permite seleccionar la tecnologia Line Interactive (VI), solo
se trabaja con el inversor en caso de fluctuaciones de la red, alimentar la carga
directamente, para cargas poco sensibles. La funcion es programable mediante
software o planteada manualmente desde el SAI

— Smart Active: El SAI decide de manera autonoma la modalidad de
funcionamiento (VI 6 VFI) en base a la calidad de la red

— Relevador: El SAI puede ser seleccionado para funcionar solo con la red
ausente (modalidad

aconsejada para luces de emergencia)

« conversion de frecuencia 50 o 60 Hz

+ tension de salida seleccionable (220-230-240V) monofase o (380-400-415)



http://www.riello-ups.com/?es/prodotto/71
http://www.riello-ups.com/?es/prodotto/71

Adopcion de pautas de seguridad

SEGURIDAD Y ALTA DISPONIBILIDAD

informéatica

trifase

« auto encendido al retorno de la red, programable desde el panel manual o
mediante software PowerShield?

* auto apagado cuando no hay presencia de cargas conectadas

* by-pass activado, cuando se apaga el SAI se predispone automaticamente el
funcionamiento a través de by-pass

» pre-alarma de fin de descarga de bateria

* permite la programacion de un tiempo de demora (delay), tras el encendido
» tension filtrada, estabilizada y segura (tecnologia On Line doble conversién
(VFI segln normativa

EN50091-3) con filtros EMI para la supresién de las perturbaciones
atmosféricas

 en los modelos de 5y 6 kVA ademas es posible programar dos tomas de
salida de 10A (funcién

Power-Share) en casos de ausencia de la alimentacién de red

Como esta solucién satisface nuestros requerimientos sera el elegido para
satisfacer las necesidades de nuestra aula.

SOLUCION UTILIZANDO VARIOS MODELOS DE SAID

Sin embargo si no queremos tener un unico SAID también podremos usar la
siguiente solucion:

Back-UPS
APC Back-UPS 350, 230V

APC Back-UPS, 210 Watts / 350 VA, Entrada 230V /
Salida 230V , Interface Port USB

Incluye: CD con software, Documentacién en CD, Ctd.
1 - Cable de alimentacion desconectable IEC de 1,2 m,
Ctd. 1 - Cable de alimentacion desconectable IEC de
1,8 m, Cable de teléfono, US-Bolt, Tarjeta de garantia
Tiempo de Conduccién Estandar: Generalmente en
existencias

Ademas de este SAID deberemos de tener otro para que se satisfagan
nuestras necesidades, el segundo SAID tendra una autonomia de 8 minutos:
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Back-UPS
APC Back-UPS 500 Structured Wiring UPS, 230V

APC Back-UPS, 300 Watts / 500 VA,
Entrada 230V / Salida 230V

Incluye: Cable Ethernet de cat. 6, CD con
software, Guia de instalacién, Manual del
Usuario

Tiempo de Conduccién Estandar:
Generalmente en existencias

Una vez elegidos los 2 tipos de SAID que usaremos en nuestra aula
deberemos de realizar un calculo energético para saber el nimero de SAID que
deberemos de tener en nuestra aula para asegurar nuestros equipos.

Una vez realizado los célculos, para alcanzar los 2844 W necesarios
deberemos de tener 10 SAID como los 2 modelos anteriores para satisfacer
nuestras necesidades.

CONCLUSION

Como conclusién en mi opinidn la mejor opcion es la de elegir un SAID Unico
ya que su tiempo de carga es mayor y ocupara menos espacio que los 10 SAID
gue deberemos de tener si elegimos la segunda opcion.
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c) Instalacion de una camara IP y transmision de la imagen por
una red LAN.
Instalacion de una camara ip

Pasos previos:

En primer lugar deberemos de tener en cuenta que nuestra camara IP tiene un
direccion 192.168.0.9, por lo tanto en primer lugar deberemos de configurar la
IP de nuestro equipo con la direccion IP 192.168.0.142.

Propiedades: Protocolo de Internet version 4 (TCP/IPvd) @lﬂ
= e —

General

Puede hacer que la configuracion IP se asigne automaticamente si la
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracidn IP
apropiada.

() Obtener una direccidn IP automaticamente

(@) Usar la siguiente direccidn IP:

Direccidn IP: 192 .168 . 0 . 142
Mascara de subred: 255,255,255, 0
Puerta de enlace predeterminada: 192,168, 0 . 4

Obtener la direccidn del servidor DNS automaticamente

(@) Usar las siguientes direcdones de servidor DNS:
Servidor DMS preferido: 192 . 168 . 2 . 140

Servidor DMS alternativo: 8 .8 .8 .38

[ validar configuracién al salir

[ Aceptar ][ Cancelar ]

Proceso de Instalacion.

1.- En primer lugar para instalar la camara IP probamos con el software que
viene en el CD adjunto pero al no ser compatible con Windows 7 no pudimos
realizar la instalacion de la camara de esta forma.

Advanced Security

>/NETWORK 0C-600/0C-600W

A @ L)

Z Contenido del CD-ROM

Asistente de Instalacion
Guia Rapida de Instalacion

Software DVR
Guia de grabacion
Guia deteccién de movimiento

€ Eng
M Adobe Acrobat Reader 7
= Explorar el CD
(¢) Portug
Indice . .
— OvisLin

The Total Networking Solution
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2.-Ahora en el navegador introducimos la direccion 192.168.0.99 y en la
pantalla que nos aparece pulsamos sobre la opcion configuration:

() Network Camera

(& )2 | [ [ D 192168099 - c]ﬁ- Google

% RedIRIS - SEGURIDAD ... 1] Gmail - Recibidos - nik... Tl C iva: ... 3 AJLeén, Valdepefias (.. B8 Security By Default 2% RedIRIS - Sequridad | | Configurar [P estética... &) Configurar IP estatica ...

Network Camera

napshot
Iient SELLings
onﬁguraﬁon

3.-En segundo lugar nos dirigimos a la seccion network y configuramos los
parametros de red deseados, en nuestro caso configuraremos la ip, la puerta
de enlace y los DNS para poder conectarla a la red de la clase:

*J ovislink oc-600 - Buscar con

( (-'g-) iy [ [ 192168099

#% RedIRIS - SEGURIDAD ... [+] Gmail - Recibidos - nik.. 1 Cursos deInforactiva: .. & A Leén, Valdepefas (... B Security By Defau

> Network
HOME
Networ
[s System ®
Security L serveris restarting now. It will automatically reconnect to
B " http://192.168.2.143:80/ after 55 seconds. If it is fail to make the connection,
0 MNetwork @ Yyou must reconnect to the server manually by entering the IP address in the
URL field in your browser.
[ DDNS
o) Access list |
[3 Audio and video Default router 192.168.2.4
[3) Email and FTP Primary DNS 8.8.8.8
@3 Motion dtection Secondary DNS
@ Application Enable UPnP presentation
& Svstem log Enable UPnP port forwarding
) © PPPOE
|3 View parameters
User name | |
Maint
|3 Maintenance Password | |
Confirm password | |
Version: 0202b
HTTP
HTTP port 80
RTSP streaming
Access name live.sdp
RTSP port 554
Save

Esperando a 192.168.0.99...
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Una vez hecho esto para realizar una fotografia nos dirigimos a la direccion
192.168.099 y pulsamos sobre sbapshoot.

52| O Network Camera

&) LD 1921609 ;
% RedIRIS - SEGURIDAD ... ] Gmail - Recibidos - nik... i1 C iva:.. 3 AdLeén, fas (... I8 Security By Default 32 RedIRIS - Sequridad |_| Configurar IP estatica .. &) Configurar IP estitica ..

Network Camera

S HApEHoY

Iient SELLINGS)
onﬁgnrauon

Otras opciones interesantes:

En la seccidn security podremos establecer parametros como la contrasefia del
usuario root y afiadir usuarios:




Adopcion de pautas de seguridad

SEGURIDAD Y ALTA DISPONIBILIDAD

informéatica

€ ) | [ ) 1921682143

™ Gmail: correo electréni... T Cursos deInforactiva @ A Leén, Valdepeias (... )( INTECO - Seguridad, L.. @ Miguel Angel Garcia F.

Configuration

> Security

View parameters

Maintenance

HOME Root password
[ System * Blank root password will disable user authentication
Bl Security Root password
5] Network Confirm password Save
[3) DDNS
[#] Access list Add user
/3] Audio and video User name
Bl Email and FTP User password Add
[s] Motion detection
3] Application ge user
[#] System log User name -- no user -- delete
el
=l

ersion: 0202b

S I

En acces list nos permitira configurar listas de acceso, para permitir o denegar
el acceso a esta camara IP a unos host determinados en estas listas de acceso

o T T

] 192168.2.143

€)¥ [ w)|
ANSy St Ll
™1 Gmaik: correo electréni... i1 Cursos deInforactiva [ AJ Leén, Valdepefias (... ) { INTECO - Seguridad, L. (T Miguel Angel Garcia F

Configuration
> Access list

Delete deny list

Deny list -- none -- =

View parameters

HOME Allow list
|3 System Start IP address
@] Security End IP address
[s] Network
[ Delete allow list
@3] Access list Allow list 1.0.0.0 ~ 255.255.255.255 =
[3 Audio and video
[3) Email and FTP Deny list

. . Start IP address

[3] Motion detection End 1P address
o] Application
[3] System log
2]
[*]

Maintenance

ersion: 0202b

Por ultimo en la seccién audio y video y introducimos los parametros que
deseemos.
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[+ T—————

% D Metwork Camera

€ )> /[0 1921682143

™ Gmail: correo electréni... T Cursos delnforactiva 4 AJ Leén, Valdepenas (... )( INTECO - Seguridad, L. ® Miguel ﬁngel Garcia F.

Configuration

> Audio and video

HOME Video settings
[+ System Video title
[ Security [ Overlay title and time stamp on video
Network Color COLCOR -
= Frame size 640x480 ~
B DO Power line frequency 60Hz :
[» Access list Max frame rate 30 -
3 Audio and video Key frame interval 60 -
@ Email and FTP Video quality
et ) Constant bit rate 512 Kbps -~
otion detection B o EE——
Bl o @ Fixed quality Good -
[+ Application Video orientation
vstem log ip
@3 System | Or
@3 View parameters D mirrer
Maint White balance Auto -
aintenance
B Image settings
Audio settings
Version: 0202b
[CIMute
Audio type
@ AAC bit rate 128Kbps -

Aqui ponemos las fotos que hechamos con la camara ip:
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Segunda camara IP manual

Modelo elegido: EI modelo elegido es una Panasonic BL-C131 para la
configuracion del mismo deberemos de instalar un programa especifico que
viene incluido en un CD con la camara IP.

Manual de la camara:

http://www.jiaying.com/support/panasonic/ip cam quides/C111 131/C111 C13
1 SG-en.pdf



http://www.jiaying.com/support/panasonic/ip_cam_guides/C111_131/C111_C131_SG-en.pdf
http://www.jiaying.com/support/panasonic/ip_cam_guides/C111_131/C111_C131_SG-en.pdf
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Configuracion de SAI UPS SYSTEM Evolution 650

Instalamos el driver del adaptador de puerto serie y el hyperterminal.

Arrancamos el hyperterminal, en el puerto COM3 con los siguientes
parametros:

Propiedades: COM3 m

Configuracidn de puerto |
Bits por segundo: IBB'DD v]
Bits de datos: ’E vl
Paridad: ’Ninguno 'l
Btz de parada: ’1 v]
Control de flujo: ’Ninguno v]
l Restaurar predeterminados ]
[ Aceptar ] [ Cancelar ] [ Aplicar l

Esperamos a que conecte con el dispositivo.

1 @ Sl - yperTermna

>th Edoon Ver Lsmar Tromsferr  Aywds
RO o8 0B &

Start the Heb Server in HTTP mode (0).
Acquisition of the UPS database declaration
Local database creation

Local database initialisation

No environment sensor detected

100029 conectade Actodetet.  JG005-N-1 NuM
e ——ree e — = =
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Una vez conectado con nuestra maquina, en el menu, pulsamos la opcion de
Reset, para restablecer los valores de fabrica.
i 54 - HyperTeminal —

#rchive  Edicien  Yer LUamar Transferir  Ayuda

O &5 0F &

Start the Web Server in HTTP mode (0).
Acquizition of the UPS databasze declaration
Local database creation

Local database initialisation

HNo enviromment sensor detected

| |End of Init. card is ready ...

Enter password to activate Maintenance Menu :
Warning: for SMTP server resolution don’t forget to set DNS

HGE UPS SYSTEMS
NETHORE, MANAGEMENT CARD
1 : Reset
2 ¢ Hetwork configuration
3 : Set Login Password to Default
g : Ec;grn to Default Configuration
© Ewi

1 0:01:19 comectado Autodetect. 5600 &-N-1 MUK

Como podemos observar nos a resteado el SAI.

‘m-HyperTemmu T" "RY - =N
Anchro  Edicion Wer  Uamer  Transfers  dpuda
Dok & 5 08 &

Harning: for SHIP server resolution don't forgetl to set DNS

MGE UPS SYSTEMS

| |NETHORK MAMAGEMENT CARD

: Reset

: Metwork configuration

; Set Login Password to Default

: Eetgrn to Default Configuration
i

(=R et ]

Network settings
1 : Read Network settings
2 : Modify Network settings
3 : Set Ethernet speed
B : Exit

00144 conectedo Autodeteck, 5600 B-N-1 UM

WEEUPS T
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Ahora vamos a configurar la IP del SAl para adaptarlo a las direcciones de
nuestra red, en el mena, aplicamos la opcion 2.

r — -
Q SAI - HyperTerminal -—— . l =R ]
Archivo Edicién Ver Llamar Transferir Ayuda

0= 3 DB &

Network settings

1 : Read Network settings

2 : Modify Metwork settings
3 : Set Ethernet speed

0 : Exit

For each of the following questions, you can press <Return> to select the value
shown in braces, or you can enter a new value.

Should this target obtain IP settings from the network?[NI]

Static IP address [172.17.16.1617
192.168.2.150

Static IP address is 192.168.2.150
Subnet Mask IP address [0.0.0.017
295.255.255.0

Subnet Mask IP address is 255.255.255.0
Gateway address IP address [0.0.08.817
192.168.2.148

Gateway address IP address is 192.168.2.148
Wait during vour new configuration is saved ...

0:02:55 conectado Autodetect. 9600 8-N-1 NUM

Comprobamos que nos ha guardado las direcciones con éxito.

B vt . e  EEENNN- -

Mrchivo  Edicidn Wer  Llamar  Transfenr  dAyuda

e &3 05 &

1 : Hardware Reset
2 : Restart application
B Exit

MGE UPS SYSTEMS
METHORK HANAGEMENT CARD
USER APPLICATION VERSIOM : BR

Network connection with static IP mode. ..

IF configuration :
1P address : 192.168.2.15@
Subnet mask : 255.255.255.0
Gateway : 192.168.2.1
Hetwork connection successfull 1!

0:02:58 cond<tade Autpdetect,. 900 8-N-1 HUM
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Una vez configurado y comprobado correctamente, procedemos a conectarnos
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al SAl via navegador(introduciendo la ip configurada en la barra de
direcciones), para entrar al modo configuracion grafico.

En esta pantalla podemos comprobar el estado de carga del SAI.

MGE

UrE SYSTLMY
I

Al

¥ Erngsedades 54

¥ Conjrol SA1

¥ Programacion semanal
¥ Paramelros de ciewe

¥ Tabls oo glarmas

Registras y Nodificacknes
¥ Madiias

¥ Begishio de Eventos

¥ Ragistro de Sisfems

¥ Niotificacion Email

Apustes

 Fed

¥ Sistema

¥ Aplicaciones Mohficadas
b ChRle d8 AeeEEn

¥ Horg

¥ Exmware Lipload

En la ventana de control de SAIl, podemos configurar el tiempo de arranque, de

parado etc.

Network Management Card

!

SAl

B @
Estado SAl ,&

Coemunicacidn . Delecio
AlimEntacon © Reit
Bateria - En carga

Mived de carga de zaliga DD 0%

Sahda pnnopal © W waster Mo Encendido
Estado baterias

Mived de carga de la baterix OIITTITTT] i00%
Tiempsa restants de autonomia . 30 mn 00 5

Utimin tes4 periodico oK

} Utima achealzacion - 1970001701 00-00:11 Agercs dal S84

W UPS Properties

LJE b 132188215

e

. [&vmu-mﬂwhpqim

T T——

™ Gmait comeo electréni... T71 Cursos delnforactive 3 A Leén, Valdepefias (.. ) [ INTECO - Seguridad, L.. (1) Miguel Angel Garcia ... _si Bienvenidos a ls portada £ Securt

MGE

WFE SYSTEMS
I

Evolution 650

- !

¥ Progiadades 34
¥ Conrol 541
Duracion de
¥ Programacion semanal Salida Estado Cantrol Demora de pare conmatacion I::rmrldo
¥ Baamelros de Cieire TS
¥ Tabls ge Samas Master @ poEncendign  Minguna - 0 soc a . 0 sac
Registros y Notificaciones Commutacioninmediata
¥ Medigag Groua W HoEncendi® | parg inmadiato 0 s 0 sec O sec
' i - Arrangue inmediato
Eegistio de Evenins
Group? @ Mo Encendigp | OMMuiacion retardada 0 sec 0 see [i see

¥ Ragistro de Sistema
¥ Polificacion Email

Ajustes
) Red

¥ Zislems

¥ Aplicacionas HOtBCadas
¥ Conirol de Accesa

¥ Hord

¥ Firnware Ugload

Paro retardada
Arranqua retardado

| Guardar |
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En la ventana de programacién semanal, podemos configurar el arranque del
SAl en el dia y la hora deseado.

%;Uﬁ’mpemi “I&Mﬂ!ﬂli‘lﬂhwﬂ' "‘I*.

L b L 1921682150

o

1 Geraik corren electréni.., Ti Curies de infarsctiva 3 A Ledn, Valdepefas (.. ) { INTECO - Sequmided, L. (T M

MGE

UPS SYSTEMS Evolution 650

I
Pr i al
= |
¥ Propisdades S4l
¥ Control Sl Dia Hora de paro Hora de arranque
¥ Programacion samanal Dorringo = . -
¥ Parametros de clarrs B -
’ Lunes 0000 -
Mares 0030 - -
01:00
Reqgistros y Notificaciones Miencoles 0130 |2 R -
b Madidas 000
¥ Reqistro de Eventas e 0230 M
¥ Ragishro de Sistema emes paoo T
0330
¥ Hotificacion Email Sabado 04:00 - -
04:30
Ajustes 0500
05:30
b Red —
'_IE . | Guardar cambios ig‘;
¥ Aplicadianas Wotificaeas 0700
¥ Corfrol de ACceso 0730
neon
» tom 08:30
¥ Eirmwcane Lipload 0s00 -

En la ventana de parametros de cierre, podemos configurar los tiempos
referidos a la duracion de cierre en los distintos grupos.

S r— Apr—— 4

& % ||| O 1921682150
et
1 Gmaik: cormea ebectrani,., T Curscs de Inforactive 3 A Latn, Valdeperias (. ) { INTECO - Segurided, L. (T Miguel Angel Garcia F.. i Berwvenidas a ls portada
WP SYSTEMS Eveolution 650
P iros de ciers
“
¥ Propiedades SA1
¥ Control S41 Salida En baterias Cierre del Sisiema Reanicio
¥ Programacion semanal Cierre
¥ Paramsiros de cietre i liempa
¥ Tabla de alarnas deesperapor 130 s8c )
@& dubaja de: Duracion del “yon — gp; Sl capacdad
Mastar 5 chenme de |a baberia [} %
llh'gla-lmy Notificaciones wtﬂlmﬂhﬂmﬂaﬂ" 20 % SObrEpasa
¥ Reqisiro de Eventos ‘!H]Dlspuls 30 min
¥ Regisin de Sighema
¥ Motlicacion Email Apagar Arrancar
— Gmup? Despues de:  §5535  sec 2::""" del 320 se; Despues de 3 sec
¥ Reg Dl [ *
¥ Sistema Lt )
ADNCICNEs HOISCIEI5
: 4 N . Apagar Asrancar
Control de Accesg "
b Horm & Despues de: 65535 sec z:::"‘" del pon spc Despues de: 6 s8C
G 3
¥ Firmware Upioad Sroup il ~ 0 %
por debasa ge:
| Wosirar parametros avanzados
Guardar log cambios en la configuracidn | Guardarcambios |
Exportar el fichero de configuracidn Diescangar
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En la ventana de notificaciéon email, podemos configurar el SAl para que nos
mande informes detallados a nuestro servidor de correo.

Rk i 192.168.2.150
(£ L) | D

x I& Problema al cargar la pagina

™ Gmail: correo electréni... 11 Cursos de Inforactiva d AJLedn, Valdepefias (... ) ( INTECO - Seguridad, L.. @ Miguel némge\ Garcia F... _al' Bienvenidos ala port

MGE

UPS SYSTEMS

Evolution 650

SAl
b Propiedades SAl
¥ Control 8Al

¥ Programacion semanal
¥ Parametros de cierre

¥ Tabla de alarmas

Registros y Notificaciones
b Medidas
¥ Reaqistro de Eventos

HNotificacion Email

Lista de direcciones

recipient! @domain.com
recipient2@domain.com

recipient3@domain.com
recipient4@domain.com

Direccion : recipientl@domain.com

¥ Reaqistro de Sistema Disabled ~
¥ Notificacion Email
fichero . [ medidas
Ajustes Adpuitar, E Registro de Eventos
» Red Registro de Sistema
b Sistema
b Informe 345 dials)a: - -
b Aplicaciones Notificadas periodico :
Dia del proximo informe: -

¥ Control de Accesa
b Hora
b Firmware Upload

Parametrizacion mensajes Email

Configurar Servidor SMTP en
Parametros de red

Operacion por bateria
Guardar . r
Funcionamiento por baterias

Eventos notificados para
el destinatario seleccionado

0
Secuencia de paro del SAl en proceso
Alarmas SAl
Defecto baterias (=]
Sobrecarga SAl =]
Defecto del SAl

Porcaieca

Exportar el fichero de configuracidn :

Descargar

En la ventana de Parametros de red, podemos configurar las IPs, las mascaras
de red, la puerta de enlace, dominios, dns y otros parametros relacionados con

lared.

[ Firctoc = FpT—

# 9 " 1921682050

= [d;nnﬂmduryrhplﬁu

T+

™ Gmaik comen electréni,, T Curses delnforactive 3 AJ Ledn, Valdepees (.. ) { INTECOD - Sequridad, L. {7 Miguel Angel Gard

MGE

UFE SYSTEME

SAl

¥ Propiedades 54

¥ Contrad SA1

¥ Programacion semanal
¥ Parameiros g Cieire

¥ Tabla o¢ siwmas

Regisires y Nosificaciones
B Medigas

¥ Regislia de Everds

¥ Bagistro de Sigtemy

¥ Blalificacion Email

Ajustas

)T

¥ Sistema

¥ Apkcacionas MoSficsdas
¥ Conirol g Accesg

¥ Horg

§ Enmwarg Lipioad

Evolution 650

Directian IP

Marscara de red

Dirgcoon del gateway

Hoambre dal host

Hombre del Dominio

BOOTRIOHCP

Firrrware Upload |

Senids DNE Prirmario

Serddor DNS Secundario

Serddor SNTF (para
nolcaEn Email

’

192.168.2.150

255255 2550

192 168.2. 148

ups36

ups domain.com

Digabled ~

Enslbiled =

oo

ooono

smipsenar
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En ésta ventana configuramos nombres y datos relacionados con nuestra
maquina fisica.

[CFeeto = per— [ 8, Problema al carga apigina T+ —
&) U 192168239
1M Gk comeo elecuréni.. T Cursos de Inforaciiva 3 Ad Leon, Valdepefas .. )  INTECO - Seguidad, L. (T3 Miguel Angel Gar
M C,..E Evolution 650
—
i

Computer Room Manager

Camputar Raam

Expattar ol fchera de confiquraciin

Importar i fichero da configuracién

=
¥l Mantener ios parametros TCPAP [ Resel de labrica

En la ventana de Control de Acceso, podemos cambiar las claves del SAl y el
tipo de clave.

[ Frefox = I pr—

& - | O 1921682150

[+ T

1 Gmeik: comen dectréni.. M1 Cursos de bnforactevs 3 ) Ledn, Valdepefias (. ) { INTECO - Sagurided, L. (T Miguel Angel Gar

M G E EVOILTIOn baur

WPE SYSTEMWS

b l.—'gvmum:l cargar la pégina

Sl
¥ Propiegages 941 ’ Introduzca &l nuevi login del
contradadar MGELPS
¥ Corirol 4
¥ Proaramacion Semanal INrodulca 1a nweva oonlragefia EEEREE
¥ Baramelios de clems
b Tabla de alarmas Canfirme |2 nusa conlras&fia aEEREE
Fagestros y Notifbcaciones La comunidad achsal de blic
¥ Madidas Lecira-Soloes : L
¥ Bqisiro &8 Everilod Cambéar la comunidad de
¥ Reqistro de Sistems Lectura-Sale public

¥ Motificacion Email

fjusies

¥ Bad

¥ Sigtena

b Anlicaci i
b Conirod J8 ACCeso
¥ Hora

l Mods segure

& susentificacion para
cofiguirar

Autertiicackin para todos
los mends

Apcese S5Ly
sartendficacidn complat

¥ Exriwvare Uplsad

Guardar los cambios en |a configuracidn | Guardar cambios |

Exportar el fichero de configuracidn ! Descangas
Impartar &l fichero de configuracidn
. Examinar_ | | Actualizar ]
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En la ventana de paradmetros de hora, cambiamos los datos relacionados con la
fecha y hora.

S e rr—

€9 | ahl| O 192168215

s

1 Grmail: correa ebectréni... T Cursos de Inforactive 3 AJ Letn, Valdepedas (. )} ( INTECO - Seguridad, L. (T) Miguel Angel GarciaF... -

MCE

Parametros de hora

WPS SYSTEMS
—
Dia y Hora actual
sal
¥ Propisdades 54 Facha [yyywmméddy 20MnoEs
¥ Conirol Sa
Hora hih:mm:as ) 0B5T29
¥ Programacion semanal
¥ Parametios de cierre
¥ Tabla de alarnas Parsmelros de hors
Ragistros y Notificaciones Parametnzar manuaimarta
"L
S Fecha (yymmisdy 2011028
¥ Regisin de Evenins
¥ Beqisto de Sistema Hara (hommiss) 085729
¥ Moticacion Email
Ajustes @ autonizar 13 acusizaciin automatica por MSM o EPM
¥ Bad
¥ Sistema
¥ Aplicacionas Notlicadas SINCrONIZEr COR Un Senidor NTP
¥ Control 0B ACCEE0
Haombre del ot
b Mo nipsenver
¥ Eirmewiare Upload Zonahoara:  (GMT) Greemwich Mean TIME | Dublin, Lisbon, Landan -

| ©ambie horario: varano | imdarna

Guardar los cambios en la configuraciin ’m

En la ventana de Firmware Upload, podemos actualizar la version de nuestro
firmware.

%h UPS Propeities “I&M“CIW“P‘W chI"'_

& % | || [0 19218315

e
M Genaik comec electréni T1 Cursos de Inforactiva 3 AJ Leén, Valdepefas (.. ) { INTECO - Sequridad, L.. {T) Miguel Angel Ga

MGE

UPS SYSTEMS Evolution 650
—

Firmunm Upload
o ’

¥ Propigdades SAl
¥ Contnal SA

-4 |—| ’7
¥ Programadian semanal [oe—— FrPr—— .

¥ Paramelros de cieme

Firmware a actealizar ;

¥ Tabla de alarmas

ATENCION: Esta operacion puede tardar varios minutos,
Registros y Hotiicaciones No eligue en ningin botén ni objels duranie esta operacion.

¥ Wechias

¥ Registro de Eventos
¥ Bamqsiro de Sastema
¥ Higtificadion Email

¥ Bed

¥ Slgtama

¥ Aplicaciones Molicadas
¥ Conirol g Agcesa

¥ Hora

¥ Eirmware Uplead

ey :
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Segundo modelo de SAI
Enlace al manual:

http://www.inteqgra-
ups.com/downloads/productos/User%20Manual%20PR0%201%20a%203K%?2
0 AmM%C3%A9rica%20-%200608 .pdf

Para realizar la configuracion de este SAIl a diferencia del modelo configurado
en clase para acceder a la configuracion de este basta con instalar el programa
gue viene incluido con el CD y seguir los pasos que nos va indicando.



http://www.integra-ups.com/downloads/productos/User%20Manual%20PRO%201%20a%203K%20_Am%C3%A9rica%20-%200608_.pdf
http://www.integra-ups.com/downloads/productos/User%20Manual%20PRO%201%20a%203K%20_Am%C3%A9rica%20-%200608_.pdf
http://www.integra-ups.com/downloads/productos/User%20Manual%20PRO%201%20a%203K%20_Am%C3%A9rica%20-%200608_.pdf
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7.Seguridad logica:

a) Realizar una copia de seguridad con herramientas del sistema:
LINUX:

TAR

Tar es una herramienta que nos permite crear copias de seguridad de los
archivos deseados de una forma rapida y sencilla. Para utilizar tar en primer
lugar deberemos de dirigirnos al terminal y una vez alli introducimos la opcién
gue aparece en la imagen pare realizar una copia del archivo prueba en el
escritorio y comprimido:

alvaroniko@alvaroniko:~/Escritorio$ tar -czvf shomesalvaroniko/Escritorio/prueha
1.tar.az /home/alvaroniko/Escritorio/prueballl

Ahora para restaurar los archivos debemos de introducir el comando de la
imagen:

alvaroniko@alvaroniko:~$ tar -xvf shome/alvaroniko/Escritorio/pruebal.tar.gz

CRONTAB

Es un programa que nos permite programar la ejecucion de procesos en
nuestro Linux.

Para utilizar crontab en primer lugar deberemos de introducir el siguiente
comando para ir al fichero de programacion de tareas:

|rnnt@ni ko-virtual-machine: /home/niko# nano /etc/crontab

Ahora en segundo lugar deberemos de crear las instrucciones para que se
realice una copia de seguridad en mi caso he agregado alfinal la siguiente
linea: 38 13 4 11 4 niko tar /home/niko/Escritorio/prueba.tar.gz
/home/niko/prueba. Donde 38 es el minuto, 13 es la hora, 4 el dia del mes,
11 el mesy 4 el dia de la semana(0 domingo, 6 sabado)
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Aplicaciones Lugares Sistema ) K ER # Q! E 1 mE vie 4denov, 13:40 @ niko

niko@niko-virtual-machine: ~

Archivo Editar Ver Buscar Terminal Ayuda
GNU pano 2.2.4 Archivo: fetc/crontab

Jetc/crontab: system-wide crontab

Unlike any other crontab you don't have to runm the "crontab'
command to install the new version when you edit this file

and files in /etc/cron.d. These files also have username fields,
that none of the other crontabs do.

H#H % HEX

SHELL=/bin/sh
PATH=/usr/local/sbin:/usr/local/bin:/sbin:/bin: fusr/sbin: fusr/bin

# m h dom mon dow user command

17 * * % ¥ root cd / && run-parts --report fetc/cron.hourly

25 6 * % ¥ root test -x fusr/sbin/anacron || ( cd / && run-parts --report /etc/cron.dail$
47 6 * % 7 root test -x fusr/sbinsanacron || ( cd / && run-parts --report /fetc/cron.week$
52 6 1 * * root test -x fusr/sbinfanacron || ( cd / && run-parts --report /etc/cron.mont$

38 13 4 11 4 niko tar -czvf /home/niko/Escritorio/prueba.tar.gz /home/niko/prueba

Ahora una vez llegue el momento indicado se realizara la copia de seguridad.

RSYNC

rsync es una aplicacion libre para sistemas de tipo Unix y Microsoft
Windows que ofrece transmision eficiente de datos incrementales, que opera
también con datos comprimidos y cifrados.

Para realizar la instalacion de rsync, en primer lugar deberemos de isntalar el
rsync, para ello tecleamos el comando apt-get install rsync:

Una vez instalado deberemos de instalar el ssh tanto el cliente como el
servidor, para asi poder realizar copias de seguridad a través de la red:

Irnnt@alumnnﬂz:,r‘hnme,r‘alumnnﬂzmncumentns# apt-get install ssh

Una vez instalado, realizaremos la copia del directorio /lhome del equipos
192.1682.100, para ello deberemos de introducir el comando rsync —av /home
niko@192.168.2.100:/home para si poder realizar una copia del directorio
/home del equipos 192.168.2.100:

root@niko-virtual-machine:/home/niko# rsync -av /home root@192.168.2.180:/home
The authenticity of host '192.168.2.1600 (192.168.2.100)' can't be established.
RSA key fingerprint is 8b:4b:57:a38:04:39:9e:bd:b7:72:73:b5:3¢:2d:09:10.

Are you sure you want to continue connecting (yes/no)? l
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En esta imagen podremos observar el proceso de copia de los archivos:

root@niko-virtual-machine: fhome/fniko

Archive Editar Wer Buscar Terminal Ayuda
home/niko,/.libreoffice/3/user/autotext/

home/niko/ . libreoffice/3/user/fautotext/ mytexts. bau
home/niko/ . libreoffice/3/user/backup/
home/niko,/ . libreoffice/3/user/basic/

home/nikoy . libreoffice/3/user/basic/dialog.x1lc
home/niko/ . libreoffice/3/user/basic/script.xlc
home/nikoy/ . libreoffice/3/user/basic/Standard/
home/niko/ . libreoffice/3/user/basic/Standard/Modulel. xba
home/nikoy . libreoffice/3/user/basic/sStandard/dialog.x1b
home/niko/ . libreoffice/3/user/basic/Standard/script.=x1lb
home/niko/ . libreoffice/3/user/contig/
home/niko/.libreoffice/3/user/config/arrowhd en-GBE.soe
home/niko/.libreoffice/3/user/config/arrowhd en-US.soe
home/nikos.libreoffice/3/user/config/arrowhd en-ZA.soe
home/niko/.libreoffice/3/user/config/arrowhd es.soe
home/nikoys . libreoffice/3/user/config/autotbl. fmt
home/niko/.libreoffice/3/user/config/classic_en-GEBE.sog
home/niko/.libreoffice/3/user/config/classic en-US.sog
home/nikos.libreoffice/3/user/config/classic _en-ZA.sog
home/niko/.libreoffice/3/user/config/classic es.sog
home/niko/ . libreoffice/3/user/config/cmyk.soc

Una vez finalizado se habra realizado la copia de seguridad, si queremos
restaurarla solo tendremos que realizar el proceso inverso al realizado en los
pasos anteriores.
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EN XP
COPIAS DE SEGURIDAD

Windows XP viene con un gestor de copias de seguridad muy util con el que
prodremos realizar el mantenimiento de nuestro sistema sin utilizar programas
de tercero.

Para utilizarlo, en primer lugar nos dirigimos a inicio/todos los programas
/accesorio/herramientas del sistema/copias de seguridad

:r'

) orr - ==
d J: 7 Busqueda - Car| :

eramientas

Hardware | Compartir | Seguridad | Cuota

Administrador

T Activar windows

Internet § _ baré loz ermores en la
@ Configurar acceso v programas predeterminados

Internet Explarer

w5 windows Catalag Comprobar ahora...
W™ Correo electrénico =

d Outlook Express ‘“ Windows Update

‘j MSN 200
Tnicio

® Reproductor de Windows Jueqgos

Media

Accesibilidad
Comunicaciones
Ertretenimiento

- s

) T Activar windows M@ Herramientas del sistema
'.@ Pasen por Windows 1P ®  Asistente para transferencia de archivos v configura...

'@ Centro de seguridad

@) Asistente para compatibiidad de programas
@ Bloc de natas
&l Calculadora

) | Asistente para transferen
de archivas v configuraci b!.. Copia de sequridad

-
? Desfragmentadar de disco
@ Eloc de notas & d

W Informacitn del sistema

‘mi Conexién a Escritorio remoto
E} Explorador de Windows

\J Libreta de direcciones

W Paint P

& Pasen por Windows X

$ Liberador de espacio en disco

43 Mapa de caracteres

Todos los programas | RS- aEER SR Y
() Tareas programadas B Simbalo del sistema

il el D NEENET . .
e ] _“ 49 Sincronizar
;; Inicio r ! — Z Wardrad

En la primera pantalla del asistente para copia de seguridad pulsamos sobre
siguiente :

Asistente para copia de seguridad o restauracion ﬁ__(

Asistente para copia de seguridad o
restauracion

Ezte aziztente le apudara a restauwrar log archivos v configuraciones de su eguipo
0 a realizar copiag de geguridad de los mismos.

Silo prefiere, puede cambiar al Modo avanzado para cambiar laz configuraciones
uzadas para la copia de seguridad o restaurar. Se recomienda esta opcion =dla
para los usuanos avanzados.

Empezar siempre en modo de asistente

Haga clic en Siguiente para continuar. %

Siguiente>] [ Cancelar ]
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En la segunda pantalla elegimos la opcion elegir lo que deseo incluir en la
copia de seguridad

Asistente para copia de seguridad o restauracion

Qué desea copiar
Puede especificar loz elementos para los que desea hacer copia de seguridad.

B |

E zpecifique qué dezea incluir en la copia de zegunidad
) Mi carpeta de documentos v configuracion [Documents and settings)
Incluye la carpeta Miz documentos ademas de sus faworitos, escritanio y cookies.
) Las carpetas de documentos y configuracidn [Documents and settings) de todos los usuarios

Ihizlupe |3 carpeta Miz documentos, favaritos, escritanio v cookies de cada usuario.

() Toda la informacion de este equipo

Incluve todos log datos de este equipo p crea un dizco de recuperacidn del
ziztema que se puede uzar para restaurar Windows en caso de erores graves.

{(*) Elegir lo que deseo incluir en la copia de seguridad

< Alraz “ Siguiente>] [ Eancelp
bag

Ahora seleccionamos los archivos que queremos incluir en nuestra copia de
seguridad

Asistente para copia de seguridad o restauracian

Elementos para incluir en la copia de seguridad
Puede hacer una copia de zegundad de cualquier combinacion de unidades, carpetas o archivos.
=t

i Haga doble clic en un elemento de |a izquierda para ver su contenido en la derecha. Luego
t selecoione la casilla de verificacidn gituada al lado de la unidad, carpeta o archivo que desee
"""" " incluir en la copia de seguridad.

Elementos para incluir en la copia de segunidad:

= D@' E scritorio Naombre Comentario
B § Mirc | {HiPC
QL) Miz documentas 01 1) Mis documentos
7194 Mis sitios de red 2] prusba it

£l "3 bis sitios de red

< Alrds ” Siguiente » ] [ Eancew
¥
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Ahora deberemos de seleccionar el destino de la copia de seguridad:

Asistente para copia de seguridad o restauracion

Destino y nombre del bipo de la copia de segunidad
Susz archivos y configuracion se almacenan en el destino que especifique.
s .--.

Elija un lugar para guardar su copia de seguridad:

straible [E:] b

Ezcriba un nombre para esta copia de segundad:

Backup

< fibraz " Siguiente)] [ Cancelar

Ahora deberemos de finalizar para que de comienzo el proceso de copia de
seguridad:

Asistente para copia de seguridad o restauracidn @

Finalizacion del Asistente para
copia de seguridad o restauracion

Ha creado la siguiente configuracian de copia de seguridad:
Mombre:; F:5Backup.blkf

Descrpoidn; Conjunto creado el 2710420011 alaz 359
Contenido; Archivos y carpetas seleccionados

Ubicacian: Archivo

Fara cemar este aziztente & iniciar la copia de zeguridad. haga clic en Finalizar.

Para especificar apciones adicionales, haga clic en
Opciohes avanzada:.

[~
< Alrdz Vﬁ Finalizar ] [ Cancelar ]
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Progreso de la copia de seguridad

-~ = o=

Uniidad: | |

Etiqueta: | ‘

Estada: |F‘reparando la copia de segunidad uzando instantaneas. . ‘

Progresa: [ ]
Transcurrido:

Procesando: |

Procesados:

B

Una vez finalizado el proceso podemos ver el informe:

Progreso de la copia de seguridad

Se ha finalizado Copia de segunidad. Cearar

Para ver informacidn detallada, haga clic en Informe.

Unidad: |E: |

Etiqueta |Backup.bkf creado 27/10/2011 alas 359 |

E stado: | Completada |
Tranzcurrido: Festante estimado:

Tiempa: | | | |
Frocesados: E stimados:

Archivos: | 1 | | 1 |

Bytes: | 476 | | 476 |

B backup01 - Bloc de notas

archiva Edicidn  Formato  Wer Awvuda

Estado de la copia de seguridad

operacion: copia de seguridad

Destino de la copa de seguridad actiwvo: Archivo

Mombre del medio: "Backup.bkf creado 27/10,/2011 a Tas S:59"
Copia de seguridad (via instantanea) de "C: "

N® de conjuntos 1 en n? de mediol

Descripcion de copia de seguridad: "Conjunto creado el 27,/10/2011 a las
Mombre del medio: "Backup.bkf creado 27/10,/2011 a Tas S:59"

Tipo de copia de seguridad: mormal

La copia de seguridad se inicio el 27/10/2011 a Tas 9:59.
copia de seqguridad terminada e1 27,/10/2011 a Tas 9:5%9.
Directorios: 4

archivos: 1

Bytes: 474

Tiempo: 1 segundo
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PROCESO DE RESTAURACION

En primer lugar nos dirigimos al asistente para copia de seguridad o
restauracion y seleccionamos la opcion restaurar archivos y configuraciones:

Asistente para copia de seguridad o restauracion

Copia de segundad o restauracion

Puede hacer una copia de sequndad de archivos v configuraciones o restaurarlo: desde una copia de @
zeguridad anterior. A

iQué dezea hacer?

() Efectuar una copia de seguridad de archivos v configuracicn

() Restaurar archivos v configuraciones

Haga clic en Siguiente para continuar.

[ < Alrds ” Sigrig_nte>‘ [ Cancelar ]
M

En la siguiente imagen seleccionamos el backup y pulsamos sobre siguiente
para que se restaure la copia de seguridad

Asistente para copia de seguridad o restauracion

Elementos a restaurar
Puede restaurar cualquier combinacidn de unidades, carpetas o archivos.
gt ___--

= Haga doble clic en un elemento de |a izquierda para ver su contenido.
i & continuacion, active la casilla de verificacion situada junto a la

unidad, carpeta o archivo que desea restaurar. B
Elementos para restaurar:
= O

[[]1 & Backup.bkf creada 27

i Etiqueta de identificacion de la copia de seg... Ubicacic

[7] B Backup.bkf creado 27/10/2011 alas 3., FA\Backe

< Atras ” Siguientt\‘z_l [ Carcelar
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RESTAURACION DEL EQUIPOS A UN ESTADO ANTERIOR

En primer lugar nos dirigimos a inicio/todos los
programas/accesorio/herramientas del sistema/restaurar sistema

An enamientas i i
Admlnlstrador | Hardware || Compartir || Seguridad || Cuota |
4 Activar Windows
& Internet "a bara los enores en la
é Internet Explorer @ Configurar accesao v programas predeterminados
p . %0 Windows Catalog Comprobar shora...
¥ Correo electronico
4 Cutlook Express % Windows Update
- fE A Accesibilidad »
Tnicio 3 Comunicaciones »
Reproductor de Windows Juegos 3 Entretenimiento 3

Media

&P

Herramientas del sistema

T Activar windows

= AR A

Paseo por Windows XP )  Asistente para transferencia de archivos v configura. .. Asistente para compatibiidad de programas

Centro de seguridad Bloc de notas

) | Asistente para kransfere
de archivos v configuracii

g EBloc de notas

Copia de seguridad Calculadora

Desfragmentador de disco Conexian a Escritorio remoto
Informacidn del sistema Explorador de Windows
Liberadar de espacio en disco Libreta de direcciones

Mapa de caracteres Paink

Todos los programas

Restaurar sistema Paseo por Windows xP

Simbolo del sistema

DedkerxEs
Beécprawe

Tareas programadas

En primer lugar seleccionamos la opcién restaurar mi equipo a un estado
anterior y pulsamos siguiente:

& Restaurar sistema

Restaurar sistema

Puede usar Restaurar sistema para deshacer cambios
peligrosns en su equipo v restaurar la configuracion v
rendiniento del mismo, Mediante Restaurar sisterna podra
restablecer su equipo a un estado anterior {punto de
restauracion) sin pérdida de datos como, por ejemplo,
documentos guardados, correo electrdnico o histariales v (%) Reskaurar mi equipo 4 un estado anterior:
listas de Favoritos,

Para comenzar, seleccione la tarea que desea
realizar:

(D) Crear punko de restauracion
Todos los cambios reslizados con Restaurar sistema son
reversibles,

SU equipo crea adtomaticamente puntos de restauracion
{puntos de comprobacidn del siskema), pero también pueds
usatlo para crear sus propios puntos de restauracion. Esto
es (til cuando estd a punto de hacer un cambio importante
en sU siskema, coma la instalacion de un nueva programa o
el cambio del Registro,

Configuracidn Restaurar sistema

Seleccione una opcion ¥ haga clic en Siguiente para continuar. % [ Siguiente = ] [ Cancelar ]
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En el asistente seleccionamos la fecha deseada a la que se quiere restaurary
pulsamos sobre siguiente:

f‘,’ Restaurar sistema

Seleccione un punto de restauracion

El calendario siguiente muestra, en negrita, todas las fechas que tienen puntos de restauracidn disponibles. La lista
muestra los puntos de restauracion disponibles para la Fecha seleccionada,

Las posibles tipos de restauracidn son: puntos de control del sistema (puntos de restauracidn programados,
creados por el equipo), puntos de restauracidn manual {puntos de restauracion creados por el usuario) ¥ puntos de
restauracidn de instalacidn (puntos de restauracidn autométicos, creados cuanda se instalan diertos programas). .

1. Haga clic en url%fecha en negrita de este 2. Haga clic en un punto de restauracion de
calendario. esta lista,
< octubre de 2011 martes, 25 de octubre de 2011
lun mar | mié | jue ¥ie sab 10:43:22 Punto de control del sistema
26| 27 28 29 30 1 2
3 4 5 3] 7 g el

10 11 1z 13 14 15 16
17 15 19 20 21 22| 23
24 26 27 25 29 30

31 1 2 3 4 5 3

< Afrds ] [ Siguiente = ] [ Canicelar ]

Hora tendremos que pulsar siguiente para confirmar la restauracién de nuestro
sistema:

f‘,— Restaurar sistema

Confirmar la seleccion del punto de restauracion

Punto de restauracion seleccionado:

martes, 25 de octubre de 2011
10:43 Punto de control del sistema

Este proceso no le hard perder brabajos recientes, kales coma documentos o correo electrdnico; es
complekamente reversible,

Restaurar el sistema cerrard Wwindows durante la restauracion. Una vez completada, Windows se reinicia
usanda la configuracion correspondiente a la Fecha v hora listadas méas abajo.

Importante: guarde sus cambios ¥ cierre todos los programas antes de continuar.

Restaurar sistema puade tardar un momenta recopilando la informacidn acerca del punto de restauracidon antes
de apagar su equipo.

Haaga clic en Siguiente para restaurar su equipo al [ = Alras ] |-

dia ¥ hora selectionados, [ Cancelar ]
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Ahora reiniciara nuestro sistema y dard comienzo la restauracion:

‘

Restaurar sistema

Restaurando archivos...

Una vez finalizado el proceso nos aparecera la siguiente pantalla:

o Restauracion finalizada

Su equipo se ha restaurado con éxito a:

martes, 25 de octubre de 2011
Punto de control del sistema

Si esta restauracion no corrigid el problema, puede:
» FElegir otro punto de restauracion

® Deshacer esta restauracion

Areptar |
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b) Realizar una copia de seguridad con aplicaciones especificas:
EN Windows

Cobian backup

Es un programa que nos permite realizar copias de seguridad, para ello nos
dirigimos a task y seleccionamos la seccién new task. Una vez alli en la
pestafia general podremos configurar el nombre de nuestra copia de seguridad:

|:i E;ﬁeral

1 & ries

O Schedule

:ﬂ Archive Task narne

-%J Exclusions |NBW task |
Zl Events

Disabled
k‘_ﬂ advanced 0
Include subdirectories
Create separated backups using timestamps

Use File atkribute logic

Use Wolume Shadow Copy Q
Eackup bype
=) Full () Incremental
() Differential () Dummy:

Full copies to keep

o | |

[ [a]'d l [ Cancel
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Ahora en la pestafia Files deberemos de seleccionar en source el lugar de
destino y en destination el lugar de destino. Para ello seleccionamos add y
seleccionamos el lugar deseado.

_

. | General

1 @Files

O Schedule
:,'ﬂ Archive
-%J Exclusions
& Events

.‘f_; Advanced

SOLrceE

& Ci\Documents and Settings\Administrador ETOZ\Escritoriolprusba

Destination

Edit ) Delete

E?F:'I,

@gdit ) Delete

Drag'n'drop from Explorer

En la pestafia Archive podremos seleccionar el método de compresiéon en
nuestro caso seleccionamos zip compression. Ahora pulsaremos sobre ok
para aplicar los cambio de configuracion:

New task

D General
@ Files

O Schedule
:ﬂ archive
.%J Exclusions
E_'l, Events

kf_; Advanced

COMmpression

Cormpression bype

Zip compression

&

Split options

|Nu:| split w |

| Co%press individually

[IPassward praokect

Archive comment

|Archi\re created by Cobian Backup 10

Strong encrypkion

Encryption type

|N0 encryption - |

=]

|
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Ahora para iniciar la copia de seguridad deberemos de pulsar el boton derecho
sobre el task creado anteriormente u seleccionamos la opcion runa |l task
NOW!.

& Cobian Backup Boletus

List Task History Log Tools Help
FEXIO ST AR
W °
| Properties B Hiskary |‘:| Log
M_ Froperty Walue G’
[ Run all tasks MOw! - Taskname prugha
's E Fun selected tasks - Taskid {97F9770E-FDAL-4C66-9300-5944, .
- i * Size 0 bytes
"}\ Enable/Disable - Disabled Mo
* Backup type Full
Edit task. .. E?Source C:iDocuments and SettingsiAdminist. ..
LTJ Clone kask E?Destination Fi,
* Subdirectories Yes
Delete task
* Separated backups es
Style 4 * Use attributes es
* Clear archive attribute Yes
* Use Yolume Shadow Copy Es
* Full copies i}
© Full every... i}
- Schedule type Daily
- Time 11:19:29
- Compression bype Zip compression
* Compress individually Mo
* Password protect Mo B
+ drchive comment Archive created by Cobian Backup 10
- Split options Mo split
= Encryption bype Mo encryplion
* Inclusion masks
* Exclusion masks
* Pre-backup events w

En esta imagen observamos el proceso de realizacion de la copia de
seguridad:
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List Task History Log Tools Help

BE IO <

Gkl

©

prusba

4 Inicio | = PENDRIVE (F:)

Properties

EEX

3 distory || [0 Log

2011-10-27
2011-10-27
2011-10-27
2011-10-27
2011-10-27
2011-10-27
2011-10-27
2011-10-27
2011-10-27
2011-10-27
2011-10-27
2011-10-27
2011-10-27
2011-10-27
2011-10-27
2011-10-27

This might be only a fragment of the log file. To see tl
*#%% 4 new backup has bequn. Number of tasks in queue: 1
Preventing the system from entering Sleep mode

Applying parameters to the task "prueba™

** Starting backup for the task "prueba™ **

Calculating the number of f£iles to backwup for the task
If your unpacker cannot handle the zip archives created
Starting the Volume Shadow Copy snapshot for the driwes:
Couldn't contact the Volume Shajlgiweaasa-tebiztis-r. Plea:
Changing the history item to Parked. Reason: first back
*#*%* Task "prueba”™ finished. Processed files: Z. Backed 1
**% The backup of "prueba™ has ended. Elapsed time for t}

The =ysten can how enter Sleep mode
Total elapsed time for all the backed up tasks: Hours:
*#*%* Backup finished. Processed files: 2. Backed up file:

§ Cobian Backup Boletus ES o ‘?‘ ;) L Py L 10:22

Una vez finalizado se nos creara un archivo ZIP con la copia de seguridad.

EN LINUX

FWBACKUP

Es un programa que nos permite realizar y automatizar copias de seguridad en

nuestros equipos. Para intslar FWBACKUP en nuestro equipo deberemos de
seguir los siguientes pasos:

En primer lugar tecleamos yum install fwbackups:

[ root@nike nikol# yum install fwbackups

Complementos cargados:langpacks, presto,

refresh-packagekit
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Una vez instalado deberemos de dirigirnos a las seccion backup sets y pulsar
sobre New Set para crear una nueva copia de seguridad:

fwbackups
File Edit Wiew Help

i

Overview

i El &

One-Time Backup Log Viewer Restore

=}

Backup Sets

Backups Sets

‘. 4k New Set |
‘: A Edit Set |

‘: ®Delete Set |

‘ Backup Set Now |

‘ Restore Set |

Status: Idle

Backup progress: ‘ Click 'Backup Set Now' to begin |

Ahora en la pestafia Paths deberemos de pulsar sobre Add File(s) para afiadir
los archivos de los que deseamos crear copias de seguridad:

Configure Set

Name: [|

Paths Destination | [ Times | % Options (Simple) [ Options (Advanced)

Access Path i

| &k Add File(s) \
|_ o Add Folder(s) ‘

| Quitar ‘

Ayuda Cancelar | | Aplicar
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Una vez afadidos los archivos deberemos de elegir el destino de la copia de
seguridad en la pestafia Destination:

Configure Set - |0

Name: [ l
Paths | £ Destination | B Times | %/ Options (Simple) ™ Options (Advanced)
Destination Type: | Local folder < I

Folder: @ [:’homelmko l Igﬂrowse...|

Ayuda | Igancelar l I Aplicar l

En la pestafa times podremos programar la realizacion de la copia de
seguridad:

Configure Set - =

Name: l

Paths Destination | B Times | [%| Options (Simple) [ Options (Advanced)
Tip: Your backup will run whenever all of the criteria below match the system time and date.

B |Easy Conﬁgura‘tion|

Months Days of the week Hours
@ All Months @ All days of the week O AllHours
' Only during: ' Only on: ® At:
I January o | I Sundays o | I 0 (12am) C
© From: O From:
Minute
IJanuary > | ISunday > |
O All Minutes
To: To:
° ° @ Only at:
I January < | I Sunday < 0 —7———

P Manual Configuration

. Ayuda lgance\.ar l I Aplicar }
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En la pestafia options (simple) podremos de configurar las opciones basicas de
la copia de seguridad como son el formato del backup o las opciones del
mismo. Una vez acabada la configuracion de la copia de seguridad deberemos
de pulsar sobre aplicar para guardar la copia de seguridad:

Configure Set - =

Name: |

Paths [] Destination B Times | % Options (Simple) | [ Options (Advanced)

Backup Format

® ‘Archive {files and folders are packed into a tar archive)‘

] Compress archive using

O Direct copy of the files and folders

Backup Options
Set is enabled

Recursive Print installed packages to a text file
Backup hidden files [] Handle sparse files efficiently

[] Follow links

Backup Options

Number of old backups to keep: |1 ‘:|

Tip: 0 makes a new backup always replace an older one.
This option is unavailable with incremental backups.

|. Ayuda ‘ | Cancelar | | Aplicar |

Ahora deberemos de pulsar sobre prueba y posteriormente pulsar sobre el
boton Backup Set Now para que de comienzo la realizacion de la copia de
seguridad:

fwbackups - =

File Edit View Help

= = & E \e ]
Overview | Backup Sets| One-Time Backup Log Viewer Restore

Backups Sets

| 4k New Set |

|. 7 Edit Set | prueba

| ®QeLete Set |
|. Backup Set Now |

| Restore Set |

Status: |dle

Backup progress: Click 'Backup Set Now' to begin
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Ahora para restaurar la copia de seguridad deberemos de pulsar sobre el botén
Restore Set.

fwbackups - =

File Edit View Help

Ty = & = 3
Overview |Backup Sets| One-Time Backup Log Viewer Restore

Backups Sets

| 4k New Set | E

| 7 Edit Set | prucba

| ®Qelete$et |

| Backup Set Now |

| Restore Set |

Status: Idle

Backup progress: [ Click 'Backup Set Now' to begin l

Por ultimo deberemos elegir el lugar de restauracion en la seccion Restore to.
Una vez configurada la restauracién deberemos de pulsar el botdn start restore:

I
Restore Files = L0

Restore to: 6 [ l |E§rowse...|

Tip: File System’ will restore files to their original locations. !

£ >

Source type: ‘ Set backup

<)

Set: |prueba

< )

Date: | 2011-11-05_12-06 - tar

Cerrar | | @Start Restore | [~

3ackup progress: Click 'Backup Set Now' to begin l
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c¢) Utiliza una herramienta de recuperacion de datos:
En Windows

RECUVA

Este interesante programa sirve para recuperar archivos que hayas borrado sin
querer; detecta los borrados y te permite seleccionarlos comodamente.

En primer lugar procederemos a la eliminacion de la carpeta con el nombre
DATOS PRUEBA:

Confirmar la eliminacion de carpetas

4 4Confirma que desea quitar la carpeta "DATOS PRUEEA" v todao su
contenida?

Bienvenido al Asistente de Recuva

Este asistente le ayudara a recuperar sus archivos
baorrados. Simplemente conteste alqunas sencillas
preguntas v Recuva hard el resto,

3 usted no quiere utilizar este asistente, simplemante pulse
Cancelar v kendra acceso a las caracteristicas avanzadas
de Recuva,

|:| Mo mostrar este Asistente al iniciar,

< Akras I Siguientt:} l Cancelar




Adopcion de pautas de seguridad

SEGURIDAD Y ALTA DISPONIBILIDAD ) ..
informatica

Como no queremos recuperar un tipo de archivo en concreto pulsaremos sobre
otros para que se tenga mas éxito en el proceso de recuperacion:

Asistente de Recuva E
Tipo de archivo e
£Como va ha ordenar los archivos que est4 tratando de recuperar? Q_
() Imégenes

Maostrar sdlo los archivos de Formatos conocidos de imagen, comao las fokos de
camatas digitales,
() Miisica
Mostrar sdlo los archivos de Formatos conocidos de audio, como los archivos MP3.
() Documentos
Maostrar sdlo los archivos de Formatos conocidos de documentos de Office, como los
archivos de Word v Excel.
O video
Mostrar sdlo los archivos de wideo, como grabaciones de camaras digitales.
) Comprimido
Mostrar salo archivos comprimidos,
) Correo electrénico

Mostrar sdlo los mensajes de correo electronico de Thunderbird, Outlook Express v
Windows Mail

(*) Otros
Maostrar kodos los archivos,

’ < Atras ” Siguiente}l ’ Cancelar ]

Como nos acordamos de la ruta en la que estaban los archivos, pues
seleccionamos el Escritorio, para facilitar la busqueda.

Asistente de Recuva |

Ubicacidn del archivo 5
iDénde estaban los archivos? “\.:

O No estoy seguro
Buscar en todas partes de esta computadora,

) En mi tarjeta de memoria o iPod
Buscar archivos borrados en cualquier unidad extraible (excepto CDs v disquetes),

") En Mis documentos
Buscar en las carpetas de documentos del usuario.,

(_)En la Papelera de reciclaje
Buscar archivos borrados en la Papelera de reciclaje.

{*) En una posicidn especifica

| C:\Documents and Settings! AdministradoriEscritario | I Buscar. ..

3

< Atrés H Siguiente = ] [ Cancelar
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Comenzara a buscar todos los archivos que se hayan borrado en el Escritorio,
esperaremos unos minutos.

Cambiat al modo avanzado

Mombre de archis = Ultirna modific:
Scan

Paso 1 de 2: Escaneando la unidad para archivos borrados
Progreso actual: 47%:

Tiempo restante estimado: 1 minuto

Cancelar

55 3
Buscanda... Recuperar. ..
fyuda en linea Comprobar actuslizaciones shora. ..

Tras esperar unos minutos, el Recuva nos ha encontrado estos ficheros, que
son los que estaban dentro de la carpeta DATOS PRUEBA.

& Piriform Recuva

Recuva.com vi.41.:

, 155ME RAM
Seleccione los archivas que quiere recuperar marcando las casillas ¥ después puls_e en [Cambiar ol moda avanzada ]
Recuperar. Para obtener los mejores resultados, restaure los archivios en una unidad o disco -
Mombre de archivo Ruta Ultimlé\&odifice
@ adios, bxk Ci\Documents and SettingsyAdministradoriEscritorioh\DAT, ., 27/10/2011 09
() hola,kxk CDocuments and Settings\Administrador\EscritoriclDAT..,  27/10/2011 09
) jaja.kxt C\Dacuments and SettingshAdministradar\EscriboricDAT...  27/10/2011 09
) adios, bt Ci\Documents and SettingsyAdministradoriEscritorioh\DAT, ., 27/10/2011 09
) jaja.kxt CDocuments and Settings\Administrador\EscritoriclDAT..,  27/10/2011 09
@) hola, kxk CriDocurments and SettingsyadministradoriEscritoricDAT...  27/10/2011 09
< | r]
MTFS, 19,9 GE. tamafio del cluster: 4096, tamafio del archivo: 1024, Halladas 6 archivos en 113,91 5.,
Avuda en linea Comprobar actualizaciones ahora. ..
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Para recuperarlos seleccionamos todos los archivos y como destino

seleccionamos nuestro pendrive:

iform Recuva

Seleccione los archivos que quiere recuperar marcando las casillas y después pulse en
Recuperar, Para obtener los mejores resultados, restaure los archivos en una unidad o disco

[Cambiar al modo avanzado ]

Mombre de archiva Ruta

@) adios.kxt i
(@ hola. bt Recuperando archivos

EEREEEREE

I'- P .t t

Q]a]fa “ Progresn actual: 3, 5 archivos recuperados
) adios. txk

-3jaja.txt LA L]
(0 hola bt

Tiempo restante estimado: 1 segundo

Cancelar

s

55 |

Ultirna modific:
27/10/2011 09
27i10fz2011 09
27}10/2011 09
27110f2011 09
Z7i10fz2011 09
27/10/2011 09

£

MTFS, 19,9 GE, tamarfio del cluster: 4096, tamario del archivo: 1024, Hallados & archivos en 113,91 ...

Ayuda en linea Comprobar actuslizaciones shora. ..

Podemos comprobar cdmo los ficheros los ha recuperado.

Archiva  Edicidn  Yer  Favoritos  Herramienkas  Avuda

@Atrés - -\) l-} ﬁBL’lsqueda H._T Carpetas v

Direccidn | E:|

v|Ir

Tareas de archivo ¥ carpeta E — CRACK WINDOWS SERYER

@ Mueve los elementos
seleccionados

Copiar los elementos MODULD INFORMATICA 22 ASIR
seleccionados
Publica en el Web los elementas
seleccionados
(£ Enviar por corren electronica los [ wiki
elementos siguientes

¥ Eliminar los elementos
seleccionados

Otros sitios EvwofctivacionP

P Compiled by SFRMaker
i mipc isoft

[f:j Mis docurmentos
[ Documentas campartidas
lﬂ Mis sitios de red

Detalles

UD_01_SIAD.pdf
&rchiva POF
555 KB

joaomla

stilparcticas

chSetup
Zohian Backup 10 Setup
Luis Cobian, CobianSoft

rosetupldl
Recuva Installer
Pirifarm Ltd

UD_02_SRI_DHCP.pdf
Archivo POF
G5 KB
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EN Linux
TESDISK

Primero deberemo de Instalar el paquete Testdisk, para ello abrimos el terminal
y escribimos:

#sudo apt-get install Testdisk

Ahora para ejecutar el testdisk debermos de dirigirnos al terminal e introducir la
palabra Testdisk

testdisk

Una vez realizado el paso anterior deberemos de realizar los siguientes pasos
para poder restaurar unos datos eliminados:

En primer lugar seleccionamos la opcion Create para crear un fichero de log.

8 & @ primoguijarro@primoguijarro-desktop: ~

pst
ymptoms

ile, testdisk.log
) ] ion and
ts; including any folder/file names TestDi as
list onscreen.

Use arrow keys to select, then press Enter key:

C a new log file
[ Append ] Append information to log file
[ No Log ] Don't record anything
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Nos detectara el disco duro, lo seleccionamos y le damos a Proceed para crear
el log.

D @ @ primoguijarro@primoguijarro-desktop: ~

chivo Editar Ver Terminal Ayuda

elect a media (use Arrow , then press Enter):
Jisk /dev/sda - 21 GB / 20 GiB - VMware, VMware Virtual §

[Proceed ] Quit

Ahora como no vamos a borrar ninguna particion para que la recupere,
entonces analizaremos las particiones del disco duro, seleccionamos Analyse,
para que asi analice nuestro disco duro en busca de los archivos eliminados.

2 & @ primoguijarro@primoguijarro-desktop: ~
Archivo Editar Mer Terminal Ayuda

/ Utility, April 2069
ecurity.org=>

[ Analyse ]

A e

Ad

]
y 1
]
]
]
]

Quit
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Nos muestra el andlisis, de las particiones que ha encontrado. Donde podemos
ver el tamafio de los sectores que tiene cada particion.

2 © @ root@primoguijarro-desktop: /home/primoguijarro

Archivo Editar Ver Terminal Ayuda

The harddi
Check the

The following partitions can't be re
Partitic Start

Linux 1 44 kL
Linux
Linux

[ Continue ]

X qe
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FOREMOST
Es una herramienta para recuperacion de datos en modo comando.
Para instalarla deberemos de introducir el siguiente comando en el terminal:
#sudo apt-get install foremost.
Ahora realizaremos un supuesto practico, el cual es el siguiente:

Queremos recuperar todas las imagenes jpg del disco duro local (sda), y
gueremos que se copien en /home.

© © @ primoguijarro@primoguijarro-desktop: ~

Archivo Editar Ver Terminal Ayuda

primoguijarro@primoguijarro-desktop:~% sudo su

[sudo] password for primoguijarro:

Sorry, try again.

[sudo] password for primoguijarro:

root@primoguijarro-desktop: /home/primoguijarro# exit

exit

wrimoguijarro@primoguijarro-desktop:~$% sude foremost -v -T -t jpg -1 /dev/sda -
/home
Foremost version 1.5.6 by Jesse Kornblum, Kris Kendall, and Nick Mikus
udit File

Foremost started at Fri Nov 4 12:22:55 2011
[nvocation: foremost -v -T -t jpg -i /dev/sda -o /home
Putput directory: /home Fri Nov 4 12 22 55 2011
onfiguration file: setc/foremost.conf
rocessing: /dev/sda
: fdev/sda
: Fri Nov 4 12:22:55 2011
ength: 20 GB (21474836480 bytes)

Num Name (bs=512) Size File Offset Comment

Esta operacion tardara unos minutos, pero podemos ir comprobando como
esta encontrando todas las imagenes, junto con su tamafio, y las ira copiando a
la ruta de destino /home.

2 © @ primoguijarro@primoguijarro-desktop: ~

Archivo Editar Wer Terminal Ayuda

152 ; 008183672. jpg 140 KB 94040064
153 ; 008183960 jpg 103 KB 94187520
154 ; 008184168. jpg 190 KB 94294016
455 ; 008184552. jpg 146 KB 94490624
156 ; 00184848. jpg 123 KB 94642176
157 ; 0081856096. jpg 103 KB 94769152
158 ; 008185304. jpg 105 KB 94875648
159 ; 008185520. jpg 186 KB 94986240
160 ; 008185896. jpg KB 95178752
161 : 008186176. jpg 4 KB 95322112
162 : 00186448. jpg 43 KB 95461376
163 : 008186536. jpg KB 95506432
164 : 008186696. jpg 20 KB 95588352
165 : 00186744. jpg 22 KB 95612928
166 : 008186792. jpg 2 KB 95637504
167 : 008186944. jpg KB 95715328
168 : 008187168. jpg 40 KB 95830016
169 : 00187456. jpg 46 KB 95977472
170 : 008187752.jpg 23 KB 96129024
471 0081886000. jpg KB 96256000
472 ; 0081882860. jpg KB 96399360
173 : 008188560 jpg 27 KB 96542720
174 ; 008188616. jpg 96571392
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Scalpel

Es otra herramienta de andlisis forense que nos permite recuperar ficheros u
archivos perdidos.

Para instalarlo introducimos el siguiente comando:
# sudo apt-get install scalpel

El siguiente escenario es el que queremos recuperar, bien tenemos nuestro
disco duro (sda), y queremos que todos los archivos pdf se copien a nuestro
pendrive (sdb).

Para que Scalpel, sepa que queremos copiar solamente los pdf vamos al
archivo de configuracion:

#sudo nano /etc/scalpe/scalpe.conf
Y descomentamos las lineas de pdf.
Ahora escribimos el siguiente comando.

% @ @ primoguijarro@primoguijarro-desktop: ~
chivo Editar Ver Terminal Ayuda

imoguijarro@primoguijarro-desktop:~% sudo scalpel /dev/sda -o /sdc

alpel version 1.60

itten by Golden G. Richard III, based on Foremost 6.69.

ROR: You have attempted to use a non-empty output directory. In order
to maintain forensic soundness, this is not allowed.

orting.

imoguijarro@primoguijarro-desktop:~% sudo scalpel /dev/sda -o /sdc

alpel version 1.60

itten by Golden G. Richard III, based on Foremost 8.69.

ROR: You have attempted to use a non-empty output directory. In order
to maintain forensic soundness, this is not allowed.

orting.

imoguijarro@primoguijarro-desktop:~% sudo scalpel /dev/sda -o /sdb
alpel version 1.60
itten by Golden G. Richard III, based on Foremost 8.69.

ening target "/dev/sda"

age file pass 1/2.
ev/sda: 0.8% | 19.8 MB 80:00 ETA
ev/sda: 0.1% 30.0 MB 40:53 ETA

Como podemos comprobar comienza a copiarse los ficheros de /dev/sda a
/dev/sdb.
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d) Realiza un informe sobre los diferentes programas que existen
en el mercado informatico que permite crear imagenes de

respaldo de tu equipo.
INFORME:
1- Introduccién

En este informe haremos un pequefio estudio sobre los principales programas
gue nos permiten crear imagenes de respaldo.

Una imagen del Sistema, es una copia de respaldo de todo el contenido de una
particién (incluso de un conjunto de particiones). Ninguna distincion es hecha
en el contenido. Se puede decir que una imagen del sistema es una "copia fiel"
de la particion en un instante T (siendo T la hora del respaldo).

Los programas que nos permiten crear imagenes de respaldo son muy utiles
puesto que nos permite restaurar nuestro equipo a estado anterior; por lo tanto
nos otorga una gran seguridad tanto fisica como logica ante ataques a nuestros
equipos.

2.-Principales programas para crear imagenes de respaldo:

En la actualidad podremos encontrar una gran cantidad de programas para
realizar imagenes de respaldo los mas importantes son:

- Norton Ghost: Es el

méas popular de todos los |- 'féf””é"”‘ ay o e
programas que nos Bl
permiten realizar imégenes g‘w;dew 7€N = 3; \:ﬂzc‘(“fﬁl’"‘(ﬂw :’::;‘(;DOOFM i;i

[ Windows Server 2. Not reported 12/21/20095:56 PM Bdaysa.. Thursday 7:00 PM 1253¢
& [FreeAgent Diive] (.. Backup destination 1478

de respaldo.

Norton Ghost es una utilidad
para realizar copias de
seguridad que ha ganado
fama con los afos
convirtiendose en una de

las mas reconocidas. e T

r‘ Used space: 95.841.107.968 bytes 89.3GB
A su facilidad de uso se une = e
su flexibilidad. Norton Ghost R——

[FreeAgent Drive]\Norton Backups|DougHolland-PC_C_Drive004_i005.v2i

permite backups | ... =
automaticos, incrementales
0 completos, sin limitaciones en cuanto a dénde se exportaran los datos
(discos externos, dispositivos Zip y Jaz, CD/DVD/Blu-Ray,...) vy
recuperables en cualquier momento, de manera completa o
seleccionando unas carpetas y ficheros concretos.
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Norton Ghost es el aliado perfecto para evitar perder tus datos por
accidente. Recuperara tu sistema operativo y tus documentos aunque no
puedas acceder a Windows.

Pros
e F&cil de usar
o Copias completas o selectivas
e Tareas programadas
e Muy flexible y configurable
Contras
e No es compatible con particiones Linux ni Mac

o« Esde pago

- Acronis True Image: Este programa quizas sea el segundo mas
conocido del mercado después del Norton Ghost.

Acronis True Image es un completo sistema de creacion y gestién de
imagenes de disco. Con él

podras crear una copia exacta @
del contenido de tu disco duro, N 2 [T vt mcrons e moce
incluyendo todos los datos = :
almacenados en tu ordenador, —_—
el sistema operativo entero, I €. ,
apll CaCi on eS, etC. - . _'[f/; Install Acronis Backup Server

. . Acronis @, .
Asi, con Acronis True Image True Image e Bl B s oy
pOdraS recuperar tOtalmente el Enter’pr‘ise ”Q Extract Acronis True Image Agent

sistema tras un “accidente” Server S 4 ot
informatico, restaurando tu PC i G2, ital acrons T image
tal y como estaba antes del

fallo, o simplemente reemplazar
ficheros perdidos o dafados
extrayéndolos de tu copia.

Acronis True Image permite crear imagenes y recuperarlas de forma
muy rapida, con posibilidad de restaurar sélo determinadas carpetas o
archivos.

Acronis True Image también permite comprimir la imagen, proteger su
contenido mediante contrasefia, realizar copias incrementales y mas,
todo ello ademas a través de una interfaz de disefio atractivo e intuitivo.

Pros
e Excelente asistente paso a paso
o Compatible con multitud de tecnologias
e Funcién Try & Decide
e Integracién con Windows 7
Contras
e« Esde pago
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Clonezilla

Clonezilla LiveCD es una distribucién minima de Linux que se basa en
Partition Image, ntfsclone,

DRBL y udpcast. Te permite httpiszclonezilla.=f.net, hitpi//clons
clonar masivamente varios o e e
equipos a la vez. A Clovezilla ive (fei Lo a
diferencia de Ghost para .
Unix/Linux LiveCDs

(G4L/G4V), Clonezilla
guarda y restaura sélo los
bloques utilizados en las
unidades de disco duro, algo 7 2% 08 94 B d
que aumenta la eficiencia de #C Tojwan
clon. Clonezilla LiveCD fue | b
creada para llevar mas poder
y competencia en las tareas
de particion y clonacion de tu disco duro.
Clonezilla LiveCD es compatible con los siguientes sistemas de
archivos: ext2, ext3, ext4, reiserfs, xfs, jfs, fatl6, fat32, ntfs y hfs +. Por lo
tanto, puedes clonar los sistemas operativos Linux, Microsoft Windows e
incluso Mac Apple basados en Intel. Para otros sistemas de archivos,
Clonezilla utiliza dd para volcar la particién entera.

Bemzzn Wil by zdii guilogs

Pros
Tiene licencia GPL, por lo tanto es gratis
Es independiente del sistema operativo puesto que es un live CD

EASEUS Todo Backup

EASEUS Todo Backup es
un sistema de copias de
seguridad para unidades de
memoria completas y
particiones.

Pick a Task

Cumple varias funciones: Pk e et 9 o 0 1 il e
clonar discos y particiones,
crear copias de seguridad,
restaurarlas y comprobar la
integridad de las imagenes
que crea. Aunque les
llamemos copias de
seguridad, el nombre

adecuado es Ghost, que se

t Backup
t_‘/ Pk s gt o Bow wotinw bard Sak

l Restore
C_:,—/ Fluntore P antoy hard dad cwwet 5 sarpoms

|l Clone Disk
Ol (o Nre Ouie B0 By CO0PIG PTE0R U 200 Nand Beh

u»a—um‘”c_‘w&-&s m(mﬁ“ﬁ‘&
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refiere a la copia fisica byte a byte de un disco.

EASEUS Todo Backup es especialmente utiles cuando se ha sufrido el
ataque de unvirus 0o se ha producido un error grave en el sistema
operativo. Eso si, las copias hay que guardarlas...

Leer mas
Pros
e Archivo de ayuda completo y facil de entender
e Buena estructura y disefio de la interfaz
e Facil de usar
Contras
e Hace falta unos conocimientos minimos sobre las unidades y particiones

- O D I N ' ﬁ ODIN - Dpen Disk Imager in a Mutshell
ODIN genera una imagen de tu disco P ©mae
duro o de las particiones que - — Ext
Conten a Diisk-Yolume
g ) D... Mame Size Type
, e . \DevicelHarddiskD|Partition 1 32,190ME Harddisk.
Asi podras guardar una copia del | | wc peicopmdssopation(c) 537136 Hordsk

D \HarddiskOiPartition3 (E:1)  20.744GE Harddisk.
\DevicetHarddisk0 {entire disk) 74.504GE Harddisk,

contenido de tu ordenador en un
anico archivo y aprovechando el
espacio al maximo, ya que comprime

|a COpIa en Gle o BZl p2 y Drive E:Y, Size in use: 18.779GE, File System: MTFS, cluster size: 4096
restaurarla posteriormente. :

Stare/Load Image Fileis) atffram:

Erowse. .. | -

ODIN copia un disco entero o una

l.']nlca partICI()n, ya sea de todo el Enter comment here for disk image: Yerify
contenido o solo de los bloques
usados. Ademas, la imagen Se | spesto: 20.744GB Options...

guarda en la misma carpeta del | @ oS
. . . [==nH : 8
programa, pudiendo limitarla a un f'jndlpd 053 17:28

maximo de MB para que quepan €N | tmeisft (estimatedy: 000000
un CD/DVD Percent complete {estimated): [y : About, ..

Pros
o Copiatodo el disco o una sola particion
e Imagen exacta o sélo del espacio usado
e Puede comprimir la imagen en Gzip o Bzip2

Contras
e Creacion de laimagen demasiado lenta
e No deja escoger donde guardar la copia

3.- Conclusiones.

Una vez realizado un breve andlisis de los principales programas que nos
permiten crear imagenes de respaldo llegamos a la conclusion de que si ho
nos importa pagar para obtener un programa de este tipo el mas apto para
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realizar imagenes de respaldo es el Norton Ghost puesto que de todos lo
analizados en el apartado anterior es el que tiene un mayor niumero de
funcionalidades y el mas fiable de todos.

Sin embargo si se prefiere una opcién gratuita la mejor opcion es clonezilla
puesto que es un programa muy fiable que nos permite crear imagenes de
todas nuestras particiones de una forma eficiente, aunque para el proceso se
necesiten conocimientos basicos de particiones es un programa muy
recomendable.
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e) Realiza un informe con los servicios de almacenamiento que
ofrecen las empresas HP, Dell y ESABE:

1- Introduccién

En este informe haremos un pequefio estudio sobre los principales
caracteristicas de los servicios de almacenamiento de las empresas HP, DELL
y ESABE.

Un servicio de almacenamiento es un servicio que proporciona al ordenador de
un usuario conexiones online con un sistema remoto para copiar y almacenar
los ficheros de su ordenador. Los proveedores de copias de

seguridad gestionada son empresas que suministran este tipo de servicios.

2.- Andlisis de las principales empresas que nos otorgan estos servicios:

P

En estos dias, necesita obtener lo maximo de su inversion en almacenamiento;
no puede darse el lujo de no hacerlo. Pero sin el conocimiento adecuado, la
implementacion, disefio, mantenimiento y gestion de su entorno de
almacenamiento puede ser complicado y exigir mucho tiempo, en el mejor de
los casos, o puede ser peligroso y caro, en el peor. Usted necesita un socio de
servicio capaz de suministrar soporte de almacenamiento de extremo a
extremo para todo su entorno.

Colabore con HP para atender el almacenamiento del cliente de la mejor forma
posible Ya sea que planee una migracion compleja, solo necesite soporte
tecnoldgico basico o precise servicios gestionados completamente, HP ha
ayudado a miles de clientes en situaciones similares. Podemos ayudarle
también a usted.

Con la ayuda de HP, puede mejorar su entorno de almacenamiento, reducir sus
costes y optimizar la gestion del mismo. A diferencia de muchos competidores,
tenemos el conocimiento y los recursos para ayudarlo a apoyar y gestionar no
sélo su entorno de almacenamiento sino toda su infraestructura de tecnologia,
incluso servidores, redes, PC de sobremesa, software y mucho mas.

Los Servicios de almacenamiento HP le ayudan a hacer funcionar su
tecnologia, para que asi su negocio también pueda funcionar:

e Operaciones: Optimice procesos, consolide activos y reduzca costes.

« Almacenamiento ecoldégico Reduzca los costes de energia y
refrigeracion.

e Infrastructura: Aumente el acceso a la informacion y la entrega de
servicios.
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« Centro de datos: Reduzca los costes operativos y optimice la gestion

HP reconoce la importancia del crecimiento de su capacidad de
almacenamiento de datos para su éxito competitivo. Es por eso que ofreceun
amplio abanico de servicios de optimizacion de la infraestructura de
almacenamiento que puede ayudarle a:

« Construir una base mas solida y segura para el crecimiento de su
negocio

e Reducir los costes y la complejidad del almacenamiento

« Impulsar el ROI a través de una utilizaciobn mejorada de los activos

e Minimizar los riesgos de negocio relacionados con el almacenamiento

o Adaptarse rapidamente y de forma mas eficiente al cambio del negocio y
a la tecnologia

Con ofertas de niveles de cobertura y opciones de personalizacion flexibles, los
servicios de optimizacion de la infraestructura de almacenamiento HP incluyen:

Servicios profesionales de software para la gestion de datos:

Los servicios profesionales de software de HP para las soluciones de gestion
de datos son flexibles y ampliables. Podemos asegurar la informacion critica de
su empresa mediante la creacion de un reflejo de los datos en tiempo real entre
las matrices de disco local y remota. Ademas, nuestros servicios pueden
ayudarle a gestionar la recuperacion de desastres y la replicacion de datos, a la
vez que mantienen la continuidad en la empresa. Nuestros asesores de
servicios analizan su estrategia de copia de seguridad y recuperacion, asi
como su habilidad para cumplir con los requisitos de la empresay a
continuacion le recomiendan una solucion.

Infraestructura de almacenamiento y servicios de transformacion

Su informacién debe seguir evolucionando. Y los sistemas de gestion de datos
de mafiana seran totalmente diferentes a los de hoy en dia. Los asesores de
almacenamiento de HP pueden ayudarle a prepararse para este cambio y
optimizar y transformar su almacenamiento. De este modo, pueden ayudarle a
aumentar la eficiencia y en la transformacién hacia un modelo de Tl de servicio
centrado.

Los asesores de almacenamiento de HP pueden ayudarle con la alineacién, la
planificacion y el disefio, la implementacion y el soporte. HP entiende el centro
de datos y puede ayudarle, sin importar donde se encuentre en el viaje de la
innovacion.
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DELL

Ademas de la consultoria de infraestructura, Dell brinda un conjunto de ofertas
solidas de soporte durante el ciclo de vida, que incluyen soporte y
mantenimiento de sistemas.

Los productos y servicios de Dell™ estan disefiados para acelerar la
implementacion, de modo que pueda dedicar menos tiempo a la configuracion
y mas tiempo a disfrutar de los beneficios de su solucién:

e Los arreglos de la serie PS de Dell EqualLogic™ estan disefiados para que
se puedan implementar, configurar y poner en funcionamiento en menos
de una hora.

e Los arreglos Dell | EMC CX4 pueden migrar datos sin interrupciones a
diferentes tipos de unidades légicas (LUN) y discos, lo que le permite
implementar la mejor solucién para sus cambiantes necesidades
empresariales y de uso de aplicaciones sin tener tiempo de inactividad.

e Las opciones de servicio modular de Dell pueden ayudarlo a implementar
una solucion de respaldo simple para trasladar todo su centro de datos, lo
gue le ahorrara tiempo, dinero y recursos.

Algunos de nuestros servicios de implementacion de almacenamiento

incluyen:

o Traslados de almacenamiento y centro de datos de implementacion de
solucion iISCSI

e Configuracion e implementacion de host VMware® ESX

o Implementacion de soluciones de respaldo e implementacion de software
de replicacion

e Servicios de migracion de datos

e Implementacion de SAN/DAS/NAS de Dell | EMC

La gran familia de soluciones de almacenamiento de Dell puede abordar las
necesidades especificas y los requisitos complejos de las empresas de la
actualidad. Desde las unidades de estado sdlido (SSD) de baja latencia hasta
la conectividad Ethernet de 10 Gigabits (10 GbE) de ancho de banda alto, Dell
puede ayudarlo a alinear el valor de sus datos y aplicaciones con el
rendimiento de almacenamiento que requieren. Cada solucion tiene
caracteristicas que le permiten aprovechar al maximo su almacenamiento:

e El conjunto de funciones inteligentes con todo incluido de la serie PS de
Dell EqualLogic™ permite funciones de almacenamiento en el nivel
empresarial para organizaciones de practicamente todos los tamafios.

e Dell Compellent™ Storage Center proporciona datos fluidos, que brindan lo
mejor en eficiencia, agilidad y resistencia para cargas de trabajo que
abarcan centros de datos principales y departamentales.

e Las funciones inteligentes de administracion, junto con las opciones de
unidades amplias, como SSD de baja latencia, unidades SCSI serial (SAS)
de alto rendimiento y unidades seriales ATA (SATA) de gran capacidad, le
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permiten organizar en niveles sus datos segun sus necesidades
empresariales.

« Laintegracion de los niveles de aplicaciones con nuestros socios de
software ayuda a garantizar la disponibilidad de sus aplicaciones
esenciales

Principales caracteristicas del servicio de almacenamiento DELL

Aceleracion del tiempo de recuperacién

El respaldo de datos es crucial para las organizaciones de todos los tamafios.
Al considerar las opciones disponibles, respaldar y restaurar datos desde un
disco generalmente es mas rapido, mas facil y mas confiable que respaldar
datos desde una cinta. La cinta funciona sobre la base de un acceso
secuencial, a diferencia de las capacidades de acceso aleatorio del disco. Este
acceso aleatorio permite respaldos y restauraciones mucho mas rapidos desde
el disco en comparacion con la cinta. Debido a los volumenes de datos en
aumento que se deben respaldar y proteger, ademas de la reduccion de los
periodos de respaldo, muchos departamentos de Tl han agregado o se han
cambiado a respaldos basados en discos. Sin embargo, en el caso del
almacenamiento a largo plazo, tenga en cuenta que el respaldo en cinta ofrece
una tecnologia reconocida que puede ser muy rentable.

Almacenamiento a nivel de los archivos en su red

El almacenamiento adjunto en red (NAS) es un servidor de almacenamiento
especializado con su propia direccion IP, que esta disponible para varios
clientes y servidores en una red de area local (LAN) o red de area extendida
(WAN). Los protocolos de comunicacion de red preinstalados se habilitan para
gue los clientes y servidores de entornos heterogéneos con diferentes sistemas
operativos puedan leer y escribir datos en el servidor NAS. Las organizaciones
pueden agregar arreglos de almacenamiento en disco, unidades de cinta o
automatizacion de cintas a un servidor NAS de archivos/impresion, lo que
permite simplificar las operaciones de administracion y respaldo, mejorar la
utilizacion de los recursos de almacenamiento y actuar como una plataforma
centralizada para la ampliacion rentable. Una puerta de enlace NAS se conecta
a los arreglos de almacenamiento en disco o a los sistemas de automatizacion
de cintas en una red de area de almacenamiento (SAN).

Optimizacion de la administracion de informacidén no estructurada
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La informacion solo es valiosa si es accesible, pero hacer que los datos estén
disponibles para el cumplimiento, los requisitos de gestidn e inteligencia
empresarial puede ser engorroso y costoso. Con las soluciones de
almacenamiento de objetos Dell™, por fin podra terminar con el dilema entre el
costo y la accesibilidad y, a la vez, simplificar la administracion de datos y
ampliar la capacidad.

La plataforma de almacenamiento de objetos Dell DX esta disefiada para
acceder, almacenar y distribuir hasta miles de millones de archivos u otro
contenido digital, desde el archivado hasta las ofertas de servicios en la nube.
La plataforma utiliza una arquitectura de ampliacion entre pares elegante,
autoadministrada, probada para el futuro y rentable, que se basa en
plataformas galardonadas de servidor en rack, basadas en estandares x86 de
Dell. La plataforma esté optimizada para almacenamiento e incluye un software
completamente integrado para proporcionar una solucion integral completa.
Debido a que un tamafio no se adapta a todos los casos, Dell esta creando
soluciones para abordar mercados horizontales y verticales, como atencion
médica, correo electronico y archivado de archivos, almacenamiento en la
nube, eDiscovery y administracion de contenido empresarial. Como parte de
este desarrollo de soluciones, Dell esta cultivando un ecosistema de
proveedores de software independientes (ISV) que pueden aprovechar la
plataforma de almacenamiento de objetos DX de Dell.

Consolidacion y ampliacion de su infraestructura de almacenamiento

Una red de area de almacenamiento (SAN) es una red de dispositivos de
almacenamiento compartidos, como arreglos de almacenamiento en disco y
automatizacion de cintas. La arquitectura de una SAN permite que los recursos
de almacenamiento se compartan entre varios servidores de una red de area
local (LAN) o red de area extendida (WAN). Debido a que los datos
almacenados se administran en arreglos dedicados, la potencia de
procesamiento de los servidores se optimiza para las aplicaciones
empresariales, y se puede proporcionar capacidad de almacenamiento a los
servidores y a las aplicaciones de acuerdo a sus necesidades. Las SAN
también pueden mejorar la proteccion de datos, la continuidad empresarial y la
capacidad de ampliacion en comparacién con otras opciones, como el
almacenamiento adjunto directo (DAS). Finalmente, el almacenamiento en SAN
puede simplificar la agrupacion de datos por niveles y puede llevar a mejorar el
uso de recursos.
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Byte pass es un servicio innovador de backup completo y eficiente que permite
una recuperacion inmediata y reciente de sus datos criticos. Es una solucion
flexible y econémica que puede crecer con el negocio.

Resumen de las ventajas de byte pass:

= Servicio totalmente gestionado por ESABE.

= Copia Local y/o Online

= Réplica Local y/o Remota

= Copia de sistemas y datos

= Servicio completo (Servicios Centrales, Delegaciones y moviles)

= Servicio eficiente (Copia + externalizacion, gestidn, custodia y destruccion
de soportes)

= Custodia en instalaciones de seguridad con Servicio BUNKER.

= Definicion, Configuracion e Instalacion por personal de ESABE.

= Gestidon de politicas de respaldo y recuperacion centralizadas

= Monitorizacién de la plataforma local y remota.

= Servicio de respaldo de puestos de trabajo y de oficinas distribuidas

= Salvaguarda de versionado de documentos, ficheros e imagenes de
sistema.

= Transmision remota segura y cifrada (AES-256). Tanto local como remota.

= Soporte online 8 x5 por personal especializado.

Copia Local

Mediante un dispositivo fisico (appliance), conectado a la red del
cliente, gestionado por ESABE y compuesto por servidor, discos y software,
se consigue de una forma automatica:

= Copiar todos los cambios producidos en los archivos informaticos (ficheros,
bases de datos, correo, directorio activo y archivos abiertos).
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= Mantener distintas versiones de
los archivos respaldados.

= Recuperar inmediatamente la
situacion mas reciente a cualquier

contingencia. Disponer de un
mecanismo derecuperacion
predictible (Fichero: 30", Disco:
30Y).

informéatica

Usuarios
COPIA LOCAL

| &
| | | |

: iy

REPLICA
LOCAL

Direct: Servidorde  Servidor de
8D, Correo

i Sdionee
Servicios Centrales

= Restaurar completamente la imagen del Sistema con la opcion Bare

Metal Universal Restore.

Réplica Local

La transmision de informacion a través de redes de comunicaciones exige
disponer de anchos de banda adecuados. En casos en los que no se disponga

de esa capacidad, byte pass ofrece

la posibilidad de asegurar también

la proteccion frente a desastres, posibilitando la realizacion de una réplica local,
con similares caracteristicas a la réplica remota y que sea externalizable.

Esta funcionalidad permite:

= Tener una copia externalizable en
disco, de los datos criticos y con
cifrado seguro.

= Disponer de
de recuperacion en caso de pérdida
de los datos del appliance local.

un mecanismo

Usuarios
COPIA LOCAL

== -

| | | |
REPUICA
LOCAL

Directorio Servidor Secvidor de de
orreo

Activo 8D. Cod C
Servicios Centrales

= Disponer de un Soporte Técnico que nos ayude en la recuperacion.

= Utilizar los servicios logisticos de ESABE para transportar y custodiar los

discos de

réplica en un bunker

de seguridad e intercambiarlos

periodicamente (semana) para garantizar su actualizacion.

Réplica Remota

Con la Copia Local ya tenemos la mejor proteccion para respaldo. Ahora
debemos asegurarnos que, en caso de desastre, también tengamos la mejor
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proteccién. Para ello, byte pass ofrece esta opcion con otro dispositivo
gestionado por ESABE, en un Centro de Proceso de Datos seguro, que
permite:

= Tener una copia remota de los datos criticos y con cifrado seguro.

= Utilizar la logistica y transporte de ESABE para entregar una copia
utilizable en el Centro de Proceso de Datos del cliente.

= Disponer de un mecanismo de recuperacion predictible (Online
menos de 24 horas).

y en

= Disponer de un Soporte técnico que nos facilita la recuperacion.

WAN

REPLICA
REMOTA

Centro offsite ESABE

Copia Online

De forma totalmente automatica, el servicio de Copia Online de byte pass,
permite:

*PYMES
’ -Despachos profesionales
'Profoslonam liberales

*Corporaciones

/

*Serviclos piblicos
l'nte rnetJ
VL- DATA CENTER
Servicios Online
*Fuerzasde Venta
*Consultores *Delegaciones
*Usuarios Méviles *Tele-trabajadores
*Ejecutivos *Analistas e investigadores

= Hacer copias de seguridad frecuentes de forma programada desde

cualquier dominio de Internet.
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= Tener siempre una copia cifrada de los archivos més confidenciales fuera
de los Sistemas Corporativos de su empresa.

= Recuperar su Copia de Seguridad sobre cualquier ordenador, conociendo
su clave unica de cifrado.

Para utilizar este servicio, sélo se requiere una linea ADSL, no se necesita una
infraestructura informética o conocimientos de IT. Es una solucion ideal para
Pymes, autébnomos, oficinas o delegaciones sin recursos informaticos,
trabajadores con mucha movilidad geografica y informacion de alta
confidencialidad.

Caracteristicas y Ventajas

= Mas seguro: Los datos se encriptan automaticamente con una clave
privada que solamente conoce el usuario. La clave utilizada es AES 256,
similar a las que utilizan las instituciones bancarias.

= Mas rapido: Se hace una primera copia y posteriormente soOlo se
transmiten los cambios. Este sistema combinado con una gran capacidad
de compresion, hace que las copias diarias se realicen en tan solo unos
minutos.

= Conexion Internet: Solamente necesita una conexion ADSL para transmitir
los datos a copiar. Funciona tanto en ordenadores personales como en
Servidores con entorno Microsoft, Linux, Mac, NetWare y Unix.

= Copia de Datos: El sistema esta orientado solamente a la Copia de Datos,
no del sistema. Es decir, de aquella informacion critica de la empresa que
no depende del sistema operativo y que no podemos perder
bajo ningun concepto. La copia se puede realizar de forma planificada o
bien de forma continua.

= Cumple con la Ley: CCO cumple con lo que indica el RD 1720/2007 que
desarrolla la LOPD, sobre los datos de nivel alto (copia diaria,
externalizacion y cifrado).

= Recuperacion de su Copia de Seguridad sobre cualquier ordenador,
conociendo su clave Unica de cifrado, 24 horas al dia, a través la web.
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3.-CONCLUSION

Después de realizar un andlisis intensivos de los principales servicios de
almacenamiento podemos llegar a la conclusién de que la empresa que nos
ofrece las mejores soluciones en lo referente a servicios de almacenamiento es
ESABE puesto que sus caracteristicas son muy atractivas y nos permiten
muchas funciones que no se encuentran disponibles en las otras empresas del
sector.
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f) Realizar en un entorno simulado un medio de almacenamiento
RAID 1 con maquinas virtuales Windows Server.
RAID1

Para realizar un raid en primer lugar deberemos de convertir los discos duros
gue tenemos en nuestros equipos en discos dinamicos. Para ello nos dirigimos
al administrador de equipos y posteriormente al administrador de disco. Una
vez alli seleccionamos los discos duros que deseamos convertir en dinamicos y
seleccionamos la opcion convertir en disco dindmico:

B administracion de equipos & x|
Q Archivo  Accidn  Wer  Wepkana  Awuda | - |ﬁ||5|
= |HW 2B [FE E
g Administracion del equipo {ocal) Sholumen | Disposicion I Tipo | Sistema de archivos | Estado I Capacidad I Espacio libre I %a libre I Tole
E@ Herramientas del sistema =) Particién ~ Bésica  MTFS Cortecto (Sistema) 4,88 GE 2,81 GB 57% Mo
@ Misor de sucesos =ldatos (E) Particidn  Basico  MTFS Correcto 5,11 GB 5,09 GB 99%  No
-] Carpetas compartidas Muevo ... Particiin  Basico  MTFS Correcto 10,00 G8 9,94 GB 3%  No
[+-2%] Usuatios v grupos locales

Reqistros v alertas de rendir
Administrador de dispositivo
EI"& Almacenamiento

+-{5 Almacenamiento de medios ¢
Desfragmentadar de disco
4 Administracion de discos
[]--@ Servicios y Aplicaciones

1| | i
i
“Disco 0
Basico {c datos (E:)
10,00 GB 4,83 GB NTFS 5,11 GB NTFS
En pantalla Carrecto (Sistemna) Correcto
Z¥Disco 1 I

Basico |Nuevo vol (F:)
10,0° =~ el
Enp Convertir en disco dinamica. ..

Canvertic en discoGRT

% Propiedades
Avuda
4] | | B Farticion primaria |

|
ﬁb'lniciol J @ B Jlgndministracién de eq... J | W% 1902

Ahora nos aparecera una pestafia en la que deberemos de seleccionar los
discos que deseamos convertir en dinamicos:

Convertir en disco dinamico d |

Seleccione uho o mas discos basicos para convertirlos en dindmicos.

Aceptar I Cancelar |
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En esta imagen seleccionamos la opcion convertir para que de comienzo el
proceso de conversion:

En la siguiente lista se muestran los dizcos que e van a convertin en

dinamicos.

Dizcos:
Mambre | Contenidos del disco | Se realizaré la cony.... |
Dizgza 0 Particidn del sistema, Particidn d... 57
Disco Si

Detalles... |

Eﬁvertir I Cancelar |

Ahora se reiniciara nuestro ordenador para que se apliquen los cambios.

Una vez convertidos los discos en dinamicos deberemos de dirigirnos al
administrador de discos y una vez alli seleccionamos la particion de la que
deseamos crear el raid 1 y pulsamos botdn derecho y elegimos la opcion
agregar espejo:

O administracion de equipos - |EI|5|

g Archivo  Accion  Ver Veotana  Avuda | - |5’|5|
e = | BE 2E FE S
Q adrinistracion del equipo {local) Yolumen | Disposici~ [ T - ] T =N J_
Elﬁﬁ Herramientas del sistema =i Sirniple Abrir Y
fel-{g] isor de sucesos Edatos (E:) Simple Explorar
% Earpe.tas cumpartul:las | Extender valumen. .
5 sutarlc:s v grupos locales . Agregar sspeio...
-] Registros v alertas de rendir
Administrador de dispositivo Cambiar la letra v rutas de acceso de unidad. ..
E—]& Almacenamiento Farmateat, ..
- Almacenamisnto de medios ¢

=]
: & Desfragmentador de disco
5 administracisn de discos 1]

Reactivar volumen

Elimainiat wolumen, . .

pll=

[]--@ Servicios v Aplicaciones

ZF¥Disco 0 | Propiedades

Dinamica {C:)

10,00 G 4,88¢ Ayuda

En pantalla Correcto oistemay [T orrecto

E¥Disco 1 . ____________________________________I=

Dinarnica

10,00 GB 10,00 GE

En pantalla Mo asignado =
4| | _pl B Mo azignado [l Yolumen simple
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Ahora deberemos de elegir el disco que queremos utilizar para usar el RAID 1y
pulsamos agregar espejo:

Agregar un expejo a un volumen existente proporciona
redundancia de datos conservando miltiples copias de
los datos de un volumen en diferentes discos.

Seleccionar uha ubicacidn para el espejo de C:.

Discos:

Agregar espejo I Cancelar |

Ahora se realizara el proceso de sincronizacion de los datos:

m] Administracifk de equipos ;Iilﬂ
Q Archivo  Accion  Wer  ‘entana | Avuda |;li|ﬁ|
o= Em2m [ E

g Administracion del equipo (local) Yolumen | Cisposicidn I Tipa I Sistema de archivos I Estado I Capacidad | Espacio libre | % libre

Elm Herramientas del sistema = () Reflejar...  Dinamico  MTFS Wolviendo a sinc... 4,85 GB 2,61 GB 57 %

1-{f] visor de sucesos Edatos (E:) Simple Dinémico  MTFS Correcto S11GE  500GE 99 %,
-] Carpetas compartidas
[+ ¥ Usuarios v grupos locales
[

|- Registros v alertas de rendi
Administrador de dispositivo
El- &lmacenamiento

=3 Almacenamisnto de medias ¢
& Desfragmentador de disco

) .. v .

i Administracion de discos 4 | _’I
[]--& Servicios v Aplicaciones

&PDisco 0 I —

Dinamico () datos {E:)
10,00 GB 4,66 GB NTFS 5,11 GB MTFS
En pantalla ‘olviendo a sincronizar @ {44%:) {Sistema) Correcto

&ADisco 1 I

Dinamica (C:)
9,99 GB 4,85 @B NTFS 5,11 GB
En pantalla ‘olviendo a sincronizar @ {44%%) {Sistema) ho asignado

=
| | | B Mo asignada [l Waolumen simple [l olume (', Quedan 17 dias para la activacién lz‘
Si desea activar Windows ahora, haga clic en

LN

|
l: 3] Iniciol J & @ J IE Administracion de eq... J |

b R AV ERT

Como conclusién podremos probar su funcionamiento eliminando un HDD del
raiz y comprobar que nuestro sistema funciona perfectamente.

121



SEGURIDAD Y ALTA DISPONIBILIDAD Adopcion de pautas de seguridad

informéatica

g) Control de acceso l6gico: Realiza la creacion de una cuenta de
usuario y su contraseia (politica fuerte de contraseiias - modo
comando y modo grafico) que permite posteriormente acceder o
no al sistema en sistemas Windows y sistemas GNU/Linux .

EN XP

Modo grafico:

Para crear una cuenta de usuario en primer lugar nos deberemos de dirigir al
panel de control y posteriormente deberemos de dirigirnos a la seccién cuentas
de usuarios:

B Panel de control

Archivo  Edicidn  Ver Favoritos  Herramientas  Ayuda #
Q Atras I,'. ) @3 p Biisqueda r{:“ Carpetas v
Direccidn G’ Panel de contral k A4 Ir

Ef Panel de control £ EI ija una catego ria
)
r—— L
. 'f& Apariencia ¥ temas ‘» Impresoras y otro hardware
¥ea kambién R L™ gy

‘ Windows Update )
@) Ayuday soporte técnico - Conexiones de red e Internet B Cuentas de usuario

_ - Opciones regionales, de idioma, y
6 Agregar o quitar programas ' de fecha v hora

\( s Dispositivos de sonido, audio ¥ voz Dpciones de accesibilidad
)

o F
- [
w Rendimiento ¥ mantenimiento \7) Centro de seguridad

Q Puede que su equipo esté en riesgo

Puede gue el antivirus no esté instalado

Haga clic en este globo para solucionar este problema.

14 Inicio B Panel de contral
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Una vez alli deberemos de seleccionar la opcion crear una cuenta nueva:

»
Obtener mas informacion Cuentas de usuaio

m Cuentas de usuario
E @ Tipos de cuenta de usuario

@ Cambiar de usuario Elija una ta rea...
Cambiar una cuenta
Crear una u:uent.%

Cambiar la forma en la que los usuatios inician ¥y cier

. 0 elija una cuenta para modificarla

nicolas
adrninistrador de equipo

9 Puede que su equipo esté en riesgo

Puede gue el antivirus no esté instalado

Haga clic en este globo para solucionar este problema.

i'-,f Inicio B Panel de conkrol 2% Cuentas de usuario

Una vez creada la cuenta deberemos de proceder a establecerme una
contrasefia, para ello pulsamos sobre la cuenta prueba y seleccionamos la
opcion establecer contrasefa:

G Afras @ n Inicio

Tareas relacionadas

_ ¢Que desea modificar en la cuenta de
Cambiar obra cuenta
Crear una cuenta nueva I] rue h a?

Cambiar el nombre

Crear una con{ﬁieﬁa

Carnbiar laimagen

prueba
Adrinistrador de equipo

Cambiar el lipo de cuenta

Borrar la cuenta
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Ahora procederemos a establecer una contrasefia segura en nuestro caso la
contrasefa elegida en Clav3-12E45 puesto que tiene mayusculas minusculas,
nameros y caracteres especiales. Una vez introducida la contrasefia pulsamos
sobre la opcion crear contrasefia:

-2 Cuentas de usuario

e Akras @ ﬁ Inicio
A~
Obtener mas informacion N il
T — Crear una contrasena para la cuenta de
o prueba
Crear una buena I
sugerencia de contraseria ) . .
@ Recordar una contrasefia Esta creando una contrasefia para prueba. Si hace esto, prueba perdera todos
los archivos EFS cifrados, certificados personales y contraseiias
almacenadas para los sitios Web o los recursos de red.
Para evitar la pérdida de datos en el futuro, pida a prueba que haga un disquete para
restablecer la contrasefia,
Escribir una contrasefia nueva:
|............ | =
‘Wuelva a escribir la contrasefia nueva para confirmarla:
|............ |
Sila contrasefia contiene letras maydsculas, se deben escribir siempre de la misma
manera,
Escriba una palabra o frase para utilizar como sugerencia de contraseria:
[clave
La sugerencia de contrasefia serd visible para todos los usuarios que utilicen este
equipo,
[ Creacontraseia | [ Cancelar ] W
.

Ahora cerramos sesion y observaremos que podremos acceder a equipos con
la cuenta creada sin ningun error:
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Modo comando:

Para crear un usuario en modo terminal en Windows deberemos de introducir
el siguiente comando en la consola:

li':! “UserssalumnoBl *net user peraebhal Aadd Clav3—12E45

Donde pruebal es el nombre de usuario y Clav3-12E45 es la contrasefia para
ese usuario.
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EN LINUX
Modo comando

Para crear una cuenta de usuario con una politica de contrasefia fuerte en
Linux deberemos de dirigirnos al terminal e introducir el comando adduser
prueba para crear el usuario prueba, una vez introducido el comando
deberemos de introducir la contrasefia en nuestro caso sera Clav3-12E45.

root@ubuntul: /home/niko# adduser prueba
Afadiendo el usuario prueba’
Afadiendo el nuevo grupc “prueba' (1861)
Afadiendo el nuevo usuario prueba' (16881) con grupo "prueba’
El directorio personal " /home/prueba' ya existe. No se copiarad desde "/etc/skel
adduser: Aviso: El directorio personal «/home/prueba» no pertenece al usuario qu
e esta creando.
Introduzca la nueva contrasefia de UNIX:
Vuelva a escribir la nueva contras de UNIX:
passwd: contrasefia actualizada correctamente
Cambiando la informacion de usuario para prueba
Introduzca el nuevo valor, o presione ENTER para el predeterminado
Nombre completo []:
Nimero de habitacién []:
Teléefono del trabajo []:

Una vez creado el usuario prueba cerramos sesion en nuestro equipo y
comprobaremos que podemos acceder con el usuario creado sin problemas:

®

ubuntu1

A prueba
-

Contrasefa: ‘ ---------- q

Cancelar \ Iniciar sesion \

®  Espanol (Espana) | 5| @ Espada | & & Ubuntu = ® sab12:38 O
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Modo Gréafico:

En primer lugar nos dirigimos a los ajustes de usurario y pulsamos en la opcion
afadir:

@™ Ajustes de los usuarios

niko
pruebal Cambiar...
ruebat
P Tipo de cuenta: Usuario del escritorio Cambiar...
Contrasena: Preguntar al iniciar sesian Cambiar...
[ Anadir | | Eliminar |
| Gestionar grupos | | Ajustes avanzados |
| Ayuda | | Cerrar_ |

Ahora introducimos el nombre de usuario deseado:

@ Crear un usuario nuevo

Crear un usuario nuevo

Nombre: [prueba1| ]

Usuario: |pruebal A

@ El nombre de usuario debe consistir de:
> letras en minuscula del alfabeto inglés
= digitos
> cualquiera de los caracteres «.», «»y « »

| Cancelar |[ Aceptar J

Ahora por ultimo deberemos de introducir la contrasefia deseada, en nuestro
caso Clav3-12E45:

@ cambiar la contrasefia del usuario

Cambiando la contrasena de usuario para:
prueba1

@® Establecer la contrasefia a mano

Contrasena nueva:

Confirmacién:

Generar contrasefia aleatoria
Contrasena establecida a: Generar

No preguntar de nuevo la contrasena al iniciar sesion

| Cancelar | | Acepkar
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h) Verifica la auditoria de control de acceso “Visor de sucesos” de
dicho usuario en Windows y Linux.

En XP

Para ir al visor de sucesos nos deberemos de dirigir al panel de control,

posteriormente a la opcion herramientas administrativas y posteriormente nos

metemos en el visor de sucesos:

B Visor de sucesos

Archiva  Accion  Ver  Avuda

« - @ B 2
Visar de sucesos (local)

CEX

£ aplicacion -
i4| Sequridad Tipa
B} Sistema @Informacién
@Informacién
QError
eError
&Advertencia
@Informacién
@Informacién
@Informacién
@Informacién
@Informacién
@Informacién
@Informacién
@Informacién
@Informacién
@Informacién
Informacion

Fecha
14f10j2011
1410/2011
14f10/201
14f104201
1410/2011
14/10/2011
14f10j2011
13{10/2011
13/10/2011
13f10/2011
13{10/2011
13/10/2011
13f10/2011
13f10/z011
13/10/2011
13f10/2011
12NNt

Hara
10:42:29
1042129
10:42:28
10:42:28
1042124
10:41:42
10:41:49
130732
13:07:31
13:07:31
130731
13:07:31
13:07:31
130731
13:07:31
13:07:31

12N71E

Crigen

Service Conkrol Manager
Service Control Manager
W3ZTime

W32 Time

Dhep

eventlog

eventlog

Service Control Manager
Service Control Manager
Service Control Manager
Service Control Manager
Service Control Manager
Service Control Manager
Service Conkrol Manager
Service Control Manager
£ ntrol Manager

o]
Mir
Mir
Mir
Mir
Mir
Mir
Mir

[

En este visor podemos observar varias secciones, la que nos interesa en la de
seguridad que es donde se reflejan los parametros de seguridad respecto a la
autentificacion de la cuenta. En nuestro caso observaremos que el registro esta
vacio puesto que no ha ocurrido ningun problema de seguridad:

B Visor de sucesos

Archivo  Accion  Ver  Ayuda
e = @@ B &
H
Tipo
<

Fecha

Hara

Qrigen Caker

Mo hay elementos disponibles en esta vista.
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En linux

Para dirigirnos al visor de sucesos en Linux deberemos de dirigirnos a la
pestafia sistema administracion y pulsamos la opcion visor de sucesos.

En la siguiente imagen podemos observar las diferentes secciones que
encontramos en dicho visor de sucesos:

@ Aplicaciones Lugares Sistema " < 12:53 € prueba

Xorg.0.log - Visor de sucesos del sistema
Archivo Editar Ver Filtros Ayuda
Xorg.0.log [ 447.506]
It ti I X.0rg X Server 1.10.1
alternatives.log Release Date: 2011-04-15
boot.log [ 447.506] X Protocol Version 11, Revision 6
bootstrap.log [ 447.506] Build Operating System: Linux 2.6.24-29-server 1686 Ubuntu
» dpkal [ 447.506] Current Operating System: Linux ubuntul 2.6.38-8-generic #42-Ubuntu SMP Mon Apr 11 03:31:58 UT
dpkg.log [ 447.506] Kernel command line: BOOT IMAGE=/boot/vmlinuz-2.6.38-8-generic root=UUID=cdb2ae2@-4312-45ef-86:
Fontconfig.log [ 447.506] Build Date: 19 April 2811 ©3:33:17PM
[
[
[

» jockey.log 447.506] xorg-server 2:1.18.1-1lubuntul (For technical support please see http://www.ubuntu.com/support)
447.506] Current version of pixman: ©.20.2
pm-powersave.log 447.506] Before reporting problems, check http://wiki.x.org

pycentral.log to make sure that you have the latest version.
udev [ 447.506] Markers: (--) probed, (**) from config file, (==) default setting,
(++) from command line, (!!) notice, (II) informational,

(ww) warning, (EE) error, (NI} not implemented, (?7) unknown.
447.506] (==) Log file: "/var/log/Xorg.@.log", Time: Sat Nov 5 12:49:38 2011
447.507] (==) Using system config directory "/usr/share/X11l/xorg.conf.d"
447.508] (==) No Layout section. Using the first Screen section.
447.508] (==) No screen section available. Using defaults.
447.508] (**) |-->Screen "Default Screen Section" (8)
447.508] (**) | |--=Monitor "<default monitor>"
447.509] (==) No monitor specified for screen "Default Screen Section".
Using a default moniter configuration.
447.509] (==) Automatically adding devices
447.509] (==) Automatically enabling devices
447.509] (wW) The directory "/usr/share/fonts/X11/cyrillic" does not exist.
447.589] Entry deleted from font path.
447.509] (wW) The directory "/usr/share/fonts/X11/108dpi/" does not exist.
447.589] Entry deleted from font path.
447.509] (WW) The directory "/usr/share/fonts/X11/75dpi/" does not exist.
447.509] Entry deleted from font path.
447.509] (wWW) The directory "/usr/share/fonts/X11/1e0dpi" does not exist.
447.509] Entry deleted from font path.
447.509] (WW) The directory "/usr/share/fonts/X11/75dpi" does not exist.
447.509] Entry deleted from font path.

24T E L ContDath

Buscar: |SEeR « Buscaranterior » Buscar siguiente ;]’ No encontrado

143 lineas (20,3 KiB) - Gltima actualizacion: jue sep 29 18:13:49 2011

B Xorg.0.log-Vi
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i) Descargar el programa de evaluacion CryptoForge para
Sistemas Windows y encripte y desencripte varios ficheros de tu
ordenador, utilizando diferentes sistemas de cifrado.

CryptoForge_ss un programa que nos permite encriptar y desencriptar archivos

Antes de realizar la encriptacion podremos elegir los algoritmos de encriptacion
gue deseamos utilizar, para ello nos dirigimos al programa y en algoritmos
seleccionamos la opciones deseadas:

—

% Propiedades de CryptoForge Files (Modo evaluacidn)

| Eontraseﬁa| Algoritrnos | Compreszidn || Diestructor || Genelal|

—_ . . . .
_\'"'f{ Encriptar con loz zsiguientes algoritmos:

Mota: Verfique las lepes de su paiz antes de eleair los
algoritmos de encriptacidn.

Algoritmo Clave B /seq

[ Blowfish 448 bt -

Riindael ZBE bt - @
[ lgpleDES  168biE - Yelocidad
[ Gost ZBE bt -

Algoritmos: Rijndael

I Aceptar ] [ Cancelar ] [ Aplicar ] [ Apuda l

Para encriptar archivos debemos de hacer click derecho sobre un archivo y
seleccionar la opcion encriptar:

Abrir
Ejecutar camo,.,

&% Encriptar
7~ Destruir

Anclar al mend Inicio
Enviar a

Corkar
Copiar

Crear acceso directo
Elirninar
Cambiar nombre

Propiedades
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Ahora deberemos de introducir la contrasefia de encriptacion, una vez
introducida pulsamos sobre aceptar para que de comienzo el proceso de
enciptacion:

Y Ingresar contrasena - CryptoForge Files
E

= Blogq MOm B Blog Mayis |

Contrazefia:

Calidad: [(E2=5=

Canfirmar;

Aceptar | | Cancelar || Ayuda

Encriptando - CryptoForge Files

" [

7 "

C:ADocuments and SettingshhicolashE zcritonosCryptoF orge. exe
Drestruyendo: 1.3

[------------------- ]

55% Completado

I

Ahora para desencriptar deberemos de hacer click sobre el botén derecho y
pulsamos la opcién desencriptar.

\« Desencriptar
7< Destruir

Abrir con...
Enviar a
Cortar
Copiar

Crear acceso directo
Eliminar
Cambiar nombre

Propiedades
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Como el proceso de desencriptacion lo realizaremos con el mismo usuario que
realizo la encriptacion no deberemos de introducir clave de descifrado:

Desencriptando - CryptoForge Files

0

[ :
4 -'J
C:hDocumments and Settings'nicolazsE <. \wirezhark-win32-1.6.2 exe.cfe
Dezencriptando: Rijndael

[---------------------------------q

100% Completado
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j) Encriptar y desencriptar ficheros de texto en sistemas
GNU/Linux utilizando el comando tr que permite realizar

sustituciones caracter a caracter, utilizando la ayuda del manual.
TR

TR es una herramienta que nos permite encriptar y desencriptar cadenas de
texto.

Algunos ejemplos del uso del tr son:

Con este primer ejemplo podremos eliminar las letras indicadas de una palabra
o cadena de texto. En este ejemplo eliminaremos la a y la e de la palabra
murciélago y introduciremos el resultado en el archivo prueba que se
encuentra en el directorio /home/prueba:

root@ubuntul:/home/niko# echo murcielago | tr -d ae > /home/prueba

Aqui podemos ver el contenido del archivo prueba

prueba [Solo lectura] (/home) - gedit

Archivo Editar Ver Buscar

o _;":".hl'll' - II:L
| | prueba %

urcilgo
murcilg

Con las opciones que aparecen en la imagen podremos convertir una cadena
de esto en mindsculas en una cadena de texto en letras mayudsculas. Eta
opciodn se guardara en el fichero prueba3:

root@ubuntul:/home/niko# echo 'Prueba de encriptacion de archivos con tr' | tr [
:lower:] [:upper:] > /home/prueba3

root@ubuntul: /home/niko#
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En esta imagen podremos ver el resultado del comando introducido en la
imagen anterior

. . . »,
@Apl[u::au::n)nes Lugares Sistema =}

prueba3 (/fhome) - gedit

Archivo Editar Ver Buscar Herramientas Documg
o _Abrir - Eauardar () Deshace

|7 prueba3 %
PRUEBA DE ENCRIPTACION DE ARCHIVOS CON TR

Por ultimo utilizaremos una opcién que nos permitird sustitur las letras aeiou de
una cadena de texto intoducida por una A o una E y también guardara los
resultados en:

untul: /home/niko# echo murcielago | tr aeiou AE > /home/pruebal

Ahora en el archivo pruebal podremos ver el siguiente resultado:

pruebai [Solo le

Archivo Editar Ver Busc;

| ] prueba 3% || | pruebal 3
MErcEELAgQE
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8. Andlisis forense:

a) Utilizar una herramienta de Andlisis forense para Windows y documente lo
analizado con dicha herramienta.

Analisis forense
Hemos usado ForensicToolkit
HFIND

Con la opcién hfind podremos buscar todos los archivos ocultos del directorio
indicado. En nuestro caso aplicaremos este comando en nuestro escritorio, en
donde podemos observar los siguientes archivos ocultos:

r |

& ChWWindows\system32iomd.exe = | B |t

Microsoft Windows [Uersidn 6.1.76011
Copyright ¢c)» 28089 Microsoft Corporation. Reservados todos los derechos.

C=~Users~wniko>cd Desktop
C: \UPEI“\nlkﬂ\DB“ktDp)hflnd
K

ing.
lo\nlku\Dedktup\01yptoforce

desktop.ini #4-18-2011 16:45:86
sUserssnikosDesktopsMueva carpetassrisEzcenarios
Thumhs .db 15-10-2011 2A:82:19
sUserssnikosDesktopsMueva carpetassrisUDl_Introduccion_a_los_SRIsPracticas
Thumhs .db 15-18-2011 20:82:33
sUserssnikosDesktopsHueva carpetassrisUDl_Introduccion_a_los_SRI
Thumbs .db 15-18-2011 28:82:33
sUserswnikowDesktopsHueva cavpetas~lDl_Introduccion_a_los_SRINPracticas
Thumhs .db 15-18-2011 28:82:35

“nikosDesktopsHueva carpetasUDl_Introduccion_a_los_SRI

db 15-18-2011 28:82:34

nikosDesktop~portatil~MNueva carpeta <(4)“apuntes>BLOG

dh A8.-1A-2011 19:54:51

nikosDesktopsportatil~Nueva carpeta (4)\apunteﬂ\Deuelupe1\;qldeuelupe:
-db 38/18/2811 19: 54
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Afind

Con el comando afind podremos ver a que documentos se accedié en un
momento dado como parametro, en nuestro queremos saber los archivos que
se han accedido hace 5 segundos , para ello introducimos el comando afind —s
5. En la siguiente imagen también podremos observar varias opciones que le
podemos pasar como parametro:

C=~Userssniko~Desktoprafind
AFind v2.8 — Copyrightdc)» 20008, Foundstone, Inc.
NITFS Last Access Time Finder
Command Line Switches
[dirname ] Directory to search
—-f [filename]l List last access time of file
-5 [seconds] Files accessed less than x seconds ago
-m [minutes] Files accessed less than x minutes ago
—h [hours] Files accessed less than x hours ago
—d [days] Files accessed less than x days ago
—a [drmesy—him:is] Files accessed after this datestime
-ns Exclude sub—directories
- or » Either switch statement can be used
-7 Help
Additional time frame usage:
afind s 2-4 Files accessed between 2 and 4 seconds ago
afind #/m 2-4 Filez hetween 2 and 4 minutes ago
afind s 2-4 Files between 2 and 4 seconds ago
afind ~a 14/7/1998-3:12:86-15-7-1998-2:85:38 Files bhetween these dates
COMMAND PROMPFT MUST HAUVE A MINIMUM WIDIH OF 88 CHARACIERS
See http:/ /7w . foundstone.com for updates fixes

El ejemplo indicado anteriormente se aprecia en la siguiente imagen:

Thumhs .dhb ag-18-2011 18:55:28
C:sUszseresnikoxDesktoprerisUDl_Introduccion_a_los_SRI

Thumhs .db 88182011 18:55:27
Finished

C:sUsers~nikosDesktoprafind
AFind v2_.8 - Copyright{c> 2088, Foundstone. Inc.
NTFS Last ficcess Time Finder
Command Line Switches
[dirname 1 Directory to search
—f [filename]l List last access time of file
—= [zeconds] Filez accessed less than x seconds ago
-m [minutes] Files accessed less than x minutes ago
—h [hours] Files accessed lessz than x hours ago
—d [days] Files accessed less than x days ago
—a [d/msy—h:im:s] Files accessed after this date-stime
-ng Exclude sub—directories
—?or /s Either switch statement can be used
ﬂdd1t10na1 time frame usage:
afind #s 2-4 Files accessed between 2 and 4 seconds ago
afind #m 2-4 Files between 2 and 4 minutes ago
afind »#s 2—4 Files between 2 and 4 seconds ago
afind ~a 14-7-,1998-3:12:06—15,7-1998-2:@5:3@ Files bhetween these dates
COMMAND PROMPT MUST HAUE A MINIMUM WIDTH OF 88 CHARACTERS
See http:/7wuww.foundstone.com for updatessfixes

C:sUsers~niko~Desktoprafind —s 5
Searching. ..
C:~Users~niko~Desktop~Adobe CES“resources~Dictionarys~zh_TU
AFind.exe #85-11.-2011 13:24:17
C:sUsers~nikosDesktop~analisis forensesafind
Windows RP Professional-2011-11-85-13-83-2%.png B5-11-2811 13:83:2%9
Windows XP Professional-2011-11-B5-13-83-36.png B5-11-268011 13:83:36
Windows RAP Professional-2811-11-P5-13-84-51.pngy B5-/11-2011 13:84:51
Windows XF Professional-2011-11-65-13-84-58.png B5-11-2011 13:084:538
C:sUsers~nikosDesktop~analisis forensesaudited
Windows RP Professional-2011-11-65-13-86—26.png B5-11-2811 13:06:27
Windows RP Professional-2011-11-B5-13-86—-29 . png B5-11-20811 13:86:29
Windows RP Professional-2811-11-85-13-86-58.png B5-11-2811 13:86:51
Windows HPF Professional-2011-11-65-13-87-00.png 05-11-28011 13:87:008
C:~Users~nikosDesktop~analisis forensesfilestat
Windows RP Professional-2011-11-85-13-87-18.png B5-11-2811 13:8%7:138
Windows HP Professional-2011-11-85-13-88-86.png B5-11-20811 13:88:87
Windows RP Professional-2811-11-85-13-88-31.png B5-11-2811 13:88:32
Windows XP Professional-2011-11-B5-13-88-48.png B5-11-20811 13:88:41
ndows HP Professional-2011-11-85-13-88-44.png B5/11-2611 13:88:4%
Windows HP Professional-2011-11-65-13-88-48.png B5-11-2811 13:88:438
C:sUsers~nikosDesktop~analisis forenseshfind
Windows RP Professional-2011-11-65-13-18-5%.png B5-11-2811 13:11:88
C:s\UserssnikorxDezktopranalisis forense Sfind
Windows KPP Professional-2811-11-85—-13-18-18.png 85-11-2811 13:18:1%
C: UsersnikoxDesktop
Audited.exe 851120141 13:24:17
C:sUsers~nikoxDesktop~contraseta fuerte xP
Windows HP Professional-2011-11-85-12-31-65.png B5-11-26811 12:31:85
C:sUsers~nikosDesktop~Contraseta ubhuntu
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Sfind

Con esta herramienta podremos buscar flujos de datos ocultos en nuestro disco
duro o en el directorio indicado. Para utilizar este pardmetro deberemos de
introducir sfind en el terminal:

C:slzerssniko«Desktop>zfind
Searching...
C:=xUserssnikosDesktopAdohe C85-crack
amtlib.d11:Zone.Identifier Size: 26
C=xUserssnikosDesktop
G111_C131_SG—en.pdf :Zone_Identifier Size: 26
C=xUserssniko~Desktop
Crear—un—controlador—de—dominio—-adicional. pdf Zone .Identifier Size: 26
C=“UsersnikosDesktop*portatil“Nueva carpeta (4>
1216 . jpg:-Zone.ldentifier Size: 26
C:islserssnikosDesktopsportatil“Nueva carpeta (4>~Hueva carpeta (3>“Escenarios
db:encryptable Size: @
G = nikoxDesktopsportatilsNueva carpeta <4>\Nueva carpeta <(3I>~UDi_Introduc
db:encryptable Size: @
M nikosxDesktopsportatilsNueva carpeta <4>>Nueva carpeta <I>UDi_Introduc
.dh:iencryptahle Size: A
C=“Userssniko~Desktop“portatil“Nueva carpeta 4>
redes_informaticas_pdf:-Zone_Identifier Size: 26
C:=~Userssniko\Desktopportatil*“Nueva carpeta (4>
SF_Cahecera_ZHombre.jpyg:-Zone.ldentifier Size: 26
C:“UserssnikosDesktop
udi-adopcicib3dn—depautas—de—seguridad—informaticavd.pdf :Zone.ldentifier Size:
26
User Manual PRO 1 a 3K _Amlrica — B6B8_.pdf:Fone.Ildentifier Size: 26
ut@l_principios—de—sequridad-y-alta—disponibilidad.pdf :Zone.Identifier Size: 2

Finished
C:sUzeprssniko~Desktop>

Filestat

Con esta herramienta podremos obtener una lista completa de los atributos del
archivo que le pasemos como parametro, en nuestro caso lo haremos de la
imagen desgarga.jpg que se muestra en nuestro escritorio. En la siguiente
imagen podremos ver parametros como el tiempo de creacién, ultima
modificacion y el tamafio del archivo:

C:sUzerssnikosDesktop*filestat descarga.jpy
Dumping descarga.jpdy...-
Stream 1:

Type: Security

Stream name = 7??7?E Size: 164

Stream 2:
Tupe: Data

Stream name TR Size: 5584

Creation Time B4-18-2811 419:37:21
Last Mod Time - B84-18-2811 19:37:1%
La“t Access Time — B4-.18-.20011 19:37:17

File Size — 5564

Attrib Hask - Arch

complete. ..
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En Linux

SLEUTHKIT Y AUTOSPY

1.- En primer lugar instalaremos el paquete autopsy desde el synaptic:

0 Gestor de paquetes Synaptic

Archivo Editar Paquete Configuracién Ayuda

= Filtro rapido &
o] = [ [ P [ SN
Recargar Marcar todas las actualizaciones Aplicar Propiedades |sleu| Buscar
ﬂ E | | Paguete | Version instalada | Ultima versién
Administracion del sistem: B  autopsy 2.24-1 2.24-1
Administracion del sistem: B  sleuthkit 3131 3131
Administracion del sistemé|  [[]  libtsk3-3-dbg 3.1.31
Administracién del sistem: 1 liktsk-dew 3131 =
Bases de datos Lol I i
Bases de datos (universe) - No hay ningun paquete seleccionado.
[T 0
Secciones
Estado |
Origen |
Filtros |
Resultados de la busqueda |

5 paquetes listados, 1382 instalados, 0 rotos. 0 para instalar/factualizar, 0 para desinstalar

Una vez instalado nos dirigimos al terminal e introducimos la palabra autopsy y
pulsamos sobre la direccion que aparece en la terminal:

0 root@ubuntu1: /fhome/niko

Archivo Editar Ver Buscar Terminal Ayuda
root@ubuntul:/home/niko# autopsy =

Autopsy Forensic Browser
http://www.sleuthkit.org/autopsy/
ver 2.24

Evidence Locker: /var/lib/autopsy
Start Time: Tue Nov 8 22:32:45 2011
Remote Host: localhost

Local Port: 9999

Open an HTML browser on the remote host and paste this URL in it:

http://localhost:9999/autopsy

Keep this process running and use <ctrl-c= to exit
~CEnd Time: Tue Nowv 8 22:33:29 2011

root@ubuntul:/home/niko# synaptic I~
root@ubuntul: /home/niko#
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Ahora en la pagina principal del programa pulsamos sobre la opcion New case

para crear un nuevo caso.

o)“ Aplicaciones Lugares Sistemae} EE q}: | 22:34 Dniko ©
File Edit View History Bookmarks Tools Help
| & Autopsy Forensic Browser || v

“+ > [ http:/ocalhost:9999/autopsy ~|c [~ Google o &

WARNING: Your browser currently has Java Script enabled.

You do not need Java Script to use Autopsy and it is recommended that it be turned off for security reasons.

Autopsy Forensic Browser 2.24

http: .sleuthkit.org/autops:

OPEN CASE NEw CASE HELP

| | @ root@ubuntul: jhome... [@ Autopsy Forensic Brow...

Ahora deberemos de introducir un nombre y una descripcion para el caso,
cuando acabemos pulsamos sobre New case:

o‘f. Aplicaciones Lugares Sistema&} J@ i 1 2235 Dniko @

File Edit View History Bookmarks Tools Help
{it» Create A New Case o=
G ‘@ http:/flocalhost:9999/autopsy ?mod=0&view=1 s ‘-"l' Google €, @

4

CREATE A NEW CASE

1. Case Name: The name of this investigation. It can contain only letters,
numbers, and symbols.

prueba

2. Description: An optional, one line description of this case.

‘pmeba analisis forense

3. Investigator Names: The optional names (with no spaces) of the
investigators for this case.

a. b.
c. d.
e. f.
g. h.
i. i
NEw CasE CANCEL HELP
I’ﬁ‘ | [ root@ubuntul: /homey... F@ Create A New Case - M... (3) @
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Una vez creadao el caso deberemos de pulsar sobre la opcion Add Host para
agregar un host:

0$ Aplicaciones Lugares Sistema & J@ g [ 2236 D niko @
File Edit View History Bookmarks Tools Help

{ix Creating Case: prueba & -

< v3>> M@; http://localhost:9999/autopsy ?mod=0&view=2&case=prueba&desc=prueba+analisis+ ~|C |-‘]' Google @, @

Creating Case: prueba
Case directory (/var/lib/autopsy/prueba/) created
Configuration file (/var/lib/autopsy/prueba/case.aut) created

We must now create a host for this case.

App HosT

E| ‘ root@ubuntul: fhome;... Fﬁ) Creating Case: prueba ... @

Ahora introduciremos el nombre de host y dejamos las otras opciones vacias
puesto que son valores opcionales, cuando acabemos pulsamos sobre Add
Host:

<3 Aplicaciones Lugares Sistema Q, J@ @ ) 2236 [ ]nike (©)

Eile Edit View History Bookmarks Tools Help

{iB» Add A New Host To prueba Er -

(G wil ‘ﬁb http://localhost:9999/autopsy ?mod=0&view=7&case=prueba&x=686y=12 - |-‘]v Google =Y @
=]

1. Host Name: The name of the computer being investigated. It can
contain only letters, numbers, and symbols.

[hosta

2. Description: An optional one-line description or note about this
computer.

3. Time zone: An optional timezone value (i.e. EST5EDT). If not given, it
defaults to the local setting. A list of time zones can be found in the help
files.

——

4. Timeskew Adjustment: An optional value to describe how many
seconds this computer's clock was out of sync. For example, if the
computer was 10 seconds fast, then enter -10 to compensate.

T—

5. Path of Alert Hash Database: An optional hash database of known
bad files.
|

6. Path of Ignore Hash Database: An optional hash database of known
good files.

I—i‘ | root@ubuntul: fhomey... F@ Add A New Host To pru... &) @
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uj Aplicaciones Lugares Sistema e J @ Iﬂn [ 22:36 |:| niko @
Eile Edit View History Bookmarks Tools Help
{il» Add A New Host To prueba % -
&0 v§>> |ﬂ@, http:/flocalhost:9999/autopsy ?mod=0&view=7&case=prueba&x=68&y=12 Mis ﬁ' Google @, @
contain only letters, numbers, and symbols. -
[host1
2. Description: An optional one-line description or note about this
computer.
|
3. Time zone: An optional timezone value (i.e. ESTS5EDT). If not given, it
defaults to the local setting. A list of time zones can be found in the help
files.
4. Timeskew Adjustment: An optional value to describe how many
seconds this computer's clock was out of sync. For example, if the
computer was 10 seconds fast, then enter -10 to compensate.
0
5. Path of Alert Hash Database: An optional hash database of known
bad files.
|
6. Path of Ignore Hash Database: An optional hash database of known
good files.
AppHosT CANCEL HELP
E| ‘ root@ubuntul: /home;... | @ Add A New Host To pru... @j

Ahora nos pedira que especifiguemos una imagen, como no la tenemos creada
procederemos a crearla. En nuestro caso realizaremos la imagen de nuestro
usb, para ello introdimos el comando que aparece en pantalla puesto que
nuestro dispositivo USB ha sido montado en /dev/sdbl y queremos guardarlo
en el escritorio:

|nikn@ubuntu1:~$ sudo dd'if=}deuf5t'1h1 ﬁf=fhnméfniknfE5critnrin;ush.isn
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Una vez creada la imagen seleccionaremos la opcién Add image para asi
configurar el andlisis a la imagen de nuestro usb.

nj Aplicaciones Lugares Sistema&} J@ g [ 22:36 Dnikn @

File Edit View History Bookmarks Tools Help
i+ Adding Host host1 to prueba ok =

Go oy ‘@, http:/flocalhost:9999/autopsy ?mod=0&view=8&case=prueba&host=host1&desc=&tz=  ~ ' |-‘]v Google e, @

Adding host: hest1 to case prueba

Host Directory (/var/lib/autopsy/prueba/hostl/) created
Configuration file (/var/lib/autopsy/prueba/hostl/host. aut) created
We must now import an image file for this host

ADD IMAGE

ﬁ‘ | root@ubuntul: /home... F@ Adding Host hostl to p... @

Ahora volveremos a pulsar sobre la opcion add image file:

<% Aplicaciones Lugares Sistema & JE‘:@ [ 2237 ] nike (@)
Ope age 2 2

Eile Edit View History Bookmarks Tools Help

{i& Open Image In prueba:hostl “il -

§o o ‘ﬂb http:/localhost:9999/autopsy?mod=0&view=10&case=prueba&host=host1 -|e ‘-‘I' Google @, @

Case: prueba
Host: hostl
No images have been added to this host yet

Select the Add Image File button below to add one

ADD IMAGE FILE CLose HosT
HeLp
FILE ACTIVITY TIME LINES IMAGE INTEGRITY HASH DATABASES
ViEw NoTES EVENT SEQUENCER
E"‘ ‘ root@ubuntul: /homey... |® Open Image In prueba:... ) @
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Ahora en la casilla Location deberemos de poner la ruta de la imagen que
deseamos analizar, en Type deberemos de especificar si es una particiobn o un
disco, en nuestro caso seleccionamos Partition y por ultimo en Import method
dejamos el valor por defecto. Una vez configurados los aspectos de esta
pantalla seleccionamos next:

uj Aplicaciones  Lugares sistemae} J@ 1 2311 ] niko @

File Edit View History Bookmarks Tools Help
i Add Image To prueba:hostl & -
Go o |@, http:/flocalhost:9999/autopsy ?mod=0&view=13&host=host1&case=prueba&inv=unkn v |-T]' Google @ ﬁ

Case: prueba
Host: hostl
ADD A NEW IMAGE

1. Location

Enter the full path (starting with /) to the image file.

If the image is split (either raw or EnCase), then enter *' for the
extension.

|.'homelnikufEs(ritoriofusb.is:)

2. Type
Please select if this image file is for a disk or a single partition.
O Disk @® Partition

3. Import Method

To analyze the image file, it must be located in the evidence locker. It can
be imported from its current location using a symbolic link, by copying it,
or by moving it. Note that if a system failure occurs during the move,
then the image could become corrupt.

® Symlink O Copy O Move

CANCEL HELP

E‘ ‘ root@ubuntul: fhome;... F@ Add Image To prueba:h... _ [Kingston DataTraveler... @

Ahora en la siguiente pantalla dejaremos las opciones por defecto y
pulsaremos sobre la opcion Add:

<2 Aplicaciones Lugares sistema & J@ [ 2321 []nike (@)
File Edit View Higtory.ﬂookmarks I.ools Help

{i» Collecting details on new imag... | & -
G0 w5 Mb http://localhost:9999/autopsy?mod=0&view=14&host=host1&case=prueba&inv=unkn v ¢ |-‘]v Google €, @

Image File Details

Local Name: images/usb.iso
Data Integrity: An MD5 hash can be used to verify the integrity of the
image. (With split images, this hash is for the full image file)
® Ignore the hash value for this image.
O Calculate the hash value for this image.
O Add the following MD5 hash value for this image:
I

O Verify hash after importing?

File System Details

Analysis of the image file shows the following partitions:

Partition 1 (Type: ntfs)

Mount Point: [C: File System Type: ntfs -

ADD CANCEL HeELP

E\‘ ‘ root@ubuntul: /nomer... F@ Collecting details onn... . [Kingston DataTraveler... E;j‘
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Ahora en la siguiente pantalla deberemos de pulsar sobre ok para comenzar el
analisis de las particiones:

Oj Aplicaciones Lugares Sistema & J !::i ﬂﬂ" [ 2311 D niko @
File Edit View History Bookmarks Tools Help
{i&y Add a new image to an Autopsy... | =k =
< w}} ‘{j&; http://localhost:9999/autopsy ?mod=0&view=15&img_path=%2Fhome%2Fniko%2FEsc =~ C ﬁ' Google =N @
Testing partitions
Linking image(s) into evidence locker
Image file added with ID ing1
Volume image (0 to 0 - ntfs - C:) added with ID vol1
OK ADD IMAGE
E\| ‘ root@ubuntul: fhome/... ﬁ) Add a new image to an... _ [Kingston DataTraveler... | ) @

Ahora deberemos de pulsar sobre la opcion ANALIZE para analizar nuestra
imagen:

e)" Aplicaciones Lugares Sistema e} [I!fﬂ d [-1 2312 [] nike @

Ope a
File Edit View History Bookmarks Tools Help
| f&» open Image In prueba:host1 ||

B3

§o o l@, http://localhost:9999/autopsy?mod=0&view=16&case=prueba&host=host1&nv=unkn v C Iﬁ' Google

Case: prueba
Host: hostl
Select a volume to analyze or add a new image file.

CASE GALLERY HOST GALLERY HOST MANAGER
mount name fs type
® c/ usb.1s0-0-0 ntfs details
ANALYZE ADD IMAGE FILE CLose Host
HELP
FILE ACTIVITY TIME LINES IMAGE INTEGRITY HASH DATABASES
VIEW NOTES EVENT SEQUENCER
Fil | root@ubuntul: /home/... F@ Open Image In prueba:... .. [Kingston DataTraveler...
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Ahora en la pantalla que nos aparece podremos ver los resultados del andlisis
en primer lugar nos dirigiremos a la pestana File Analysys donde podremos
observar todos los ficheros de la particion analizada tanto los ocultos como los
no ocultos:

nj Aplicaciones Lugares Sistema Q, J @ o [ 2313 D niko @
File Edit View History Bookmarks Tools Help
{i&r prueba:host1:voll 4k -
< w}) |ﬁb http://localhost:9999/autopsy ?mod=1&submod=2&case=prueba&host=host1&inv=uni MiS ﬁ' Google a, @
FILE ANALYSIS = KEYWORD SEARCH FILETYPE IMAGE DETAILS META DATA DATA UNIT HeELP  CLosE
? X
] m Type =
Directory Seek DEL s NAME U WRITTEN ACCESSED CHAI
Enter the name T/T  $AttrDef 2011-11-07 2011-11-07 201
of a directory 00:44:22 (CET) 00:44:22 (CET) 00:
that you want to T/r  $BadClus 2011-11-07 2011-11-07 201
view. 00:44:22 (CET) 00:44:22 (CET) 00:
Cif T/r $BadClus: $Bad 2011-11-07 2011-11-07 201
00:44:22 (CET) 00:44:22 (CET) 00:
T/r $Bitnap 2011-11-07 2011-11-07 201
S 00:44:22 (CET) 00:44:22 (CET) 00:
T/T $Boot 2011-11-07 2011-11-07 201
File Name 00:44:22 (CET) 00:44:22 (CET) 00:
Search d/d  $Extend/ 2011-11-07 2011-11-07 201
00:44:22 (CET) 00:44:22 (CET) 00:
Enter a Perl r/r  SlogFile 2011-11-07 2011-11-07 201
TeElTﬂﬂT nnN-44.22 (CETY  00-44-22 (CETY  00-4.~
expression for 0 ]
the file names -
you want to find.
| File Browsing Mode
SEARCH |
In this mode, you can view file and directory contents.
fuxDmeEoFary; | File contents will be shown in this window.
Z] > More file details can be found using the Metadata link at the end of the list (on the right). -

E‘ | root@ubuntul: /home;... F@ prueba:hostl:voll - Mo... .. [Kingston DataTraveler... Z) @

Ahora nos dirigiremos a la pestafia Image Details. En esta pestafia podremos
observar todos los detalles referentes a la imagen:

nﬁ Aplicaciones Lugares Sistema & J@ [ 23:23 Dniko @
File Edit View History Bookmarks Tools Help
{i# prueba:host1:vol1 &k =~
G0 o> ‘ﬂb hitp://localhost:9999/autopsy ?mod=1&submod=7&case=prueba&host=host1&inv=unl ~ + C [*§~ Google @, @
FILE ANALYSIS = KEYWORD SEARCH FILETYPE IMAGE DETAILS META DATA DATA UNIT HeELr  CLOSE
7 X

General File System Details

FILE SYSTEM INFORMATION

File System Type: NTFS

Volume Serial Number: 486A09B16A099CB6
OEM Name: NTFS

Volume Name: niko

Version: Windows XP

METADATA INFORMATION

First Cluster of MFT: 262144
First Cluster of MFT Mirror: 2
Size of MFT Entries: 1024 bytes
Size of Index Records: 4096 bytes
Range: 0 - 9728

Root Directory: 5

CONTENT INFORMATION

Sector Size: 512

Cluster Size: 4096

Total Cluster Range: 0 - 944487
Total Sector Range: 0 - 7555903 b

E“ ||§| root@ubuntul: jhomey... |® prueba:hostl:voll - Mo... .. [Kingston DataTraveler... =) @
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Ahora nos dirigiremos a la pestafia Meta Data donde si introducimos un valor
en la parte izquierda donde pone MFT ENTRY NUMBER y pulsamos sobre
view para observar los resultados para un valor 10 de MTF:

<3 Aplicaciones Lugares Sistema &) E o [ 2324 [Jniko @

File Edit View History Bookmarks Tools Help

| by prueba:host1:voll || M
<o > | nttp:/fiocalhost:9999/autopsy?mod=1&submod=3&case=prueba&host=host1&inv=unl v |c' [#+ Google [y
FILE ANALYSIS  KEYWORD SEARCH FILETYPE IMAGE DETAILS | META DATA DATA UNIT HeLp  CLOSE
? X
MFT Entry Number: @=Previous,  Nexr mp 5
10 REPORT VIEW C EXPORT CC

Pointed to by file:

C://$UpCase

File Type:

AutocATIoN LIST, MS Windows icon resource - 2 icons, 3x, 4-colors

MD5 of content:
7ff498a44e45e77374cc7c962b1b92f2 -

SHA-1 of content:
5161a18e27b9cagf5d04f2154576bf1Ffb1121e8 -

Details:

MFT Entry Header Values:

Entry: 10 Sequence: 10

$LogFile Sequence Number: 8398268
Allocated File

Links: 1

$STANDARD INFORMATION Attribute Values:
Flags: Hidden, System

Owner ID: 0

Security ID: 256 ()

Created: Mon Nov 7 00:44:22 2011

File Modified: Mon Nov 7 00:44:22 2011

ALDT Afodifad Afon Alaz.2 00 44 09 2011

Fj| | root@ubuntul: /home/... [@ prueba:hostl:voll - Mo... .. [Kingston DataTraveler... ] \@

Ahora para finalizar nos dirigimos a la pestafia DATA UNIT para ver la
informacion cifrada de un cluster en concreto para ello en cluster number
introducimos un valor y pulsamos sobre view:

uﬁ Aplicaciones Lugares Sistemae,- J@ dp [ 2325 |:|niko @
File Edit View History Bookmarks Tools Help
{ifs prueba:host1:voll 4 -
<5 w}) |ﬂb http:/flocalhost:9999/autopsy ?mod=1&submod=5&case=prueba&host=hostl&inv=unl  « ﬁ' Google ey @
FILE ANALYSIS = KEYWORD SEARCH FILETYPE IMAGE DETAILS META DATA DATA UNIT HeLr CLOSE
? X
Cluster Number: 4mPREVIOUS NexT =) T
1 EXPORT CONTENTS _ ADD NOTE
Number of ASCII (display - report) * Hex (display - report) * ASCII Strings (display - report)
Clusters: File Type: data L
1 Cluster: 262043
Status: Not Allocated =]
Cluster Size: 4096 ASCIT Contents of Cluster 262043 in usb.iso-0-0 =
Address Type: v CKIRA
Unallocated (blkls) ~
o)A S...te@.ics...W coa.q... NaLL ks, h U E)
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